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Hinweis
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Geschlechteridentitaten werden dabei ausdriicklich mitgemeint.

Stand: 02.01.2024

Seite 2 von 50




BayernBox

Benutzerhandbuch
EINTUNTUNG oot 4
0 R N[ 4 0T To T o 1T (=] 1o 11 o SRR 4
1.2 VerfUgbare FUNKONEN. ........ooi ittt s e eas 4
1.3 Rollen und BereChtiQUNGEN ........ueiiiiiiiiie ittt ettt ettt et e s e e e s aanneeas 5
1.4  VerfUgbare SPeIChEIMENGE .......ooiiiiiiiie e 6
1.5  Erlaubte DateifOrmMate .......o.eviiiiiieee ittt e e e e 6
1.6  Anwendungsszenarien flr die BaYerNBOX ...........ciciuiiiaiiiiiieiiiie et 6
Nutzung der BayernBox Web-Oberflache ........ccccci 7
P22 A £ (= A a1 U= (o [0 Vo P EEPPR 7
2.2 PaSSWOIt ZUIUCKSEIZEN ......eeiiiii ettt sttt sre e e e nnnees 8
2.3 Personliche EiNStElUNGEN..........uuiiiiii e r e e e e e e e e s e s snrerreeeaeeeeaanns 9
2.4 Dateien / Ordner VEIWAITEN ........couiiiiii ettt 10
2.4.1  Dateien NOChIAUEN........ceiiiiieiie e 10
2.4.2  OrANEI @NIEOEN ... .eeiii ittt ettt et e e e st e e e br e e e e aba e e e e arreeaean 11
2.4.3 Dateien / Ordner VErsChi€ben.............coiviiiiiiiiie e 11
2.4.4  Dateien / Ordner OPLONEN ........oiuiiii ittt e st e e sabbe e e e sneneeeeans 12
2.45 Dateien / Ordner ausscheiden oder KOPIEIreN..........ccoiiiieiiiiiiei i 13
P28 T 112 =1 (= I =1 = o PSPPSRI 14
2.5.1 Dateien / Ordner mit Nutzern und Gruppen teilen..........ccccccvvveviieee 14
2.5.2 Dateien / Ordner Uber einen Link freigeben ...........cccccevvviii 15
2.5.3 Geteilte Inhalte anzeigen ..........cooeviieiiiiii 16
2.5.4  Freigabe entfernen ... 17
2.6 Berechtigungen in Ordnern und auf Dateien ..............uuiuiuiviiiiiniiiiieiiieieieieieee——.. 18
BENULZEIVEIWAITUNG ...t e e e et e e e e e e e 19
3.1 Einstellungen der BENUIZEIVEIWAITUNG .......ocvueiiiiiiiieiiiiee ettt e s eneee e 19
3.2 GrupPe NINZUTIGEN. ..ottt et e st e e e st b e e e e sbb e e e e anbneeeeans 20
3.3 Benutzer erstellen 00er ANPASSEN .......uuiiiiiiiiie ettt et e et e e aneee e 21
3.4 Gruppenadministratoren DEreChtigen ..........cueei i 22
3.5 GrUPPEN TOSCREN ...ttt ettt e et e st e e et e e e breeeean 22
3.6 BENULZET IOSCREN ....coiiiiiii ittt e s e e 23
3.7  Benutzer deaktivieren oder aktiVIEreN..........c..eeiiiiiiiiiiiiiee e 23
3.8 Standardkontingent flir Speicher pro Nutzer festlegen...........ccccoe e, 24
3.9 Speicherkontingent flir Benutzer festlegen ..., 24
3.10 Metrics App — Verbrauchten Speicher anzeigen ............cccco oo, 25
3.11 Impressum & Datenschutz aktualiSIEreN..........ccooeeeii i 26
3.12 Notification App — E-Mail-Benachrichtigungen bei Anderung...........cccocceeveeeveeeieeeeeienne. 27
3.13 OAuth 2 App — Sichere Verbindung des Mobil- & Desktop-Client mit der BayernBox.......... 29
3.13.1 Y o] o1 (o =T z= | PR PP PP PPPPPPPPPRN 29
3.14 Nutzung des BayernBoxX DesKIOp ClENTS ........ccoiiiiiiiiiiiii et 33
3.14.1 SYStEMANTOrAEIUNGEN ..coiiiiiiieiiie ettt e e saeeeeas 33
3.14.2 Einschrankungen bei Bezeichnung des Dateinamens............coccceviieeeiiiieeeciiieeeens 33
3.14.3 Einrichten des Desktop ClientS.........ccoooi i, 34
3.14.4 Benutzung des DesKIOp-CHENT ... 39
3.15 TOTP-Zweifaktorauthentifizierung — 2-Faktor Authentifizierung fir den Webzugriff auf Ihr
BAYEINBOX KONTO ...ttt s s s sttt st nbnbnene e 47
3.15.1 TOTP AKLIVIEIEIN ...ttt ettt e e e et e e e e e e s e et e e e e e e e e e e nneeees a7
3.15.2 IO I S B 1= = 111 1= =Y o R 48
Besonderheiten der BayerNBOX ......coooviviiiiiiiiiiiieeeee e 49
S Y T Y 1S o] U 2R 49
A 1o =L | 49
4.3 ZUgriff QUF AUGIIOGS ..eeeeiieiee et e et e e s e s enneeeas 49

Stand: 02.01.2024 Seite 3 von 50



BayernBox

Benutzerhandbuch

1 Einfihrung

Mit dem auf der Software ,ownCloud® basierenden Dienst BayernBox, kénnen Daten und
Dokumente bequem, sicher und zuverlassig am IT-Dienstleistungszentrum des Freistaats
Bayern (IT-DLZ) abgelegt und gleichzeitig auf unterschiedlichen Geraten abgerufen werden.
Ein besonderer Vorteil dieses Dienstes liegt somit in dem bequemen, einfach und sicheren
Abrufen und Austauschen von Daten mit anderen Personen von unterwegs, von zu Hause
oder von jedem Ort der Welt mit Internetzugang. Organisationstibergreifendes,
interdisziplinares und kooperatives Arbeiten wird enorm vereinfacht.

Mitarbeiter der kommunalen Gebietskdrperschaften (Gemeinden, Landkreise inkl.
Landratsamter und Bezirke) sowie Verwaltungsgemeinschaften in Bayern haben mit Hilfe
des Dienstes die Mdglichkeit, Daten und Dokumente organisationstibergreifend
untereinander oder mit externen Personen aul3erhalb der Verwaltung auszutauschen. Der
Datenschutz wird nach deutschem bzw. europaischem Recht geregelt.

1.1 Nutzungsberechtigung

Alle kommunalen Gebietskorperschaften (Gemeinden, Landkreise inkl. Landratsamter und
Bezirke) sowie Verwaltungsgemeinschaften in Bayern (im Nachfolgenden Kunden genannt)
sind berechtigt diesen Dienst in vollem Umfang zu nutzen.

1.2 Verfugbare Funktionen

In eigener Verantwortung

Funktion Offiziell Unterstutzt
nutzbar
Web-Oberflache v v
BayernBox Desktop-Client v v
Mobile App x v
Teilen von Dateien mit Nut- v v
zern und Links
Erstellen eigener Gruppen v v
zum Teilen
Rechtemanagement fiir ge- v v
teilte Gruppen
Kalender x x
File Drop (Erstellen reiner v v
Upload-Ordner)
Anti-Virus v v
Auditing/Logging (Daten- v v
schutz)
Workflows (Automatisches x %
Dateihandling)
Ende-zu-Ende Verschliis- v
selung x Dateien mussen vor dem
Upload verschlisselt
werden
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1.3 Rollen und Berechtigungen

Benutzer IT-DLZ Bayern- Bayern- Bayern- Link- Daten-

Rollenkonzept Admin Box Box Box benutzer  schutz
Admin  Gruppen- Benutzer
admin

Festlegung globaler Sys- v
temeinstellungen

Anlegen neuer Bayern- v
Box-Instanzen

Rechtevergabe innerhalb v
der BayernBox

Benutzerverwaltung in- v
nerhalb der BayernBox

Setzen von Quotas v

Anlegen von Gruppen v
Benutzerverwaltung

innerhalb der eigenen v v
Gruppe

Quotavergabe innerhalb v v

der eigenen Gruppe

Herunter-/Hochladen,

Ldschen und Teilen von v v v

Dateien

Nutzen von Down- und v v v v
Upload Links

Lesender Zugriff auf per-
sonenbezogene  Proto- v
kollierungsdaten fur stich-
probenartige Prifungen

Stand: 02.01.2024 Seite 5 von 50



BayernBox

Benutzerhandbuch

1.4 Verfugbare Speichermenge

Die BayernBox wird in einer Grol3e von 50 Gigabyte bereitgestellt. Eine Erweiterung auf bis
zu 250 Gigabyte ist moglich.

1.5 Erlaubte Dateiformate

Hier wurde die Sicherheitsrichtlinie (BaylTS-02) umgesetzt.
Folgende Dateiformate kdnnen in die BayernBox hochgeladen werden:

7z, abd, aih, ain, asc, atx, avi, bkup, bmp, cryptomator, cpg, csv, c9r, db, dbf, docm, docx,
dxf, dwg, dymo, d83, fbn, fbx, fix, flipchart, gif, gz, HEIC, htm, html, ifc, ifcXML, ifcZIP, ixs,
ipedg, jpg, json, kdbx, log, mkv, mov, mp3, mp4, mpeg, mpg, msg, mxs, odf, odg, odp, ods,
odt, pcapng, pdf, png, potm, potx, pptx, prj, gix, gmd, rtf, rar, sbn, sbx, shp, shp.xml, shx,
sqlite-wal, sqlite-shm, tfw, tif, tiff, txt, vsdx, wav, wld, wsc, wscdoc, xIsx, xltm, xltx, xml, x83,
zZip

1.6 Anwendungsszenarien fir die BayernBox

¢ Sichere Datenablage im Datenzentrum des IT-DLZ
& nicht zur Nutzung als dauerhafte Dateiablage
e Einfacher, bequemer Zugriff auf Daten und Dokumente

& nicht als Synchronisationsplattform von Dateien auf mehreren Endgeraten

¢ Organisationsiuibergreifendes, interdisziplindres und kooperatives Arbeiten innerhalb
und auB3erhalb der kommunalen Verwaltung

e Einfacher Austausch von Unterlagen und Dokumenten

e Einfacher und sicherer Austausch groRer Datenmengen innerhalb und auRRerhalb der
kommunalen Verwaltung

& Die BayernBox ist keinesfalls als Alternative zu Netzlaufwerken einzusetzen!

A Informationen fur Burger durfen nicht mittels BayernBox veroffentlicht werden!
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2 Nutzung der BayernBox Web-Oberflache

Fur die Nutzung des Dienstes per Weboberflache ist lediglich ein herkdmmlicher Browser wie
»,Chrome, Firefox, Internet Explorer, Edge, Opera, Safari, etc.“ notig.

2.1 Erste Anmeldung

Bei der Erstanmeldung des Administrators, geben Sie lhren Benutzernamen bzw. E-Mail-
Adresse sowie ein beliebiges Passwort (xyz...) ein, da noch kein Passwort existiert. Nutzen
Sie nun die "Passwort vergessen"-Funktion durch klicken auf das Feld "Falsches Passwort.
Soll es zuriickgesetzt werden?“, dann sollten Sie eine Mail zum Zurlicksetzen des Passwortes
erhalten und den darin enthaltenen Link nutzen.

Landesamt far Digitalisierung,
Breitband und Vermessung }

Benutzen Sie den folgenden Link, um Ihr Passwort zurickzusetzen: https:// /
musterstadt.box.bavern.de/lostpassword/reset/form/wkICOvcrtRM1RIgraOTta/Admin

Noch einen schinen Tag!

BayernBox - Sicheres Teilen und Verwalten von Daten fir Gemeinden
https://freistaat.bayern

Impressum

Datenschutzerklarung

Wird ein neuer Benutzer vom BayernBox- oder Gruppenadministrator angelegt, wird dieser
standardmaRig tber die hinterlegte E-Mail-Adresse lber seinen neuen Account informiert und
kann sein Passwort Uber den enthaltenen Link selbst setzen:

Landesamt fur Digitalisierung, 4
Breitband und Vermessung

Hallo, v = .
hier nur kurz die Mitteilung, dass Sie jetzt ein BayernBox-Konto haben.
flr Musterstadt
Ihre BayernBox-Url; https:// musterstadt.box.bayern.de
Ihr Benutzername: Admin . N e
Erstellen Sie jetzt ein Passwort indem Sie darauf zugreifen: Hier
Wir wiinschen Ihnen noch einen schénen Tag! l ’

Passwort bestatigen

BayernBox - Sicheres Teilen und Verwalten von Daten fiir Gemeinden

https://freistaat.bavern

Datens‘:hUtzerk‘ arun
Impressum

Das eingegebene Passwort muss folgende Kriterien erfillen:

e Anzahl Zeichen: mindestens 16
e GroRRbuchstaben: mindestens 3
o Ziffern: mindestens 3
e Sonderzeichen: mindestens 3

Alternativ kann das initiale Passwort auch vom BayernBox- oder Gruppenadministrator
festgelegt werden.

HINWEIS
Nutzen Sie Passwortgeneratoren von ausgewahlten Programmen wie z.B. Keepass usw.
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2.2 Passwort zuriicksetzen

Hat man sein Passwort einmal falsch eingegeben kann man tber den eingeblendeten Link
das Zurlicksetzen des Passworts veranlassen (falls man sein Passwort vergessen hat).

Benutzername oder E-Mail

admin

Passwort '

Falsches Passwort. Soll es zurtickgesetzt

werden?

Nach einem Klick auf den Link wird eine E-Mail an die hinterlege E-Mail-Adresse versandt.
Hier kann wie bei der initialen Einrichtung des Benutzerkontos ein neues Passwort vergeben

werden.

Benutzername oder E-Mail

admin

Passwort

-
il

y

Der Link zum Ricksetzen |hres Passworts ist
an Ihre E-Mail-Adresse versandt worden.
Sollten Sie ihn innerhalb eines annehmbaren
Zeitraums nicht empfangen, prifen Sie bitte
Ihren Spam-Ordner.

Wenn er sich nicht darin befindet, fragen Sie
bitte bei Ihrem lokalen Administrator nach.

Hat man den Benutzernamen vergessen, oder ist dem Nutzer keine oder eine falsche E-Mail-
Adresse zugeordnet, wendet man sich an seinen Gruppen- oder BayernBox Administrator.

HINWEIS
Nach dreimaliger fehlgeschlagener Anmeldung an der BayernBox wird die Anmeldung tber
den jeweiligen Benutzernamen fur funf Minuten gesperrt.
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2.3 Personliche Einstellungen

In den personlichen Einstellungen kann u.a. das Passwort gedndert und eine neue (andere)

E-Mail-Adresse eingetragen werden.

Dazu an der BayernBox anmelden und zuerst rechts oben auf den Namen, und dann auf den

Eintrag ,Einstellungen® klicken:

Lo

Landesamt fur Digitalisierung, 7§
Breitband und Vermessung

B

TR

= Einstellungen

& Benutzer

) Abmelden

In den personlichen Einstellungen findet man u.a. eine Ubersicht, wieviel man von seinem
personlichen Speicher bereits verwendet (falls ein Quota gesetzt ist) und in welchen Gruppen
man Mitglied ist, und kann seinen Anzeigenamen, E-Mail-Adresse oder das Passwort andern.

Wenn ein neuer (anderer) Name oder eine neue E-Mail-Adresse eingetragen ist, aktualisiert

sich die Eingabe automatisch.

Sie benutzen 0 B van 10 GB (0 %)

Profilbild Benutzername

klara
Vollstandiger Name

Klara, Fall

E-Mail \

* ] . ; ;
- klara.fall@musterstadt.de E-Mail-Adresse dandern
Gruppen
Sie sind Mitglied folgender Gruppen:
Bilder, Projektgruppe
Passwort

Passwort andern

Stand: 02.01.2024
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2.4 Dateien / Ordner verwalten

Meldet man sich an der BayernBox an landet man automatisch in der Dateiverwaltung; hat
man aber bspw. seine personlichen Einstellungen aktualisiert, kommt man auch Uber einen
Klick auf E oder die Bezeichnung daneben (hier ,Einstellungen®), links oben zurtick zur
Dateiverwaltung:

@ Ihre Datenaustauschplattform
# fur Musterstadt

= Einstellungen

m 4

Dateien Albtivitat

HINWEIS
Falls nicht alle im folgenden genannten Funktionen an Dateien oder Ordnern durchgefihrt
werden kénnen, miussen Sie Ihre Berechtigungen tberprifen. Siehe Abschnitt 2.6.

2.4.1 Dateien hochladen
Dateien konnen entweder tUber Drag&Drop in die BayernBox gezogen werden ...

I Alle Dateien +

Name

Bilder

NG

... oder Uber ,+“ und ,Hochladen® Uber den Dateimanager des jeweiligen Betriebssystems
hochgeladen werden:

M Alle Dateien +

4 Hochladen

Ordner

Textdatei

HINWEIS

- Das Hochladen von Dateien wird nur bis zu einer Grof3e von 40 Gigabyte unterstitzt.
Bei der Nutzung von WebDAYV gilt eine Grenze von 2 Gigabyte.

- Es kénnen nur die im Abschnitt 1.5 aufgefihrten Dateiformate hochgeladen
werden.
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2.4.2 Ordner anlegen

Uber das ,+“ kénnen neben dem Hochladen von Dateien auch Ordner angelegt werden. Dafiir
auf ,+“ und ,Ordner® klicken; dann einen Namen (hier ,Protokolle”) eingeben und die
Eingabetaste (Enter) oder ,Erstellen“ driicken:

I 2lle Dateien + I 2lle Dateien +

4+ Hochladen

¢ M protokolle

Abbrechen W

Textdatei

4+ Hochladen
I Ordner ="

Textdatei

2.4.3 Dateien / Ordner verschieben

Dateien und Ordner lassen sich bequem uber Drag&Drop in einen anderen Ordner ziehen
(hier das ,BayernBox-Logo“ in den ,Bilder* Ordner):

I Alle Datejen +

L} i <
Bildey Q’ BayernBoxLogo.PNG 2KB
z

Projakolle

Mochte man eine Datei in einen dariiber liegenden Ordner verschieben, zieht man diese in
den betreffenden Ordner im Pfad (hier das ,BayernBox-Logo“ in das Basisverzeichnis ,Alle
Dateien®):

L Ly,

' é; BayernBoxLogo.PNG 2KB

HINWEISE:

- Dateien konnen direkt im passenden Ordner abgelegt werden, dafir erst in den richtigen
Ordner wechseln und den Anweisungen aus Abschnitt 2.4.1 folgen.

- Bei einer verschachtelten Ordnerstruktur muss die betreffende Datei ggf. in mehreren
Schritten an die richtige Position gezogen werden.

- In gleicher Weise lassen sich Ordner an eine andere Position verschieben.
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2.4.4 Dateien / Ordner Optionen

“

Einzelne Dateien und Ordner konnen Uber die umbenannt, heruntergeladen,
ausgeschnitten, kopiert, per Media Viewer getffnet (nur bei Fotos oder Videos) oder geldscht
werden:

v

g—? BayernBoxLogo.PNG
i Details
Umbenennen
¥ Herunterladen
3 Ausschneiden
1 Kopieren
© Mit Media Viewer offnen

Léschen

L

Durch Auswahlen der Option ,Details”, werden lhnen die Details zu ,Aktivitaten“ und ,Teilen®
angezeigt. Es werden lhnen somit alle Aktivitdten an (Erstellung, Verlauf des Teilens, usw.).
Im Bereich ,Teilen“ wird Ihnen angezeigt, wer die Datei / Ordner mit lhnen geteilt hat oder
mit wem Sie diese geteilt haben. Dartiber hinaus haben Sie hier die Mdglichkeit, mit anderen
zu teilen. (Siehe Abschnitt 2.5.1)

\\@
X

BayernBoxLogo PNG BayernBoxLogo.PNG !
Akti\.'ita'ten/ Teilen Aktivitaten Teilen
<, Geteilt mit Testuser von administrator Nutzer und Gruppen  Offentliche Links
Gerade eben _—
< Geteilt mit administrator
vor 34 Minuten
+ Sie haben BayernBoxLogo.PNG erstellt administrator o §

vor einem Tag

Um mehrere Dateien und Ordner herunterzuladen, auszuschneiden, zu kopieren oder zu
lbschen das Hakchen setzen und entsprechend auf ,Herunterladen®, ,Ausschneiden®,
~Kopieren“ oder ,Ldschen” klicken:

— Ll /L £ 4

1 Ordner und 1 Datei & Herunterladen < Ausschneiden (F] Kopieren 2 KB W Lischen

Bilder Geteilt

Informationen zur BayernBox

E Protokolle
Af’ BayernBoxLogo

SE]
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2.4.5 Dateien / Ordner ausscheiden oder kopieren

Ordner oder Dateien auswahlen, durch setzen des Hakchens. Dann wahlen Sie
LJAusscheiden“ bzw. ,Kopieren“ aus.

I Alle Dateien +

1 Ordner

E Bilder

\’ormatlonen zur BayernBox

Protokolle

&>
Q ~ BayernBoxlogo

4 Herunterladen &

i |

Geteilt

Geteilt

Ausschneiden Cf] Kopieren OB

Gehen Sie in den Ordner oder in den Bereich, wo die ausgewahlten Ordner oder Dateien
hinzugefiigt werden sollen und driicken Sie den ,Einflge-Button®.

Einzelne Dateien und Ordner kdnnen auch Uber die ,,

werden.

B :~lle Dateien

2023

+ B

/

“ ausgeschnitten bzw

. kopiert

I Alle Dateien +

Bilder

Informaticnen zur BayernBox

Protokolle

BayernBoxLogo

Geteilt
1 Details
Urmbenennen

¥ Herunterladen

£ Kopieren

\

Laschen
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2.5 Inhalte Teilen

Die BayernBox ist als reine Austauschplattform konzipiert, daher kdnnen Dateien nicht ge-
meinsam bearbeitet oder angezeigt werden.

Ordner und Dateien kénnen aber mit andern BayernBox Benutzern, Gruppen oder uber
Linkfreigabe mit externen Personen geteilt werden.

2.5.1 Dateien / Ordner mit Nutzern und Gruppen teilen

Dateien und Ordner kdnnen mit einzelnen Nutzern oder ganzen Gruppen geteilt werden.

Uber ,

“ 6ffnet sich rechts ein Men, und unter ,Nutzer und Gruppen® kann ein Benutzer-

oder Gruppenname eingegeben werden. Beginnt man zu schreiben, werden alle passenden

Benutzer und Gruppen aufgelistet.

I Alle Dateien +

Bilder
Protokolle

<
Q 2 BayernBoxLogo

&

vor einem Tag

vor einem Tag

vor einem Tag

Nutzer und Gruppen Offentliche Links

Aktivitaten Teilen

Y
Gruppe

Test02
Gruppe
Testuser

Benutzer W

Wurde ein Benutzer oder eine Gruppe ausgewahlt, kbnnen Berechtigungen fur den Ordern
oder die Datei vergeben werden, hierfir klicken Sie auf das Einstellungssymbol £ und

setzen die jeweiligen Hakchen.

*x
Bilder
< 0 KB, vor einem Tag /
Aktivitaten Teilen
Nutzer und Gruppen  Offentliche Links
Testuser to BN |
Ablaufdatum: x
[ kann teilen 4 kann bearbeiten [ erstellen [ sndern [ léschen

Der Benutzer,

mit dem der Ordner geteilt wurde,

sient diesen dann

in seinem

Basisverzeichnis. Zusatzlich wird angezeigt, von wem der Ordner geteilt wurde:

Bilder/

Admin

vor einem Tag

Stand: 02.01.2024

Seite 14 von 50



BayernBox

Benutzerhandbuch

2.5.2 Dateien / Ordner Uber einen Link freigeben

Dateien und Ordner kdnnen uber einen o6ffentlichen Link mit externen Personen geteilt wer-
den, die keinen eigenen Benutzer haben.

Uber , “= “ offnet sich rechts ein Menu; unter ,,Offentliche Links* Iasst sich dann ein offentlicher
Link erstellen:
I Alle Dateien + I x
Bilder Geteilt vor einem Tag Informationen zur BayernBox
Informationen zur BayernBox vor einer Minute Akthvitaten Teilen
Protokolle vor einem Tag Mutzer und Gruppen  Offentliche Links
6’% BayernBoxLogo vor einem Tag
Es gibt derzeit keine geteilten Links, Sie kdnnen
einen erstellen
Offentlichen Link erstellen
Jeder mit dem Link hat Zugriff auf die
Datei/Ordner

Danach wird festgelegt welche Rechte Personen erhalten, die auf den Link zugreifen konnen.
Welche Rechte hierbei ausgewahlt werden kdnnen, werden durch die eigenen Rechte an der

Datei / dem Ordner festgelegt.

Die Eingabe eines Passworts und Ablaufdatums ist aus Sicherheitsgriinden obligatorisch.
Sind alle Einstellungen richtig gesetzt kann Gber , Teilen® der Link erstellt werden:

x

—

Geteilten Link erstellen: /Informationen zur BayernBox

Mame des Links

Y

Information zur BayernBox-Link

(® Herunterladen / Ansehen

T Ier

() Herunterladen 7 Ansehen / Hochladen

e

(O Herunterladen / Ansehen / Bearbeiten

(O Nur Hochladen (File Drop)

Passwort /

Ablaufdatum {

31-05-2023
Abbrechen ﬁ
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Der Link erscheint jetzt im Menu unter ,Offentliche Links* und kann kopiert, bearbeitet,

geteilt (soziales Teilen) oder geléscht werden:

(, Informationen zur BayernBox
(o4 847 KB, vor 8 Minuten

Aktivitaten

Teilen

Mutzer und Gruppen  Offentliche Links

Information zur BayernBox-Link

Offentlichen Link erstellen

Jeder mit dem Link hat Zugriff auf die Datei/Ordner

)

HINWEIS
Offentliche Links kbnnen maximal 60 Tage geteilt werden.

2.5.3 Geteilte Inhalte anzeigen

Im Menu auf der linken Seite finden sich die drei MenUpunkte ,Mit Ihnen geteilt®, ,Mit anderen
geteilt” und ,Geteilt Gber Link®, unter den jeweiligen Punkten werden die Ordner und Dateien

aufgelistet die entsprechend geteilt werden:

Dateien

Alle Dateien

Favoriten

Mit lhnen geteilt

Mit anderen geteilt

Geteilt Gber einen Link

Externer Speicher

Zusatzlich findet sich bei der geteilten Datei bzw. Ordner die Info ,,Geteilt neben dem , Teilen“-

Symbol:

I Geteilt mit Nutzern & Gruppen l

Bilder

Informationen zu BayernBox
!

Geteilt uber Link

< Geteilt

& Geteilt

Stand: 02.01.2024
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2.5.4 Freigabe entfernen

Mochte man eine Freigabe wieder entfernen, klickt man auf das jeweilige , Teilen“-Symbol:

<.

» fur Freigaben fur ,Nutzer und Gruppen®und ,, & fur ,Offentliche Link®

Danach kann die Freigabe im jeweiligen Bereich durch klicken auf den Miilleimer ,, ge-

[6scht werden.

Beispiel fur ,Nutzer und Gruppen®:

I Alle Dateien +

-: wor

Altivitaten Teilen
Bilder Geteilt vor einem Tag -
Informationen zur BayernBox Geteilt vor 3 Stunden Nutzer und Gruppen  Offentliche Links
Protokolle vor einem Tag x
Testuser )
g“fﬁ BayernBoxLogo vor einem Tag oW
z
Ablaufdatum: x
kann teilen kann bearbeiten erstellen
andern léschen
. . . L . . “,
Beispiel fur ,Offentliche Links*:
I Alle Dateien + X
Informationen zur BayernBox
) i X Aktivitaten Teilen
Bilder Geteilt vor einem Tag
E‘ Informationen zur BayernBox Geteilt vor 3 Stunden Mutzer und Gruppen  Offentliche Links x

Protokolle

é"f; BayernBoxLogo

vor einem Tag

vor einem Tag

Information zur Bayern...

Offentlichen Link erstellen

Jeder mit dem Link hat Zugriff auf die Datei/Ordner

Stand: 02.01.2024
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2.6 Berechtigungen in Ordnern und auf Dateien
Fur die Berechtigungen in Ordnern und/oder auf Dateien gelten folgende Regeln:
e Bei Zugriff auf Ordner oder Dateien durch 6ffentlichen Link gilt Abschnitt 2.5.2

e Der Besitzer des obersten Ordners einer Ordnerstruktur hat stets alle
Berechtigungen und ist Besitzer aller darin abgelegten Dateien und Ordner; diese
werden daher auch zu seinem Speicherkontingent (Quota) gerechnet

e Berechtigungen auf Ordnerebene werden von allen darin liegenden Inhalten (Ordner
und Dateien) Gbernommen:

o Hat ein Benutzer auf verschiedenen Ordnerebenen Berechtigungen auf den
selben Inhalt, werden stets die Berechtigungen der obersten Ordnerebene
verwendet und die weiteren Berechtigungseinstellungen fir diesen Benutzer
ignoriert

o Hat ein Benutzer durch mehrere Gruppen oder direkte Zuweisung
verschiedene Berechtigungen auf derselben Ordnerebene, gilt die Summe
aller vergebenen Berechtigungen

e Benutzer, mit denen ein Ordner geteilt wurde, kdnnen darin enthaltene Ordner und
Dateien herunterladen.

¢ Folgende Funktionen stehen zur Verfigung, wenn der Benutzer alle markierten
Rechte besitzt:

Funktion ,kann teilen® ,erstellen” ,andern* »loschen*
Inhalte teilen v
.Erstellen“-Berechtigung v v
geben
,/Andern“-Berechtigung geben v v
,Léschen“-Berechtigung geben v v
Datei/Ordner erstellen v
Datei/Ordner léschen v
Datei/Ordner umbenennen v
Datei/Ordner iiberschreiben v v
Datei/Ordner verschieben im Zie‘:)rdner im Qu;ﬂordner
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3 Benutzerverwaltung

Um alle Funktionen der Benutzer- und Gruppenverwaltung nutzen zu koénnen, sind
Administratorrechte erforderlich; alle Benutzer, die zur Gruppe ,admin“ gehtren, erhalten
diese Rechte.

Einige Optionen stehen auch Gruppenadministratoren zur Verfigung. Diese sehen in der
Benutzerverwaltung jedoch nur die Gruppenmitglieder der Gruppen, zu denen sie die
Gruppenadministratorenrechte haben. Anderungen an Administratorenrechten kénnen nicht
durch Gruppenadministratoren ausgefiihrt werden.

Uber das Meni auf der rechten Seite wechselt man in die Benutzerverwaltung:

Q,  Admin ~
N

i= Einstellungen
& Benutzer

& Abmelden

3.1 Einstellungen der Benutzerverwaltung
Nicht alle Optionen stehen Gruppenadministratoren zur Verfligung.

Nicht alle Funktionen und Felder der Benutzerverwaltung sind standardmafiig eingeblendet.
Um Funktionen ein- oder auszublenden auf ,Einstellungen® unten links klicken:

Q Einstellungen

Datenschutz Impressum Hilfe

Anschlieend im ausklappenden Meni Optionen entsprechend aktivieren oder deaktivieren:

{} Einstellungen

Standardkontingent 5 GE -

Option Aktiviert/Deaktiviert
anzeigen
Speicherort anzeigen
Erstellungszeitpunkt anzeigen.
Letzte Anmeldung anzeigen
Benutzer-Backend anzeigen
Setze Passwort fir neue Benutzer
9 E-Mail Adresse anzeigen
9 Ppasswortfeld anzeigen
% Kontingent-Feld anzeigen

HINWEIS

Wir empfehlen bereits vor dem Erstellen der ersten Benutzer ein Standardkontingent, fur die
pro Nutzer verfugbare Speichermenge, festzulegen. Siehe dazu Abschnitt 3.8.
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3.2 Gruppe hinzufiigen

Diese Funktion steht nur Mitgliedern der Gruppe ,admin® zur Verfiigung.

Auf ,+ Gruppe hinzufligen® klicken ...

= Benutzer
+ Gruppe hinzufiigen
Jeder

Administratoren

... den gewlnschten Namen (hier ,Bilder®) eingeben und mit Driicken der Eingabetaste, Enter
oder auf das ,+“-Zeichen am rechten Rand bestéatigen

Hier sind zwei neu angelegte Gruppen (Bilder, Projektgruppe) zu sehen:

Stand: 02.01.2024

Bilder| +
Jecer\ ’ 6
Administratoren 1

= Benutzer

+ Gruppe hinzufigen

Jeder 6
Administratoren 3
Bilder /

Datenschutz

Projektgruppe
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3.3 Benutzer erstellen oder anpassen
3.3.1.1 Benutzer mit Versand einer Einladungsemail erstellen

Erstellt wird ein neuer Benutzer (hier ,rainer”). Dazu Benutzernamen und die E-Mail-Adresse
eingeben, gegebenenfalls eine Gruppe auswahlen und auf ,Erstellen” klicken:

rainer Reiner.Zufall@mu Gruppen - Erstellen

admin admin

Uber die angegebene E-Mail-Adresse wird der Benutzer tiber seinen neuen Account informiert
und kann sein Passwort Uber den enthaltenen Link selbst setzten. Siehe dazu Abschnitt 2.1.

Den Benutzer (hier ,rainer”) kdnnen Sie im nach hinein auch einer Gruppe zuordnen, hier der
Gruppe ,Bilder, in dem Sie beim Benutzer in der Spalte Gruppen das Drop-Down Meni
anklicken und die jeweilige Gruppe oder Gruppen auswahlen.

admin admin admin@musterstadt.de admin -
rainer rainer Rainer.Zufall@musterstadt.de Bilder / -
admin
Testnutzer Testnutzer testnutzer@musterstadt.de
Bilder
Testnutzer2 Testnutzer2
Datenschutz
Projektgruppe
+ Gruppe hinzufigen

Ein weiterer Benutzer (hier ,klara“) wurde auf dieselbe Weise mit der Gruppenzugehdrigkeit
,Bilder* und ,Projektgruppe” angelegt. Alle Felder z.B. der ,Vollstiandige Name“ kénnen
nachtraglich mit Klick auf den ,Bleistift* geandert werden; Anderungen sind anschlieRend mit
der Eingabetaste oder Enter zu bestatigen:

admin admin admin@musterstadt.de admin -

klara \ Klara, Fall Klara.Fall@musterstadt.de Bilder, Projektgruppe — =

rainer Rainer, Zufall # 4 Rainer.Zufall@musterstadt.de # Bilder -
HINWEIS

Wird ein Benutzer durch einen Gruppenadministrator angelegt, wird dieser Benutzer Mitglied
einer oder aller durch diesen Gruppenadministrator administrierten Gruppen.
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3.3.1.2 Benutzer mit festgelegtem initialem Passwort erstellen

Soll ein Benutzer keine E-Mail mit dem Link zum Erstellen eines Passworts erhalten, kann
statt der E-Mail-Adresse auch direkt das Passwort fir diesen Benutzer festgelegt werden.
Zum Umschalten zwischen den beiden Optionen die ,Einstellungen® unten links 6ffnen und im
MenU das Hakchen bei ,Setze Passwort flir neue Benutzer” setzen oder entfernen.

4} Einstellungen

Star&tmgemt 5 GB - Gruppen v Erstellen
Option Aktiviert/Deaktiviert \

anzeigen
Speicherort anzeigen ' admin admin adr
Erstellungszeitpunkt anzeigen.
Letzte Anmeldung anzeigen Kara Klara, Fall Kla

KBackend anzeigen
e Passwort fir neue Benutzer - rainer Rainer, Zufall Rai

E-Mail Adresse anzeigen

Passwortfeld anzeigen
Kontingent-Feld anzeigen

3.4 Gruppenadministratoren berechtigen
Diese Funktion steht nur Mitgliedern der Gruppe ,admin® zur Verfiigung.

Um einen Benutzer als Gruppenadministrator festzulegen das Drop-Down MenU in der Spalte
~Gruppenadministrator fir* 6ffnen und die gewlinschte Gruppe auswahlen:

Gruppen - Erstellen

admin admin admin@musterstadt.de admin - Keine Gruppe \ -

klara Klara, Fall Klara.Fall@musterstadt.de Projektgruppe, Bilder = Projektgruppe -
O . . . Bilder
l R rainer Rainer, Zufall Rainer.Zufall@musterstadt.de Bilder -
Da hutz
Testnutzer Testnutzer testnutzer@musterstadt.de Projektgruppe -
= I Projektgruppe
I Testnutzer2 Testnutzer2 Projektgruppe -

Fur eine Gruppe kdnnen auch mehrere Gruppenadministratoren eingerichtet werden.

3.5 Gruppen l6schen
Diese Funktion steht nur Mitgliedern der Gruppe ,admin® zur Verfiigung.

Zum Loschen einer Gruppe, Gruppennamen anklicken und mit klicken auf , W “ I6schen:

+ Gruppe hinzufagen

Jeder

Administratoren
Bilder / \ 2
Projektgruppe w2

Datenschutz

Das Ldschen muss anschlieBend bestétigt werden. Mitglieder einer geldschten Gruppe
verlieren ihre Gruppenzugehdérigkeit zu dieser.

Stand: 02.01.2024 Seite 22 von 50



BayernBox

Benutzerhandbuch

3.6 Benutzer I6schen

Um einen Benutzer zu Loschen auf den , W “ am Ende dessen Zeile klicken.

Gruppen - Erstellen
Testnutzer Testnutzer testnutzer@musterstadt.de Projektgruppe b Keine Gruppe - Standard <
o Testnutzer2 Testnutzer2 # 4 4 Projektgruppe - Keine Gruppe - Standard -
klara Klara, Fall klara.fall@musterstadt.de Bilder, Projektgruppe  ~ Bilder, Projektgruppe  ~ Standard - /

Das Loschen muss anschlieRend mit ,,Ja“ bestatigt werden.

Mutzer léschen

* Sie sind kurz davor einen Nutzer zu l6schen. Diese Aktion kann nicht rickgangig gemacht werden. Alle Mutzerdaten und -dateien, sowie vom
Nutzer geteilte Ordner/Dateien werden geldscht. Sind Sie sich sicher, dass Sie Testnutzer dauerhaft |&schen wollen?

Mein E

HINWEIS

Wird ein Benutzer geléscht, werden auch alle Daten des Benutzers, inkl. geteilter Dateien und
Ordner, geldscht. Es besteht keine Moglichkeit den geldschten Nutzer oder die Daten
wiederherzustellen. Der Nutzer muss neu angelegt werden.

3.7 Benutzer deaktivieren oder aktivieren

Man kann einen Nutzer auch deaktivieren. Die Anzeige des Felds ,Aktiviert* muss
moglicherweise erst in den ,Einstellungen® unten links aktiviert werden (dazu Hékchen bei
,Option Aktiviert/Deaktiviert” setzen).

L Einstellungen

Stafidardkontingent 5 GB -

% Option Aktiviert/Deaktiviert
anzeigen
Speicherort anzeigen

Erctelhingszaitrninkt anzsicen

Entfernt man bei einem Nutzer das Hakchen im Feld ,Aktiviert® ist dieser deaktiviert und kann
die BayernBox nicht mehr nutzen. Seine Dateien und geteilten Inhalte bleiben aber erhalten.
Soll der Nutzer wieder mit der BayernBox arbeiten kénnen, muss das Hakchen bei ,Aktiviert*
wieder gesetzt werden.

Gruppen v Erstellen
admin admin admin@musterstadt.de admin - Keine Gruppe - Standard A4
Klara Klara, Fall Klara.Fall@musterstadt.de Bilder, Projektgruppe Projektgruppe > Standard >
@ rainer Rainer, Zufall Rainer.Zufall@musterstadt.de Bilder - Keine Gruppe - l Standard v
Testnutzer Testnutzer testnutzer@musterstadt.de Projektgruppe v Keine Gruppe v (] Standard v
0 Testnutzer2 Testnutzer2 Projektgruppe - Keine Gruppe - Standard -
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3.8 Standardkontingent fur Speicher pro Nutzer festlegen
Diese Funktion steht nur Mitgliedern der Gruppe ,admin® zur Verfiigung.

Um das Standardkontingent fir die verfigbare Speichermenge der Nutzer anzupassen, auf
»Einstellungen® unten links klicken.

AnschlieBend das Drop-Down-Menu neben ,Standardkontingent® 6ffnen und eine der
vorgegebenen Optionen wahlen oder mit ,Andere ...“ eine eigene GrofRe festlegen:

i} Einstellungen

Standardkontingent Unbegrenzt =

Option Aktiviert/| ynbegrenzt
anzeigen 1GB

Speicherort anze o

Erstellungszeitpt

Letzte Anmeldur

Andere ...
Benutzer-Backer

10GB

Setze Passwort fir neue Benutzer

Allen Benutzern, bei denen das Speicherkontingent nicht manuell auf einen anderen Wert
festgelegt wird, steht anschlie3end die hier festgelegte Speichermenge zur Verfiigung.

3.9 Speicherkontingent fur Benutzer festlegen

Fur jeden Benutzer kann ein Speicherkontingent (Quota) festgelegt werden. Die Anzeige des
Kontingents-Felds muss modglicherweise erst in den ,Einstellungen® unten links aktiviert
werden.

Im Drop-Down-Menu des Felds ,Kontingent* kann ein solches festlegt werden; man kann aus
einem der Vorgegebenen auswahlen ...

- Erstellen

admin admin admin@musterstadt.de admin -

klara Klara, Fall # ’ Klara.Fall@musterstadt.de ¢ Bilder, Projektgruppe v Projektgruppe - Standard ¥

| t d

rainer Rainer, Zufall Ralner.Zufall@musterstadt.de Bilder v - Standar
Unbegrenzt

Testnutzer Testnutzer testnutzer@musterstadt.de Projektgruppe - Keine Gruppe - 1G8

5G8

Testnutzer2 Testnutzer2 1068

Andere

... oder mit ,Andere ...“ beliebige Werte festlegen:

Testnutzer2 Testnutzer2 Projektgruppe - Keine Gruppe

herkontingent eingeben

12 MB® oder 12 GB*)

Wurde fir eine Nutzer ein Kontingent festgelegt, ist es diesem nicht mdglich Dateien
hochzuladen, wenn dieser damit das zugewiesene Kontingent tiberschreiten wirde.

Eine Festlegung eines Kontingents fur eine Gruppe ist nicht moglich.
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3.10 Metrics App — Verbrauchten Speicher anzeigen
Diese Funktion steht nur Mitgliedern der Gruppe ,admin“ zur Verfiigung.

Um festzustellen wieviel Speicher von den einzelnen Benutzern der BayernBox belegt wird,
dient die App ,Metrics“. Dazu auf LB oben links klicken und ,Metrics* auswahlen:

= Benutzer

m 4

Dateien Aktivitat Metriken

Im Bereich ,System-Metriken® wird lhnen der verfligbare Speicher (griin eingerahmt), sowie
der bisher von Ihnen verwendete Speicherverbrauch angezeigt. Zusatzlich erhalten Sie
Informationen zu den Nutzern (Registriert, Aktiv, Gleichzeitig bzw. online). Im Bereich
,ohares” werden lhnen die verschiedenen genutzten Shares angezeigt. Es besteht die
Mdglichkeit mit einem Klick auf ,Herunterladen” diese Daten als csv-Datei herunterzuladen.

System-Metriken | HERUNTERLADEN

Storage Nutzer Shares

EEE \erfugbar NN ‘erwendet

5
422 32 MB (0.82%)
5 1
4959 GB (99.18%)
0
0 \;ﬂ n n \n

3
oo P e et
Registriert Adiv Gleichzsitig W gne? s ot

ANZAHL ALLER FILES 4

Im Bereich ,Benutzer-Metriken erhalten Sie Informationen (Speicherverbrauch, Shares,
Login usw.) zu jedem Nutzer. Diese konnen Sie ebenfalls als csv-Datei herunterladen.

L A 7

Database  an hour ago 6232 MB s0G8 a 1 ] 1

Testnutzer Database  an hour ago 08 700 MB o o

HINWEIS
Es kann zu einer kurzen Verzogerung kommen, bis die Anderungen am Speicherverbrauch
eines Benutzers in die ,Metrics“-App tbernommen werden.
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3.11 Impressum & Datenschutz aktualisieren

Diese Funktion steht nur dem bei der Bestellung der BayernBox angegebenen Administrator
zur Verflgung.

Impressum & Datenschutz

Nach dem Einloggen des BayernBox Administrators ist der Ordner ,Impressum &
Datenschutz® im Konto der BayernBox mit den bei der Bestellung mitgelieferten PDF’s
vorhanden und wird verwendet.

Geanderte bzw. neue Datenschutzerklarungen und/oder Impressen mussen in diesen Ordner
hochgeladen werden.

Dateinamenvorgabe  fUr  Impressum:
I :lle Dateien Impressum & Datenschutz | jmpressum.pdf

Dateinamenvorgabe fir Datenschutz:
ame datenschutz.pdf

Sie haben die Moglichkeit, die vorhanden
PDF’s zu I6schen und danach lhre neuen
datenschutz
Vorlagen hochzuladen, oder zu
Uberschreiben.

impressum

In jedem Fall missen die PDF’s den o.g.
Vorgaben entsprechen und werden anders
nicht vom System der BayernBox
akzeptiert.

HINWEIS
- Der fur die Pflege des Impressums & Datenschutzerklarung benannte
Benutzer/Administrator kann auf Wunsch geandert werden. Der neue Benutzer muss
in der BayernBox bereits angelegt und dem BayernBox Supportteam per Email
genannt werden.

- Nach der Umstellung sollte der neue Benutzer zeitnah das Impressum &
Datenschutzerklarung hochladen, standardgemafd werden die initialen PDF’s der
Bestellung verwendet.
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3.12 Notification App — E-Mail-Benachrichtigungen bei Anderung

Diese Funktion steht jedem angelegten Benutzer, der ein Konto hat, in der BayernBox zur
Verfligung.

Zu finden ist die ,Aktivitaten App*“ unter Einstellungen:

Landesamt fur Digitalisierung, %
Breitband und Vermessung Y

Q, BayernBox-MNutzer -
N

i= Einstellungen

Abmelden

Sie haben hier die Mdglichkeit sich per Email Giber jede genannte Aktivitat benachrichtigen zu
lassen. Diese Benachrichtigung kann ,schnellstmoglich®, ,stlndlich®, taglich® oder
»wochentlich* erfolgen. Wichtig ist zusatzlich, dass der Punkt ,Uber lhre eigenen Aktivitaten

via E-Mail benachrichtigen“ aktiviert ( ) wurde.

Es kann in der Aktivitat zwischen Stream und/oder Mail ausgewahlt werden.

Aktivitat

Eine neue Datei oder ein neuer Ordner wurde erstellt

Eine Datei oder ein Ordner wurde geandert

Benachrichtigungen Uber Neues und Anderungen auf Ihre
favorisierten Dateien beschranken e

Eine Datei oder ein Ordner wurde geloscht

Eine Datei oder ein Ordner wurde wiederhergestellt

<N <H<HN<] an'i\

V| Eine Datei oder ein Ordner wurde geteilt

@ Eine Datei oder ein Ordner wurde von einem anderen Server
geteilt
Eine &ffentlich geteilte Datei oder ein 6ffentlich geteilter
Ordner wurde heruntergeladen

V] = Eine infizierte Datei wurde gefunden

% Ihre eigenen Datei-Aktivitaten im Stream auflisten
Uber Ihre eigenen Aktivitaten via E-Mail benachrichtigen

E-Mails senden: stundlich b “

Der Stream ist als Aktivitat direkt auf der BayernBox auf der rechten Seite unter ,Dateien”
sichtbar.

= Dateien

N4

Dateien Aktivitat Metriken
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= Akuvitat
Alle Aktivitaten

Aktivitaten von Dir

Freigaben

Dateien

Antivirus

Bislang keine Aktivitaten

In der Aktivitaten Ubersicht auf der BayernBox Oberflache sehen sie folgende Optionen tiber

Ihre Dateien und Verzeichnisse:
- Alle Aktivitaten als Ubersicht
- Nur die eigenen Aktivitaten
- Nur die Aktivitaten der anderen Nutzer
- Favoriten
- Freigaben (Datei-/Verzeichnis)
- Dateien

- Antivirusmeldungen

Stand: 02.01.2024
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3.13 OAuth 2 App — Sichere Verbindung des Mobil- & Desktop-Client mit der

BayernBox

Diese Funktion steht jedem angelegten Benutzer der ein Konto hat, in der BayernBox zur
Verfiigung. Bei WebDAYV Clients (z.B. Gber Windows) wird die Funktion nicht Unterstutzt.

3.13.1 Mobilgeréat

Es wird ein Ablauf mit der Android & iOS App dargestellt, wenn Sie lhre BayernBox auf dem
Mobilgerat einrichten. Start des ownCloud Clients auf Ihrem Mobilgerat und Hinzufligen eines
neuen Kontos. Die Nutzung wird offiziell nicht vom IT-DLZ supportet.

Android

-+ Konto hinzufiigen

-n Konten verwalten

Stand: 02.01.2024
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Willkommen

Danke, dass Sie sich ftir ownCloud
entschieden haben!
Beginnen Sie, indem Sie lhr Konto
hinzufugen.

Konto hinzufiigen
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Eintragen lhrer BayernBox URL.
(musterstadt.box.bayern.de)

sy
"6"0 '
ownClou

https:// .box.bayern.de

() Verbinde mit dem OAuth2-Server...

ANMELDEN

IST OWNCLOUD NEU FUR SIE?

Nach Bestéatigung des ,ANMELDEN" Button
werden Sie auf die Anmeldemaske lhrer
BayernBox Website weitergeleitet. In dieser
mussen Sie lhre Zugangsdaten eintragen
um den Mobil-Client zu authentifizieren.

Benutzername oder E-Mail

Stand: 02.01.2024

Eintragen Ihrer BayernBox URL.
(musterstadt.box.bayern.de)

Konto hinzufiigen

.box.bayern.de

Sobald Sie den Button ,Fortsetzen® gedriickt
haben, wird die URL verifiziert und eine
Zertifikatsprifung durchgefihrt. Jetzt
kénnen Sie noch einen individuellen Namen
fur lhren Zugang auf dem Mobilgerat
vergeben.

Konto hinzufligen

Wenn Sie auf 'Fortsetzen' klicken, werden Sie
aufgefordert, der App 'ownCloud' zu erlauben, die
Anmeldung bei OAuth2 zu 6ffnen, wo Sie Ihre
Zugangsdaten eingeben konnen.

Name

https://

.box.bayern.de/

Zertifikatsdetails
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Sobald Sie die Zugangsdaten eingetragen
haben, driicken Sie bitte auf ,Anmelden®.
Daraufhin  wird lhnen der Benutzer
angezeigt, mit dem Sie jetzt angemeldet sind
und Sie kdnnen jetzt den Android Client
Autorisieren, damit dieser auf lhr Konto
zugreifen darf. Solbald Sie dies bestatigt
haben, kehren Sie automatisch zuriick in die
Ubersicht und die Syncronisation beginnt.

Die "Android"-Anwendung mochte die
Genehmigung zum Zugriff auf lhr Konto

Sie sind als Benutze '_arwger(}wf_:.

- W
Die Anwendung erhalt Zugriff auﬁﬂ?w

Benutzernam

nd nisyinhr

Ordner un

Autorisieren

Benutzer wechseln, um fortzufahren

Stand: 02.01.2024

Jetzt erhalten Sie noch eine Abfrage, dass
Sie die App ownCloud fir das Anmelden
verwenden mdchten. Dies miissen Sie
bestéatigen mit ,Fortfahren®.

,ownCloud” mochte zum
Anmelden ,bayern.de”
verwenden

Hiermit erlaubst du der App und der
Website, Informationen zu deiner
Person zu teilen.

Abbrechen Fortfahren

Jetzt werden Sie auf die Anmeldemaske
Ihrer BayernBox Website weitergeleitet. In
dieser miissen Sie lhre Zugangsdaten
eintragen um den Mobil-Client zu
authentifizieren.

Benutzername oder E-Mail

4

Die Anwendung "iOS" erfordert den Zugriff

Passwort

auf Ihr Konto. Zur Genehmigung bitte erst
anmelden.

Datenschutz Impressum Hilfe

Seite 31 von 50



BayernBox

Benutzerhandbuch

Stand: 02.01.2024

Sobald Sie die Zugangsdaten eingetragen
haben, driicken Sie bitte auf ,Anmelden®.
Daraufthin  wird |hnen der Benutzer
angezeigt, mit dem Sie jetzt angemeldet
sind, und Sie kdnnen jetzt den iOS Client
autorisieren, damit dieser auf Ihr Konto
zugreifen darf.

Die "iOS"-Anwendung mochte die
Genehmigung zum Zugriff auf lhr Konto
=

Sie sind‘als Benutzer -ﬁgerv'@\det.

Autorisieren

Benutzer wechseln, um fortzufahren

Datenschutz Impressum Hilfe

Solbald Sie mit dem ,Autorisieren” Button
den Vorgang bestatigt haben, kehren Sie
zurick in die Konteniibersicht und kénnen
die App benutzen.

ownCloud

Konten

https:/| .box.bayern.de/
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3.14 Nutzung des BayernBox Desktop Clients

Der Desktop Client ist fur die lokale Synchronisation auf dem PC und der BayernBox fur
Windows, macOS und verschiedene Linux Distributionen geeignet.

Herstellerlink: https://doc.owncloud.com/desktop/next/ (englisch)

3.14.1 Systemanforderungen

e ab Windows 7
o 32bit und/oder 64bit
o Native WinVFES verfugbar ab Windows 10 Version 1709+
e macOS 10.12+
e Linux
CentOS 7.x mit einer minimalen Version x=8 (x86-64)
Debian 10 & 11 (x86-64)
Fedora 34 & 35 (x86-64)
openSUSE Leap 15.3 (x86-64)
Ubuntu 20.04 & 21.10 & 22.04 (x86-64)

3.14.2 Einschrankungen bei Bezeichnung des Dateinamens

Es gibt von Seiten der Betriebssystemhersteller verschiedene Beschrankungen auf die
Benennung der Dateinamen. Wir mochten Ihnen hier einige auffihren.

Folgende Zeichen sind in Dateinamen VERBOTEN:
e Linux/Unix
/ (forward slash)
e Windows
< (kleiner als)
> (grofer als)
: (Doppelpunkt)
" (Anfihrungszeichen)
!/ (Schréagstrich / slash)
\ (inverser Schragstrich / backslash)
| (pipe)
? (Fragezeichen)
* (Stern)

O 0O O O O

Reservierte Dateinamen:
e Windows
CON, PRN, AUX, NUL COM1, COM2, COM3, COM4, COM5, COM6, COM7,
COMS8, COM9, LPT1, LPT2, LPT3, LPT4, LPT5, LPT6, LPT7, LPT8, LPT9

Weitere Einschrankungen:

e Windows
e Datei- und Verzeichnisnamen dirfen nicht mit einem Leerzeichen oder Punkt
enden

Stand: 02.01.2024 Seite 33 von 50
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3.14.3 Einrichten des Desktop Clients

Um den Desktop-Client zu nutzen, gehen Sie auf die Webseite lhrer BayernBox und klicken
in der unteren Leiste auf "Desktop-Client".

Datenschutz

Impressum

Hilfe

Desktop-Clients

Installation Gber Windows:

Es offnet sich ein Fenster zum Download.

@ Bitte geben Sie den Dateinamen

8 30-Objekte
=) Bilder

[ Desktop

1] Dokumente
& Downloads
D Musik

H Videos

5 System (C)

an, unter dem die Datei gespeichert werden sol..

han

Abbrechen

Speichern Sie die Desktop-Client Zip-Datei und 6ffnen diese nach dem Herunterladen.

¥1 = | Downloads - O
Start Freigeben Ansicht
<« < 4 & > DieserPC > Downloads v o £ "Downloads" durchsuc
Name Anderungsdatum Tp Groie
# Schnellzugriff
Desktop P Heute (1)
] Dokumente + ||| [% 8BDesktopClientzip 02.02.202313:21 ZIP-komprimierte... 823.659 KB I
3 Downloads *
=] Bilder #*

Sie haben die Auswahl zwischen Windows, macOS und Linux Desktop-Clients.

~
Name

ﬁ! bayernbox-3.2,1.10424.x64.GP0.msi
i5 bayernbox-3.2.1.10424.x64.msi

EEEJ bayernbox-3.2.1.10424.x86.GP0.msi
i3 bayernbox-3.2.1.10424.%86.mi

D bayernbox-3.2.1.10424- linux.tar

D bayernbox-3.2,1.10424-x86_64.App...
D bayernbox-3.2,1.10424-x86_64.App...
D bayernbox-3.2.1.10424-x86_64.pkg
D bayernbox-3.2.1.10424-x86_64.pkg....
D bayernbox-3.2.1.10424-x86_64.pkg....

Typ Komprimierte Grae  Kennwortg. )
Windows Installer-Paket Mein
Windows Installer-Paket X Mein
Windows Installer-Paket 17628 KB Mein
Windows Installer-Paket 18.012KE  Mein
TAR-Datei TO3110KE  Nein
APPIMAGE-Datei 57962 KB MNein
ZSYMNC-Datei 199 KB  Nein
PKG-Datei 36,034 KB Mein
TBZ-Datei 36,155 KB Mein
SIG-Datei 1KB Mein

Desktop-Client - x64 / Windows
bayernbox-<Versionsnummer>.x64.msi

Desktop-Client - x86 / Windows
bayernbox-<Versionsnummer>.x86.msi

Stand: 02.01.2024
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Offnen Sie nun die

jeweilige MSI, zum Start der Installation.

A

Klicken Sie auf "Ausfuhren".

Name Typ Komprimierte GraBe  Kennwi
D bayernbox-2,11.1.9752.pkg PKG-Datei 34372KB  Mein
D bayermnbox-2.11.1.9752.pkg.thz TBZ-Datei 34488 KB  Nein
D bayembox-2.11.1.9732.pkg.thz.sig 51G-Datei 1TKB Mein
= M4 KB Nein
Datei &ffnen - Sicherheitswarnung x
B52 KB Nein
R84 KB Mein
Machten Sie diese Datei ausfiihren? ; X
B62 KB MNein
Name:  ..BDesktopClientzipibayernbox-2.11.1.9752 x64.msi gOKB  Nein
Herausgeber:  ownCloud GmbH
Typ:  Windows Installer-Paket
Von:  ChUsers\itdlz-sap\AppData\ ecal\Temp\ Temp1_B...
Ausfihren Abbrechen
e Dateien aus dem Internet kdnnen nitzlich sein, aber dieser Dateityp kann
\.g) eventuell auf dem Computer Schaden anrichten. Fihren Sie nur Software
- von Herausgebern aus, denen Sie vertrauen. Welches Risiko besteht?
ﬂ BayernBox-Setup — *

Willkommen beim Setup-Assistenten von
BayernBox

BayernBox wird auf dem Computer installiert. Klicken Sie auf

"Weiter”, um den Vorgang fortzusetzen, oder auf
“abbrechen”, um den Setup-Assistenten zu beenden.

<

Z
BAYERNBOX
Zuriick Abbrechen
Auswabhl aller unten genannten Punkte und "Weiter" klicken.
‘_E] BayernBox-Setup - x

Stand: 02.01.2024

Benutzerdefiniertes Setup

Wahlen Sie aus, wie die Funktionen installiert werden sallen.

BAYERNEOX

Klicken Sie in der Struktur unten auf die Symbole, um den Installationstyp der einzelnen

Funktionen zu &ndern.

= ~ | Start Menu Shortouts
= ~ | Desktop Shortout
= - | Shell Extensions

[ERR=R|BayernBox Client

Die Funktion erfordert 48MB auf der
Festplatte, Es sind 3 von 3
untergeordneten Funktionen
ausgewahlt, die 3126KE auf der

Festplatte erfordern.
Ort C:'\Program Files'\bayernbox, Durchsuchen...
Zuriicksetzen Datentragerverwendung Zurtick Abbrechen
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BayernBox "Installieren":

5 BayernBox-Setup - >
Bereit zur Installation von BayernBox Q 5
AYERNEBOX
Klicken Sie auf "Installieren”, um die Installation zu starten. Klicken Sie auf "Zuriick”™, um
die Installationseinstellungen zu priifen oder zu dndern. Klicken Sie auf "Abbrechen™, um
den Assistenten zu beenden,
Zuriick gy Instalieren Abbrechen

Button "Starte BayernBox nach dem Schliel3en der Installation" auswahlen, danach

"Fertigstellen™:

BAY

\E

15 BayernBox-Setup - x

Der Setup-Assistent fiir BayernBox wurde

abgeschlossen.

Klicken Sie auf "Fertig stellen”, um den Setup-Assistenten zu
beenden.

zZ

Starte BayernBox nach dem Schliel der Instalation.
ERNBOX

Falls Sie die 0.g. Auswahl g

Zuriick Abbrechen

Fertig stellen

etroffen haben, "Nein" auswéhlen:

ﬂ BayernBox-Setup

@B To make sure the Explorer integration is working you
need to restart your system. To restart now dlick Yes, or

= dick Mo if you plan to manually restart ainer time.

Stand: 02.01.2024
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Erstmaliger Start nach der Installation des BayernBox Desktop Client:

Geben Sie die URL-Adresse lhrer BayernBox (in diesem Beispiel Musterstadt) ein und
bestéatigen diese mit dem Button "Weiter >".

& BayernBox m} X
& Neues Kento hinzufigen

Konto gnden

9

. I

z
BAYERNEOX
Willkommen bei BayernBox
Wie lautet die Serveradresse?
https: /fmusterstadt.box. bayern. de|
| | Abbrechen (®) Serveradresse Anmelden Synchronisationsoptionen < Zuriick I
[ ustlenen

Bitte verwende deinen Browsyﬁ in BayernBox einzuloggen.

Browser erneut éffnen ‘ lﬁ ‘

Klicken Sie auf ,Browser erneut 6ffnen”. Es 6ffnet sich |hr Standard Browser mit lhrer
BayernBox Weboberflache. Jetzt missen Sie lhre Zugangsdaten zur Anmeldung eintragen.
Dies ist ein Sicherheitsfunktion, damit erteilen Sie den Zugriff des BayernBox Desktop Client

auf lhr Benutzerkonto.

‘ fir Musterstaci'tA

Benutzername oder E-Mail /
Benutzername oder E-Ma
Passwort ’

i

‘ Die Anwendung "Desktop Client” erfordert

den Zugriff auf Ihr Konto. Zur Genehmigung
bitte erst anmelden.

s

Stand: 02.01.2024
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Nach erfolgreicher Anmeldung erscheint der Autorisierungsbildschirm fir den Zugang des

Desktop Clients. Dieser Vorgang muss durch Anklicken des Buttons ,Autorisieren® bestatigt
werden.

fur Musterstadt

Die "Desktop Client"-Anwendung méchte die
Genehmigung zum Zugriff auf Ihr Konto

k_, a Sie sind als Benutzer Testnutzer angel
7 .

Die Anwendung erhalt Zugriffal
Benutzernamen und die Erlaubnis, I

Ordner und geteilten Inhalte zu verwalten,
Autorisieren

Benutzer wechseln, um fortzufahren

Sobald dies autorisiert wurde, kénnen im Desktop Client die ,Erweiterte Einstellungen®
vorgenommen werden. Danach klicken Sie auf ,Abgeschlossen®.

& Neues Kento hinzufiigen

v Fertiggestellt

P

V| Erweiterte Einstellungen

Datein-Download konfigurieren:

(®) Virtuelle Dateien verwenden statt die Dateien gleich herunterzuladen (empfohlen)
~) Ales herunterdaden

() Synchranisation manuel konfigurieren

Lokales Download-Verzeichnis wahlen:

|C:Wsers\besmmzer\bayembox - testnutzer @nusterstadt.box. bayern. de

CTRRVIYIRY pUm—

HINWEIS

- Wir empfehlen aus Lastgriinden lhrer BayernBox, die Nutzung der Option ,Virtuelle

Dateien verwenden”,

Stand: 02.01.2024
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3.14.4 Benutzung des Desktop-Client

Einfuhrung:

Der BayernBox Desktop-Client wird im Hintergrund gestartet und ist in der Taskleiste
(Windows, KDE), Menduleiste (macOS) oder im Informationsbereich (Linux) als Icon
erkennbar.

(Windows: Taskleiste)

Die Startseite (Anzeige: Nutzer und BayernBox):

& BayernBox - O X

+ y o 0

Konto hinzufiigen Aktivitst  Einstellungen BayernBox beenden

Mux. Mustermann
musterstadt.box.bayern.de

a Verbunden mit https: /imusterstadt.box.bayern.de/ als Mux. Mustermani, Benutzerkonto

1GB wird verwendet

A BayernBox
e
Lokaler Ordner: MuxMustermann\bayernbox

(V)

Ordner-Synchraonisation hinzufiigen

Ausblenden

Im oberen Bereich des Fensters gibt es verschiedene Tabs, beginnend mit "Konto
hinzufligen”, die jeweils konfigurierten Sync-Accounts (hier Mux.Mustermann), "Aktivitaten"
und den "Einstellungen". Diese Account-Tabs haben folgende Funktionen:

e Verbindungsstatus, welcher anzeigt, mit welchem BayernBox-Server Sie verbunden
sind, sowie Ihren Nutzernamen

e Ein Benutzerkonto-Meni (Abmelden, Entfernen)
e Speicherplatz der momentan verwendet wird
e Aktueller Synchronisationsstatus wird angezeigt

e "Konto hinzufiigen" - Option

Stand: 02.01.2024 Seite 39 von 50
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Der Status Indikator nutzt folgende Icons um den aktuellen Status der Synchronisation
anzuzeigen:

Ein grunes Icon bedeutet, dass Ihr Rechner mit dem BayernBox-Server
verbunden ist und alles Daten synchronisiert wurden.

Ein blaues Icon bedeutet, dass sich der Desktop-Client gerade mit dem
BayernBox-Server synchronisiert.

Ein gelbes Icon deutet darauf hin, dass die Synchronisation pausiert wurde.
Dies erfolgt meist manuell, durch den Nutzer.

Ein graues Icon deutet darauf hin, dass der Desktop-Client die Verbindung
zum BayernBox-Server verloren hat.

Das blaue "i" Icon bedeutet, dass zusatzliche Informationen fir Sie im
Desktop-Client bereitstehen. Sie sollten daher auf das Icon klicken um mehr
zu erfahren.

Ein rotes Icon bedeutet entweder, dass die Konfiguration des Desktop-
Clients falsch ist, eine inkorrekte URL eingegeben wurde oder eine
fehlerhafte Anmeldung erfolgte.

cP P P <P PP

Konto hinzufiigen
Sollten Sie auf mehreren BayernBoxen aktiv sein, so haben Sie hier die Mdglichkeit, diese
im Desktop-Client einzubinden. Nutzen Sie hierfiir den Button "Konto hinzufligen".

& BayemBox — a *

Mux,Mustermann " ,
|Knntu hinzufiigen! mustorStadtbo. beyern.de Aktivitat  Einstellungen BayernBox beenden

Benutzerkonto

1GB wird verwendet

A BayernBox
Lokaler Ordner: MuxMustermann\bayernbox

9

Ordner-Synchronisation hinzufiigen

Ausblenden

Es offnet sich ein neues Fenster, mit der Aufforderung eine URL-Adresse einzugeben:
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S
§~

BAYERNBOX

Willkommen bei BayernBox

Wie lautet die Serveradresse?

Das Einrichten erfolgt wie unter Punkt 3.13.3.

Nach erfolgreichem Einrichten sollte ein weiterer Tab im Fenster mit dem neuen Account
und der URL angezeigt werden.

& BayernBox - ] x
. Muse. Mustermann Mux. Mustermann . .
Konto hinzufuigen muster-gemeinde.box.bayern.de musterstadt.box.bayern.de Aktivitst  Einstelungen BayermBox beenden
a Verbunden mit https://muster-gemeinde.box.bayern.de/ als Mux. Mustermar. Benutzerkonto

344 KB wird verwendet

A BayernBox .
o Lokaler Ordner: bayernbax2

Ordner-Synchronisation hinzufiigen

Ausblenden
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Im Bereich Aktivitaten werden lhnen alle Aktivitaten Ihres Kontos angezeigt.

@ BayernBox

+

Konto hinzufiigen

Mux.Mustermann
musterstadt.box.bayern.de

e

LU= Einstellungen

§ Serveraktivitst %" Synchronisationsprotokoll ¥ micht synchronisiert

Lokales Sychronisationsprotokoll

]

o

BayernBox beenden

x

Filter

Aktion

Datei Ordner GroBe Benutzerkonto
'9' Virtuelle Da... Impressum & Datenschutz/impressum.pdf  MuxMusterma.., Mux.Musterma...
@ Virtuelle Da... Impressum & Datenschutz/datenschutzpdf  MuxMusterma... Mux.Musterma...

Zeit
17.01.22 0814

17.01.23 08:14

Ausblenden

Unter den Einstellungen kénnen Sie individuell ,Allgemeine Einstellungen®, Synchronisation,

und ,Netzwerk® anpassen.

i BayernBox

+

Konto hinzufiigen

Mux.Mustermann
musterstadt.box.bayern.de

*

Aktivitst

Einstelungen

Allgemeine Einstellungen
Starten beim Systemstart
Sprache | Deutsch (de)

Erweitert
Synchraonisations-Ordner und Explorer-Navigation zeigen
[] synchronisiere versteckte Dateien

Ignorierte Dateien bearbeiten  Einstellungen fiir Logaing

[ Machfragen, bei Synchronisation von Ordnern grésser als 500

Bestatigung erfragen, bevor externe Speicher synchronisiert werden

Netzwerk

Proxy-Einstellungen
() Kein Proxy
(® Benutze System-Proxy

() Proxy manuell definieren als

Host |Hostname des Proxy-Servers
Proxyserver erfordert eine Authentifizierung

Benutzername fiir den Proxy-Server

Download-Bandbreite

(®) Keine Begrenzung

() Automatisch begrenzen
() Begrenzen auf 80 * | KBytes/s
Aktualisierungen

Keine Aktualisierungen verfiighar. Thre Installation ist die aktuelle Version.,

Zeige Desktop-Benachrichtigungen

Erweitert - Synchronisierung von Ordner genehmigen (Ausschliesslich im nicht-virtuellen Dateien Modus)

* MB

HTTP(S)-Proxy

Passwort fur den Proxy-Server

Upload-Bandbreite
(®) Keine Begrenzung
() Automatisch begrenzen

() Begrenzen auf 10

* KBytesfs

- [m] x
BayernBox beenden
~
: 8080 [T
v
Uber
Ausblenden

Stand: 02.01.2024
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Wenn Sie im unteren rechten Bereich ,Uber* klicken, 6ffnet sich ein Fenster und Sie

erfahren, welche BayernBox Version Sie gerade nutzen.

& Uber BayernBox

Ober  versionen

\\

Version 3.2.1.10424. For more information visit https: /fwww.box.bayern.de

Sollte Sie sich abmelden, muss im spéteren Verlauf fir die Anmeldung wieder der Schritt mit

der Autorisation durchgefiihrt werden.

¥y ©

Aktivititt  Einstellungen

i BayernBox

-+

Konto hinzufiigen

Mux. Mustermann
musterstadt.box.bayern.de

BayernBox beenden

1 GB wird verwendet

a Verbunden mit https: //musterstadt.box.bayern.de/ als Mux. Mustermarn.

(V)

Ordner-Synchronisation hinzufiigen

A BayernBox
Lokaler Ordner: MuxMustermann'bayernbox

Benutzerkonto |
Abmelden
Erneut verbinden

Entfernen

Ausblenden

Stand: 02.01.2024
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Wenn ein Benutzerkonto entfernt werden soll, muss dies zur Sicherheit noch mal bestéatigt
werden (Das Verzeichnis muss auf dem PC manuell geldscht werden):

& BayernBox

-+

Konto hinzufiigen

Mux.Mustermann
muster-gemeinde. box.bayern.de

Munx.Mustermann .
musterstadt.box.bayern.de Althvitat  Einstelungen

[m] *

0

BayernBox beenden

& Verbunden mit https: f/muster-gemeinde box.bayern.de/

344 KB wird verwendet

als Mux.Musterman.

Benutzerkonto,,

A BayernBox
o Lokaler Ordner: bayembox2

Ordner-Synchronisation hinzufiigen|

&% Konto wirklich entfernen?

Wollen Sie wirklich die
gemeinde.box.bayern.de |5sen?

Anmerkung: Dieser Vorgang wird keine Dateien laschen, /

Verbindung zum Kento Mux Mustermann @ muster-

Abbrechen

Ausblenden

Ordner-Synchronisation hinzufigen:

§ BayernBox

Konto hinzufiigen

*

Aktivitat

Mun.Mustermann
musterstadt, box.bayern.de

<

Einstellungen

o

BayernBox beenden

1GB wird verwendet

a Verbunden mit hitps://musterstadt.box.bayern.de/ als Mux. Musterman.

Benutzerkonto.,

A BayernBox
Lokaler Ordner: MuxMustermann\bayernbox

()

§ Ordner-Synchronisation hinzufiigen

Ordner-Synchronisation
Wahlen Sie einen lokalen Ordner zum Synchronisieren aus <

’ |C:VJsarsWuxMustErmann\bayEmbux\ | Auswahlen.

Abbrechen < Zuriick

Ausblenden

Wahlen Sie den Ordner zum Synchronisieren aus.

Stand: 02.01.2024
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Danach haben Sie die Option einen neuen Ordner zu Erstellen oder den davor neu
ausgewahlten Ordner zu aktualisieren

& Ordner-Synchronisation hinzufigen =

Einen entfernten Zielordner auswahlen

& BayernBox Ordner erstellen
i Aktualisieren
&% Einen entfernte... ? =
Geben Sie den Mamen deg neuen, unter
' au ersmllenden% ain:
|Muster0rdner|
Aotredren

Abbrechen < Zuriick Weiter =

& Ordner-Synchrenisation hinzufigen X

Entfernte Ordner abwahlen, die nicht synchronisiert werden sollen.

Mame  GraBe

Aktuell befinden sich auf dem Server keine Unterordner.

Verwendung virtueller Dateien statt die Dateien herunter zu laden (

< Zuriick Synchronisation hinzufiigen

Alle synchronisierten Ordner werden im Explorer und im Desktop-Client angezeigt.

Stand: 02.01.2024
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Der kleine Button mit den 3 Punkten === bietet Ihnen weitere Optionen:

Benutzerkonto .

In Explorer anzeigen
r Im Webrowser anzeigen

Synchronisation jetzt erzwingen
Synchronisation pausieren
Ordner-Synchronisation entfernen

Deaktiviere Unterstitzung far virtuelle Dateien...

.In Explorer / Finder anzeigen® - Offnet den BayernBox Ordner im Windows-Explorer.

,Im Webbrowser anzeigen“ - Offnet direkt in Inrem Standardwebbrowser einen Tab zu lhrem
BayernBox Account.

»ZU synchronisierende Elemente auswahlen® (Punkt bei Auswahl "Alle Daten vom Server
synchronisieren" im Men( enthalten)

~Synchronisation jetzt erzwingen® - Beginnt sofort mit dem Synchronisationsprozess, wenn
noch keiner lauft oder startet einen Synchronisationsprozesses neu.

»Synchronisation pausieren® - Der Synchronisationsprozess wird pausiert ohne jegliche
Anderungen in lhrem Benutzeraccount. Datei- und Ordnerlisten werden weiterhin lokal
aktualisiert ohne diese mit lhrem BayernBox Server abzugleichen.

,Ordner-Synchronisation entfernen” — Entfernt lhren Synchronisationsordner und stoppt alle
Synchronisationsprozesse. (Mit Vorsicht zu verwenden - Ordnersynchronisation muss im
spateren Verlauf erneut hinzugefiigt werden)

,Deaktiviere Unterstitzung fur virtuelle Dateien ...“ (Punkt bei Auswahl "virtueller Dateien
verwenden" im Menl enthalten) - Die Unterstitzung fir virtuelle Dateien wird abgeschaltet.
Inhalte werden aus Ordnern heruntergeladen, die aktuell als 'nur online verfligbar' markiert
sind.
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3.15 TOTP-Zweifaktorauthentifizierung — 2-Faktor Authentifizierung fir den
Webzugriff auf Ihr BayernBox Konto

Diese Funktion steht jedem angelegten Benutzer, der ein Konto hat, in der BayernBox zur
Verfligung. Sie ist nicht per Standard aktiviert und muss von jedem Benutzer selbststéndig
eingerichtet werden. Es wird als 2ter Faktor ein Smartphone mit Android oder iOS bendtigt.
Es gibt diverse kostenfreie 2 Faktor Apps, welche hier als Beispiel genannt werden (z.B.
FreeOTP+, Authy, Google Authenticator).

3.15.1 TOTP Aktivieren

Zu finden ist die , TOTP-Zweifaktorauthentifizierung“ unter Einstellungen:

Landesamt fur Digitalisierung,
Breitband und Vermessung

Q, BayernBox-Nutzer -
N

i= Einstellungen

) Abmelden

Unter der Rubrik ,Personlich / Sicherheit*

= Einstellungen

Persdnlich

L Algemein TDTP—Z-;_\.feﬁaktora_uthentf|2|ergr_1g
TOTP (zeitgesteuertes Einmalpasswort) aktivieren

=5 Teilen

U sicherheit

Sobald Sie auf Threm Smartphone eine OTP App heruntergeladen, installiert und eingerichtet
haben, kénnen Sie die Zweifaktorauthentifizierung aktivieren (Hakchen hinzuftigen).

TOTP-Zweifaktorauthentifizierung
& TOTP (zeitgesteuertes Einmalpasswort) aktivieren

Dies ist Ihr neuer TOTP-Schiussel: [ EENGE
scannen Sie diesen QR-Code mit lhrer TOTP-App

Zur Aktivierung des zweiten Faktors, bestatigen Sie den unten aufgefahrten Authentifizierungscode.

Uberpriifen
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Sie erhalten einen QR Code, welchen Sie mit Ihrer App einscannen mussen. Um die
Aktivierung und Einrichtung abzuschliel3en, missen Sie jetzt den Aktivierungscode, auch
Token genannt, eintragen. Sie erhalten eine kleine griine Meldung _g neben dem
Button ,Uberpriifen®.

Zukunftig erhalten Sie nach Eingabe lhres Benutzernamens und Passworts auf lhrer
BayernBox Website eine zusatzliche Abfrage Uber das ,Zeitgesteuerte Einmalpasswort®, auch
LZweiter Faktor genannt.

Bitte authentisiere dich mit dem ausgewahlten zwel

Bestatigen

3.15.2 TOTP Deaktivieren

Wenn Sie die Funktion wieder deaktivieren méchten, gehen Sie nochmals unter die
Einstellungen und entfernen Sie das Hakchen bei ,TOTP (zeitgesteuertes Einmalpasswort)
aktivieren®,

EEr—

Persdnlich

L Alizemein TOTP-Zwelfaktorauthentifizierung
TOTP (zeitgesteuertes Einmalpasswort) aktivieren

<, Teilen

U sicherheit

Stand: 02.01.2024 Seite 48 von 50



BayernBox

Benutzerhandbuch

4 Besonderheiten der BayernBox

Bei der BayernBox handelt es sich um eine speziell angepasste Version der Software
ownCloud. Sicherheitsrelevante Einstellungen, bspw. die Passwortrichtlinie, sind fest in der
Anwendung konfiguriert und kénnen nicht vom Kunden verandert werden.

Pro Kunde wird eine eigene BayernBox / ownCloud Instanz bereitgestellt. Aus Grinden der
Sicherheit und des Betriebs ist es notwendig, dass alle Instanzen identisch konfiguriert sind;
lediglich die URL und der Name der BayernBox kdnnen individualisiert bereitgestellt werden.
Anpassungen an der Software, den eingebunden Apps, der ownCloud Server Konfiguration,
etc. sind nicht vorgesehen. Jedoch behdlt sich das IT-DLZ vor, aus sicherheitstechnischer,
(datenschutz-)rechtlicher, betrieblicher und wirtschaftlicher Sicht erforderliche Anpassungen
und Veréanderungen vorzunehmen; diese werden gegebenenfalls in einer neuen BayernBox
Version umgesetzt und auf allen BayernBox Instanzen ausgerollt.

4.1 Virenschutz

Beim Hochladen von Dateien werden diese auf Schadsoftware uberpriift. Die Uberpriifung
erfolgt, sobald die Datei vollstandig hochgeladen wurde. Wird Schadsoftware gefunden, wird
das Hochladen mit folgendem Fehler beendet:

Deer Virus Eicar-Test-Signature wurde in der Datei gefunden. Das Hochladen konnte nicht abgeschlossen werden. X

form | andesamt fur Digitalisierung, “f"f%

Breitband und Vermessung S fseis

uI]@:—

HINWEIS
Bei grofl3eren Dateien kann sich die Datei-Upload-Zeit erheblich verlangern.

4.2 File Firewall

Hier wurde die Sicherheitsrichtlinie (BaylTS-02) umgesetzt.
Folgende Dateiformate kdnnen in die BayernBox hochgeladen werden:

7z, abd, aih, ain, asc, atx, avi, bkup, bmp, cryptomator, cpg, csv, c9r, db, dbf, docm, docx,
dxf, dwg, dymo, d83, fbn, fbx, fix, flipchart, gif, gz, HEIC, htm, html, ifc, ifcXML, ifcZIP, ixs,
jpedg, jpg, json, kdbx, log, mkv, mov, mp3, mp4, mpeg, mpg, msg, mxs, odf, odg, odp, ods,
odt, pcapng, pdf, png, potm, potx, pptx, prj, qix, gmd, rtf, rar, sbn, sbx, shp, shp.xml, shx,
sqlite-wal, sqlite-shm, tfw, tif, tiff, txt, vsdx, wav, wld, wsc, wscdoc, xIsx, xltm, xltx, xml, x83,
zip

Sollte das Dateiformat nicht passen erhalten Sie folgende Meldung:

Der Zugriff auf diese Resource wird von einer Regel der File Firewall blockiert. X

Landesamt fur Digitalisierung, {% 5
Breitband und Vermessung Gisfsas

4.3 Zugriff auf Auditlogs

Das IT-DLZ ist dazu verpflichtet Kunden den eigenmachtigen Zugriff auf Protokollie-
rungsdaten (Audit.log) zu erméglichen; diese beinhalten z.B. Informationen welcher Benutzer,
wann, welche Datei, von welchem Gerat heruntergeladen hat.

Standardmafig hat niemand, weder der BayernBox Administrator, noch die Systemadminis-
tratoren des IT-DLZ Zugriff auf diese Dateien. Fir eine stichprobenartige Uberprifung oder in
Verdachtsfallen kann ein Benutzer zur Gruppe Datenschutz hinzugefiigt werden:
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Gruppen - Erstellen
Benutzername Vollstindiger Name Passwort E-Mail Gruppen Gruppenadministrator far
e Anne Kaffeek, Anne Anne.Kaffeek@musterstadt.de Datenschutz - Keine Gruppe -

Dieser hat dann Zugriff auf den Ordner ,Datenschutz® mit den Logdateien zur Eingabe-

kontrolle:

. 2023-05-03 00:00:01_Eingabekontrolle

. 2023-05-02 00:00:01 _Eingabekontrolle

I Alle Dateien Datenschutz Sie haben kein

m

vor 13 Stunden

vor 2 Tagen

Ao 2 Toagon

- 2022 N5 N1 Ok Nne01Einosholbantrolls
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