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1 Zielsetzung

Das IT-Dienstleistungszentrum des Freistaats Bayern (IT-DLZ) im Landesamt fiir Digitalisie-
rung, Breitband und Vermessung (LDBYV) ist das staatliche Rechenzentrum fur Verwaltung
und Gerichte des Freistaats Bayern. Als solches nimmt es Verarbeitungen von Daten im
Auftrag offentlicher Stellen des Freistaats Bayern wahr. Zur Erfullung dieser Aufgaben er-
bringt das IT-DLZ IT-Services unterschiedlicher Auspragungen zentral an Standorten des IT-
DLZ und an Standorten o6ffentlicher Stellen.

Dieses Datenschutzkonzept beschreibt das Datenschutzniveau, das das IT-DLZ bei der Ver-
arbeitung von personenbezogenen Daten unbeschadet abweichender Vereinbarungen all-
gemein gewéabhrleistet.

2 Geltungsbereich

Das Datenschutzkonzept gilt fur die Verarbeitung von Daten sowohl in eigenen Angelegen-
heiten des IT-DLZ als auch durch das IT-DLZ im Kundenauftrag.

3 Rechtlicher Rahmen
3.1 Allgemein

Die Zustandigkeit des IT-DLZ fur informations- und kommunikationstechnische Aufgaben im
Freistaat Bayern regeln insbesondere Art. 12 Abs. 3 Satz 2 des Bayerischen Vermessungs-
und Katastergesetzes (VermKatG) sowie Art. 39 des Bayerischen Digitalgesetzes (BayDiG).

3.2  Verarbeitung in eigenen Angelegenheiten

Als staatliche Stelle des Freistaats Bayern sind auf das IT-DLZ bei der Verarbeitung von
personenbezogenen Daten primar die Vorschriften der Datenschutzgrundverordnung
(DSGVO) und des Bayerischen Datenschutzgesetzes (BayDSG) anzuwenden.

3.3 Verarbeitung im Auftrag

Nehmen o6ffentliche Stellen des Freistaats Bayern Dienstleistungen des IT-DLZ in Anspruch,
stellt dies regelmaRig eine Verarbeitung von Daten im Auftrag im Sinne der Datenschutzge-
setze dar.

Fur das IT-DLZ gelten dann neben der DSGVO, dem BayDSG und dem BayDIG, indirekt
auch die fur die jeweiligen offentlichen Stellen anzuwendenden bereichsspezifischen Vor-
schriften Uber den Datenschutz (wie z.B. Sozialgesetzbuch (SGB), Bundesdatenschutzge-
setz (BDSG), Asylgesetz (AsylG), Bayerisches Statistikgesetz (BayStatG), Bayerisches Ge-
setz Uber das Erziehungs- und Unterrichtswesen (BayEUG), Bayerisches Archivgesetz
(BayArchivG), Abgabenordnung (AO) etc.).

Zudem sind die Vorschriften des Kapitels 8 des BayDSG, das die Verarbeitungen im Auftrag
nach der Richtlinie (EU) 2016/680 regelt, anzuwenden.
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Hieraus entstehende besondere Anforderungen werden dem IT-DLZ gegebenenfalls durch
entsprechende Vereinbarungen mit den verantwortlichen Stellen auferlegt, die durch Wei-
sungen im Einzelfall konkretisiert werden kénnen.

Im Rahmen seines Aufgabenzuschnittes fungiert das IT-DLZ als Internetserviceprovider fur
offentliche Stellen des Freistaats Bayern; insoweit anzuwenden sind die Vorschriften des
Telekommunikationsgesetzes (TKG) und des Telemediengesetzes (TMG) sowie die Vor-
schriften des Gesetzes zur Regelung des Datenschutzes und des Schutzes der Privatsphére
in der Telekommunikation und bei Telemedien - Telekommunikation-Telemedien-Daten-
schutzgesetz (TTDSG) - und spater die dann vorrangig anzuwendende Verordnung des Eu-
ropaischen Parlaments und des Rates Uber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung der
Richtlinie 2002/58/EG (Verordnung Uber Privatsphare und elektronische Kommunikation -
ePrivacy Verordnung).

3.4  Sonstige Rechtsnormen

Weitere Rechtsgrundlagen fur Verarbeitungen kénnen u.a. sein: das Gesetz lber die Digita-
lisierung im Freistaat Bayern (Bayerisches Digitalgesetz — BayDiG), die Verordnung Uber
die Digitalisierung im Freistaat Bayern (Bayerische Digitalverordnung — BayDiV)', die Re-
gelungen der Allgemeinen Geschaftsordnung (AGO)/Informations- und Kommunikations-
technik, sowie die Aussonderungsvorschriften nach dem Bayerischen Archivgesetz (BayAr-
chivG) mit der Bekanntmachung {iber Aussonderung, Anbietung, Ubernahme und Vernich-
tung von Unterlagen (Aussonderungsbekanntmachung - Aussond-Bek) des Freistaats Bay-
ern.

4 Standorte

Das IT-DLZ erbringt seine Leistungen an folgenden Standorten:

4.1 IT-DLZ Standorte
4.1.1. Hauptstandort:
St.-Martin-StralRe 47, 81541 Minchen

4.1.2. Weitere Standorte:
* Minchen, Marsplatz 10 (in den Raumen des Bayerischen Landeskriminalamts)
» AuRenstelle Augsburg (in den Raumen der Regierung von Schwaben)
* AuRenstelle Landshut (in den Raumen des LDBYV, Regionalabteilung Ost)

* AulRenstelle Marktredwitz (in angemieteten Raumen im Ost-West-Kompetenz-
zentrum)

* AuBenstelle Nurnberg (in angemieteten RAumen)
* AuRenstelle Regensburg (in den Raumen des Landesamtes fir Finanzen)
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* AulRenstelle Straubing (in den Raumen des Amtes fur Digitalisierung, Breitband
und Vermessung)

4.2 Kundenstandorte

« Hauptstandorte und Auf3enstellen staatlicher 6ffentlicher Stellen flaichendeckend
in ganz Bayern, in Deutschland (Berlin) und in der Europaischen Union (Belgien
— Brussel, Tschechien — Prag).

5 Datenschutz- und Informationssicherheitsmanagement

Das IT-DLZ hat eine Vielzahl von Anforderungen im Bereich der Informationssicherheit und
des Datenschutzes zu erflllen. Neben den unmittelbar gultigen vorwiegend gesetzlichen Vor-
gaben bestehen die vertraglich auferlegten Anforderungen der Stellen, die Dienstleistungen
des IT-DLZ in Anspruch nehmen.

Um im Hinblick auf die DSGVO der korrekten und vor allem belegbaren Umsetzung dieser
Anforderungen angemessen gerecht zu werden, werden ein Informationssicherheits- bzw.
ein Datenschutzmanagementsystem betrieben.

Ziel hierbei ist, die relevanten Prozesse zu definieren, sie den bestehenden Anforderungen
entsprechend gesteuert, kontrolliert und nachweislich umzusetzen sowie gegebenenfalls er-
forderliche Korrekturen vorzunehmen. Im Idealfall soll auch eine laufende Optimierung erfol-
gen.

Zur Unterstutzung der Zielerreichung wurden eine entsprechende Organisation aufgebaut
und die notwendigen Ressourcen bereitgestellt. Insbesondere wurden eine Beauftragte fiir
den Datenschutz und ein Beauftragter fur Informationssicherheit bestellt und der Amtsleitung
unmittelbar unterstellt.

Diese Beauftragten haben folgende Aufgaben:

Die in Vollzeit bestellte Beauftragte fir den Datenschutz dient internen und externen Perso-
nen als zentrale Ansprechpartnerin in Fragen des Datenschutzes und Uberwacht die Einhal-
tung der datenschutzrechtlichen Vorschriften.

Der ebenfalls in Vollzeit bestellte Beauftragte fur Informationssicherheit steuert und koordi-
niert den Informationssicherheitsprozess. Das IT-DLZ hat seinen Betrieb und die Prozesse
an dem IT-Grundschutz-Standard des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) ausgerichtet und ist in weiten Bereichen nach 1ISO 27001 auf Basis BSI-IT-Grundschutz
zertifiziert. Aktuell ist vom Bundesamt fur Sicherheit in der Informationstechnik ein entspre-
chendes Zertifikat fir den Informationsverbund ,(1) Betrieb des zentralen Internet- und NdB-
Ubergangs firr das Bayerische Behordennetz (BYBN), (2) Betrieb der zentralen Exchange-
Infrastruktur fir die staatliche Verwaltung des Freistaats Bayern, (3) technischer Datenbank-
und Anwendungsbetrieb fir die EU-Zahlstelle und (4) Betrieb der zugehérigen Infrastruktur®
erteilt. Das Informationssicherheitsmanagementsystem des IT-DLZ (einschlief3lich der ge-
nannten Prozesse) wird in jahrlichen Uberwachungsaudits und im Drei-Jahres-Rhythmus in
einem Rezertifizierungsaudit im Hinblick auf Wirksamkeit und erfolgreicher Umsetzung einer
Prifung durch vom BSI zertifizierte Auditoren unterzogen.
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Beide Beauftragte werden friihzeitig und laufend in relevante Projekte einbezogen und ste-
hen der Amtsleitung und anderen Verantwortlichen jederzeit beratend zur Seite.

Als Beauftragte fur den Datenschutz ist bestellt:
* Frau Christine Schmid, it-dlz.datenschutz@Idbv.bayern.de

Als Beauftragter fur Informationssicherheit ist bestellt:

* Herr Ernst Rol3mann, it-dlz.it-sicherheit@Idbv.bayern.de

Alle Mitarbeiter werden aktiv in den Datenschutz- und Informationssicherheitsprozess einge-
bunden. Externe Personen werden zur Beachtung der relevanten Regelungen vertraglich
verpflichtet.

Fur ein funktionierendes und nachweisbares Datenschutzmanagement und Informationssi-
cherheitsmanagement wurden folgende allgemeine MaRnahmen umgesetzt:

a. Fur das Landesamt fur Digitalisierung, Breitband und Vermessung wurde eine
Datenschutz-Geschéftsordnung erlassen, in der die datenschutzrechtliche Auf-
bau- bzw. Ablauforganisation geregelt ist.

b. Fir alle Prozesse werden klare Verantwortlichkeiten zugewiesen. Die Verant-
wortung erstreckt sich auf die verarbeiteten Informationen sowie eingesetzte IT-
Systeme und IT-Infrastruktur. Fur alle Verantwortlichen ist ein geeigneter Vertre-
ter bestellt.

c. Alle eingesetzten Personen werden hinsichtlich ihrer personlichen und fachli-
chen Eignung sorgfaltig ausgewahlt und angemessen tberwacht. Soweit not-
wendig, werden bendétigte Kenntnisse und Fahigkeiten vermittelt.

d. Alle Prozesse sind so auszugestalten, dass im jeweils erforderlichen MaR3 die
Anforderungen an Vertraulichkeit, Integritat und Verfligbarkeit erftllt sind.

e. Alle zur Verarbeitung eingesetzten Personen missen in angemessenem Um-
fang zur Geheimhaltung verpflichtet sein. Informationen werden nur zuganglich
gemacht, soweit es zur Erfullung einer konkreten, rechtmafiigen Aufgabe not-
wendig ist. Im Ubrigen werden Informationen stets angemessen gegen unbe-
fugte Kenntnisnahme oder Offenbarung geschutzt.

f. Informationen werden jederzeit angemessen gegen unbefugte oder ungewollte
Veranderung geschiitzt. Sie sind nach Mdéglichkeit aktuell zu halten.

g. Es werden angemessene Vorkehrungen gegen Stérungen und Ausfélle getrof-
fen. Um eingetretene Datenverluste berichtigen zu kénnen, werden in angemes-
senem Umfang und ausreichender Haufigkeit Datensicherungen angefertigt.

h. Die Verarbeitung personenbezogener Daten erfolgt stets nur im zulassigen Rah-
men zu eindeutig im Voraus festgelegten Zwecken. Sie beschrénkt sich auf den
jeweils erforderlichen Umfang und erfolgt nur solange die Verarbeitung gestattet
oder gesetzlich gefordert ist.

i. Insbesondere zur Wahrung der Rechte betroffener Personen sind Prozesse aus-
reichend transparent auszugestalten.
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j- Externe Personen und Dienstleister werden zur Beachtung der Vorgaben ver-
pflichtet. Sie werden angemessen kontrolliert.

k. Die Amtsleitung erhalt regelméRig Managementberichte und ist dadurch in der
Lage, ihre Steuerungsaufgaben angemessen wahrzunehmen.

Weitere Details enthalten insbesondere die Datenschutz-Geschéftsordnung, die Leitlinie
zur Informationssicherheit des LDBV und die dieser Leitlinie nachgeordneten taktischen
ISMS-Sicherheitsrichtlinien und -Konzepte.

6 Technische und organisatorische Malinahmen

Nachstehend wird beschrieben, welche technischen und organisatorischen Mal3Bnhahmen zur
Erflllung der genannten Anforderungen, insbesondere zur Sicherstellung von Vertraulichkeit,
Integritat, Verfugbarkeit, Belastbarkeit und Wiederherstellbarkeit von personenbezogenen
Daten ergriffen wurden. Die Vorgaben dafuir werden im Rahmen des Informationssicherheits-
managements in entsprechenden Sicherheitsrichtlinien (SiR) festgeschrieben. Sie sind fiir
die Mitarbeiterinnen und Mitarbeiter des LDBV verbindlich.

Fur die Einzelbeschreibung wurde die Gliederung an den fir die Verarbeitung im Auftrag
geltenden Artikel 32 des BayDSG zur Umsetzung der Justizrichtlinie angelehnt.

Die Ausfiihrungen zu baulichen und organisatorischen Maflinahmen in Bezug auf die Ge-
baude- und Rechenzentrumssicherheit beziehen sich auf den IT-DLZ Rechenzent-
rumsstandort Minchen, St.-Martin-Straf3e. Alle sonst genannten MaRnahmen erfolgen
standortunabhéangig.

6.1  Zugangskontrolle

Folgende MalRhahmen wurden ergriffen, um Unbefugten den Zugang zu Datenverarbeitungs-
anlagen, mit denen personenbezogene Daten verarbeitet werden, zu verwehren.

6.1.1 Das Betriebsgelande ist umzaunt.
6.1.2  Es existieren keine freien Zugéange zum Gebaude.

6.1.3 Das IT-DLZ verfugt Uber ein eigenes Gebaude und eigene abgesicherte Bereiche;
die Betriebsrdume befinden sich im Tiefgeschoss und auf dem Dach (Kalteanlagen).

6.1.4 Der Rechenzentrumsbereich ist fensterlos.

6.1.5 Es besteht eine 7 x 24 Sicherheitsiiberwachung des Aul3enareals sowie aller zent-
ralen Durchgénge durch Videouberwachungskameras. Eine datenschutzrechtliche
Freigabe ist erteilt. Die Aufzeichnungen werden 30 Tage aufbewabhrt.

6.1.6  Es besteht ein Einbruchmeldesystem/Alarmanlage.

6.1.7 Zum Schutz der AuBenhaut sind Videolberwachung, Bewegungsmelder und Moni-
tore im Wachraum installiert.

6.1.8 Im Erdgeschoss befinden sich einbruchhemmende AuRRentiiren und -fenster und be-
schusssicheres Glas; die Fenster kdnnen nicht getffnet werden; Schéachte (Klima-
anlage, Umluftanlage, Aufzug usw.) sind gesichert.
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6.1.9

6.1.10

6.1.11

6.1.12

6.1.13

6.1.14

6.1.15

6.1.16

6.1.17

6.1.18

6.1.19
6.1.20

6.1.21

6.1.22

6.1.23
6.1.24

Der Betrieb ist in mehrere Sicherheitsbereiche unterteilt. Die verschiedenen Zonen
sind jeweils durch ein Zutrittskontrollsystem mit Kartenautorisierung abgesichert; die
Zutritte werden protokolliert.

Gebaude und Sicherheitsbereiche kdnnen nur von Personen betreten werden, de-
ren Zugangsberechtigung entsprechend freigegeben wurde.

Der Zutritt in das Gebaude findet Uber eine Vereinzelungsanlage (Drehkreuz) mit
Kartenautorisierung oder nach gesonderter Uberprifung durch das Personal der
Pforte statt.

Der Zutritt in den Closed Shop Bereich findet zusatzlich tUber eine Schleuse mit ge-
sonderter VideoUberwachung statt.

Es bestehen Regelungen fiir Zugangsberechtigungen mit Festlegung der befugten
Personen (bezogen auf Zonen und Zeiten).

Es bestehen Regelungen fur Besucher und Fremdfirmen.

Besucher und Fremdfirmen kdnnen das Gebaude nur Gber den Haupteingang be-
treten. Sie missen sich an der Pforte an- bzw. abmelden. Sie werden namentlich
erfasst und innerhalb des Geb&audes von Mitarbeitern begleitet.

Wartungs-, Reparatur- und Reinigungspersonal wird eingewiesen und in sensiblen
Bereichen beaufsichtigt.

Mitarbeiter / Besucher missen den Empfang von Ausweisen, Schliisseln usw. quit-
tieren.

Es sind MaRnahmen zur Sicherung der Tiren getroffen (wie z.B. Turoffner /-schlie-
Ber, Sicherheitsschldsser, separate Schliegruppe mit Schlissel und Schlissel-
schein, Vereinzelungsanlage, Gegensprechanlage, Ausweisleser, Protokollierung
der Zugange, Fernsehmonitor, personelle Kontrolle).

Die Notausgénge sind gegen missbrauchliche Benutzung gesichert.

Es werden Anwesenheitsaufzeichnungen, Dienstplane usw. des Bedienpersonals
gefluhrt.

Es sind Regelungen bei Verlust von Ausweisen, Schliisseln etc. getroffen.

Ein elektronisches Zutrittskontrollsystem basierend auf beriihrungslosen, individua-
lisierten Zutrittskarten mit Foto und PIN Tastencodes (in sensiblen Bereichen) ist in
Betrieb.

Bei Verlust einer Zutrittskarte erfolgt unverziglich deren Sperrung.

Das gesamte Rechenzentrum wird Uber ein zentrales Gebaudemanagementsystem
Uberwacht.

Einzelheiten enthalten auch die Sicherheitsrichtlinie Zutritt LDBV und das Zutrittskonzept IT-

DLZ.

6.2

Organisationskontrolle

Folgende MalRnahmen wurden ergriffen, um die innerbehdrdliche oder innerbetriebliche Or-
ganisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes ge-
recht wird.
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6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.3

Alle Mitarbeiter werden bei der Einstellung zur Verschwiegenheit nach beamten- und
tarifrechtlichen Vorschriften verpflichtet.

Es wird nur Fachpersonal eingesetzt, dass auf die jeweilige Aufgabe ausfuhrlich ge-
schult wurde bzw. die entsprechenden Fahigkeiten bereits erworben hat. Dem ein-
gesetzten Personal wird die Mdglichkeit gegeben, sich laufend nach dem Stand der
Technik fortzubilden und ggf. durch Hersteller zertifizieren zu lassen.

Alle Mitarbeiter des IT-DLZ besitzen eine Smartcard mit Zertifikaten der Bayerischen
Verwaltungs-PKI; sie sind angehalten vertrauliche Informationen beim E-Mailver-
sand signiert und verschlisselt zu versenden.

Personal, das an einer sicherheitsempfindlichen Stelle des IT-DLZ eingesetzt ist,
wird einer einfachen Sicherheitsiiberpriifung (U 1) im Wege des vorbeugenden per-
sonellen Sabotageschutzes, Art. 1 Abs. 2 Nr. 2 BaySUG, Art. 3 Abs. 1 Nr. 4
BaySUG, Art. 10 Abs. 1 Nr. 2 BaySUG unterzogen. Sicherheitsempfindliche Stellen
| Tatigkeiten sind tUber alle Abteilungen des ITDLZ hinweg festgelegt. Der tGiberprufte
Personenkreis erstreckt sich sowohl auf IT-DLZ eigenes Personal (Vorgesetzte /
Beschatftigte) als auch auf Mitarbeiter externer Dienstleister (z.B. Reinigungsperso-
nal / Wartungspersonal / Bewachungsdienste / Betriebsunterstiitzung). Die Sicher-
heitstiberprifung wird vor Aufnahme der Tatigkeit durch den Geheimschutzbeauf-
tragten des LDBV veranlasst. Sollten externe Dienstleister, die nicht sicherheits-
Uberpruft sind, Zutritt in den Closed Shop Bereich benétigen, werden diese vom
Wachdienst begleitet und beaufsichtigt.

Alle Mitarbeiter des IT-DLZ werden im Datenschutz und in der Informationssicher-
heit sensibilisiert und ausreichend geschult. Die Amtsleitung unterstitzt und fordert
diese MalRhahmen aktiv. Einzelheiten sind insbesondere im Konzept Sensibilisie-
rung und Schulung zur Informationssicherheit im ITDLZ geregelt.

Zustandigkeiten und Verantwortlichkeiten (Aufgaben, Aufgabenzuweisung, Stellver-
tretung) sind klar geregelt im Organisations- bzw. Geschaftsverteilungsplan sowie
in Dienstanweisungen des LDBV. Diese werden laufend fortgeschrieben und zu-
sammen mit den entsprechenden Anderungsmitteilungen den Beschéftigten via
LDBYV Intranet bekannt gegeben.

Scheiden Mitarbeiter aus dem Dienst aus, erfolgt der Hinweis auf weiterhin beste-
hende Pflichten zur Vertraulichkeit.

Datentragerkontrolle

Folgende MafRnahmen wurden ergriffen, um zu verhindern, dass Datentréager unbefugt gele-
sen, kopiert, verandert oder entfernt werden kénnen.

6.3.1

6.3.2
6.3.3

Es bestehen Regelungen zur Verwendung und Aufbewahrung von Datentragern,
insbesondere zu ihrer eindeutigen Kennzeichnung und welche Datentrager sich in
welchen Zonen befinden dirfen.

Die zur Datentragerentnahme befugten Personen sind festgelegt.

Die Vernichtung von Datentragern erfolgt in Abhangigkeit vom Medium. Nicht mehr
bendttigte Daten in Papierform werden in jeweils auf den Stockwerken befindlichen
verschlossenen Datenschutztonnen gesammelt. AnschlieBend wird das Schriftgut
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6.3.4

durch Beauftragung Dritter gemaf ISO/IEC 21964-1 / DIN 66399 entsorgt. Daten
auf Datentrager werden physikalisch zerstort (mittels Degausser oder Shredder).
AnschlieRend werden sie durch Beauftragung Dritter gemaf3 ISO/IEC 21964-1 / DIN
66399 entsorgt. Die Vorgange werden dokumentiert.

Soweit zur Vernichtung von Daten auf Papier und Daten auf Datentréger eine Be-
auftragung von Dritten erfolgt, geschieht dies im Rahmen der gesetzlichen Vorga-
ben. Es werden die datenschutzrechtlich erforderlichen Vertrdge geschlossen, die
mindestens den Anforderungen der entsprechenden Vertrage zwischen dem IT-DLZ
und den Verantwortlichen (Auftraggebern) entsprechen.

Einzelheiten siehe Sicherheitsrichtlinie Beschaffung und Aussonderung.

6.4

Speicherkontrolle

Folgende MafRnahmen wurden ergriffen, um die unbefugte Eingabe sowie die unbefugte
Kenntnisnahme, Veranderung oder Léschung gespeicherter personenbezogener Daten zu

verhindern.

6.4.1 Die Benutzer- und Rechteverwaltung erfolgt gesteuert und restriktiv.

6.4.2 Vergabe und Verwaltung von Zugangs- und Zugriffsberechtigungen erfolgen gere-
gelt.

6.4.3  Es bestehen Regelungen beim Ausscheiden und Wechseln von Berechtigten.

6.4.4  Es werden nur individuelle Zugriffsrechte vergeben. Auf Interessenskollisionen oder
andere Unvertraglichkeiten wird geachtet; es erfolgt insb. die Trennung von System-
und Datenbankadministratoren.

6.4.5 Benutzer missen sich durch Benutzerkennung und Passwort ausweisen; sie sind
zur Geheimhaltung ihrer Zugangsinformationen verpflichtet.

6.4.6  An- und Abmeldungen werden in der Regel protokolliert.

6.4.7  Die Anderung von Passwdrtern erfolgt in der Regel kontrolliert (iber Passwortrichtli-
nien (wie Zeitabstande, Passwortlange, Verwendung gleicher Passworte u.a.).

6.4.8  Zugriffe und im Aufgabenbereich genutzte Funktionen (z.B. Anderung, und/oder L6-
schung von Benutzern und Berechtigungen, Zeitpunkt der Verbindung und Benut-
zer) werden protokolliert.

6.4.9 Details regeln insbesondere die Sicherheitsrichtlinie Benutzer und Administratoren
im LDBYV, die Sicherheitsrichtlinie Benutzer- und Berechtigungsverwaltung sowie die
Passwortrichtlinie LDBV und die Sicherheitsrichtlinie Protokollierung.

6.5 Benutzerkontrolle

Folgende Maflinahmen wurden ergriffen, um zu verhindern, dass automatisierte Datenverar-
beitungssysteme mit Hilfe von Einrichtungen zur Datenlbertragung von Unbefugten genutzt
werden kénnen.

6.5.1

Teilweise sind Zugriffe auf dedizierte Netzbereiche / IP-Adressen beschrankt.
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6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.5.7

6.5.8

6.6

Es bestehen funktionale, zeitliche und/oder raumliche Beschrankungen der Termi-
nalnutzung.

Zugriffssicherungen auf das Netz erfolgen mittels Hard- und Softwaremafl3nahmen.
Fernadministration und Fernwartung sind spezifisch geregelt.

Das fiir die Ubertragung genutzte Bayerische Behdrdennetz wird durch den Netzbe-
treiber Vodafone gesichert. Die zur Sicherung des Behdérdennetzes notwendigen
Schlissel werden durch das IT-DLZ verwaltet.

Die Systeme sind durch den Einsatz von Firewalls und Netzwerksegmentierung ge-
schatzt.

Durch Einsatz eines Schwachstellenscanners wird die IT Infrastruktur des IT-DLZ
wochentlich auf Schwachstellen in der Systemsicherheit Giberwacht.

Die Uberwachung des Bayerischen Behdrdennetzes erfolgt durch das Landesamt
fur Sicherheit in der Informationstechnik; es prift regelmafig die vom Internet aus
erreichbaren Systeme im Hinblick auf ihre Sicherheit.

Transportkontrolle

Folgende MaRnahmen wurden ergriffen, um zu verhindern, dass bei der Ubermittlung perso-
nenbezogener Daten sowie beim Transport von Datentrédgern die Daten unbefugt gelesen,
kopiert, verandert oder geldscht werden kénnen.

6.6.1

6.6.2

6.6.3

6.6.4

Das fiir die Ubertragung genutzte Bayerische Behdrdennetz wird durch den Netzbe-
treiber Vodafone gesichert. Die zur Sicherung des Behérdennetzes notwendigen
Schlussel werden durch das IT-DLZ verwaltet. Die Daten sind bei der Ubertragung
zwischen o6ffentlichen Stellen innerhalb des Bayerischen Behérdennetzes durch flr
VS-NfD zugelassene Komponenten verschlisselt.

Zentrale IT-Infrastrukturen zur Datenubertragung per Webbrowser werden in der
Regel als SSL gesicherte Verbindungen (https) mit dem Verschliisselungsprotokoll
TLS 1.3 bereitgestellt. Zur Serverauthentifizierung dienen Zertifikate der Bayeri-
schen SSL PKI oder einer anderen CA auf Basis von RSA mit einer Schlissellange
von mindestens 2048 Bit oder ECDSA. Mit der Einstellung ,Perfect Forward Se-
crecy” wird zudem fur jede verschlusselte Verbindung (Session) ein eigener (exklu-
siver) Verschliisselungsschlissel generiert.

Der Versand von E-Mails ist durch die Einstellung ,STARTTLS* an der Zentralen
Exchange Server Infrastruktur generell transportverschlisselt. Durch die Einstellung
.Perfect Forward Secrecy” wird zudem bei jedem E-Mailversand ein zusatzlicher ex-
klusiver Verschlisselungsschliissel pro E-Mail-Transport generiert.

Zur gesicherten Dateniibertragung zwischen zentralen IT-Infrastrukturen und / oder
Clients erhalten die Systeme zumeist zur Authentifizierung Gerétezertifikate der
Bayerischen Infrastruktur PKI oder einer anderen CA auf Basis von RSA mit einer
Schlissellange von 2048 Bit oder ECDSA.

Zu Malinahmen beim Transport von Datentragern siehe Einzelheiten in den Mal3nahmen 6.3
zur Datentragerkontrolle.
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6.7  Zugriffskontrolle

Folgende MalRnahmen wurden ergriffen, um zu gewébhrleisten, dass die zur Benutzung eines
automatisierten Datenverarbeitungssystems Berechtigten ausschlief3lich auf die ihrer Zu-
griffsberechtigung unterliegenden Daten zugreifen kénnen.

6.7.1 Informationen, Anwendungen und Systeme werden den bestehenden Risiken ent-
sprechend eindeutig klassifiziert und entsprechenden Schutzzonen zugewiesen.

6.7.2  Die Benutzer- und Rechteverwaltung erfolgt gesteuert und restriktiv. Es bestehen
Regelung beim Ausscheiden und Wechseln von Berechtigten.

6.7.3  Bei Anderungen der Beschaftigungsverhaltnisse werden Berechtigungen in einem
regelmafiigen Reviewzyklus entsprechend angepasst.

6.8  Ubertragungskontrolle

Folgende MalRnahmen wurden ergriffen, um zu gewébhrleisten, dass tberprift und festgestellt
werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Datentbertragung Ubermittelt oder zur Verfiigung gestellt wurden oder werden kénnen.

6.8.1  Abruf- und Ubermittlungsprogramme werden dokumentiert (z.B. sFTP = Secure File
Transfer Protocol, http/s, Firewall, Remote Access Verfahren)

6.8.2  Administrative Tatigkeiten werden in der Regel nicht direkt tiber den Client der Ad-
ministratoren durchgefiihrt, sondern Uber Systeme in einem gesondertes Manage-
mentnetz.

6.8.3  Es erfolgt in der Regel eine Protokollierung der schreibenden Dateizugriffe und eine
Auswertung der Protokolle.

6.9 Eingabekontrolle

Folgende Maflinahmen wurden ergriffen, um zu gewahrleisten, dass nachtraglich Gberprift
und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit von wem
in automatisierte Datenverarbeitungssysteme eingegeben worden sind.

6.9.1 Die Tatigkeiten der Administratoren werden in der Regel protokolliert und tiberwacht.

6.9.2 Die Eingabekontrolle bei Datenbanksystemen erfolgt (iber Changelogs und Trans-
aktionslogs.

6.9.3  Anderungen innerhalb des Dateisystems werden in der Regel uber die aktivierte
Auditierung des Basisbetriebssystems aufgezeichnet.

Einzelheiten siehe auch in der Sicherheitsrichtlinie Protokollierung.
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6.10 Verfugbarkeitskontrolle

Folgende Mafinahmen wurden ergriffen, um zu gewahrleisten, dass personenbezogene Da-
ten gegen Zerstdrung oder Verlust geschitzt sind.

6.10.1

6.10.2

6.10.3

6.10.4
6.10.5

6.10.6

6.10.7

6.10.8

6.10.9

6.10.10

6.10.11

6.10.12

Die Infrastruktur befindet sich im gleichen Gebaude und ist gesichert (Klima,
Stromeinspeisung, Unterbrechungsfreie Stromversorgung).

Es werden angemessen dimensionierte, redundant ausgelegte IT-Systeme, Netz-
werkkomponenten und Stromversorgung sowie Klimatisierung eingesetzt.

Es besteht ein Schutz gegen Umweltgefahren; insh. erfolgt eine automatische
Branddetektion und Brandldschung.

Die Netzwerkanbindungen sind redundant ausgelegt.

Die internen Loschabschnitte sind redundant versorgt und rdumlich getrennt (Power
Distribution Units an gegentberliegenden Gebaudeseiten). Die Verfugbarkeit der
Stromversorgung liegt bei 99.99%.

Das Rechenzentrum ist redundant an das stadtische Versorgungsnetz angeschlos-
sen. Bei Storungen in der Versorgung mit Elektrizitat stehen unabhéngige Strom-
versorgungssysteme bereit. Bei Stromausfall tbernehmen Dieselgeneratoren kurz-
fristig die Stromversorgung. Der Treibstoffvorrat erlaubt einen Volllastbetrieb fur
mindestens 28 Stunden. Bei Absinken des Vorrats unter 75% wird eine Treibstoff-
lieferung ausgel6st. Hierflr bestehen Vertrdge mit ortsansassigen Lieferanten, die
jederzeitige Versorgung sicherstellen.

Die ausreichend dimensionierte Klimatisierung des Rechenzentrums ist redundant
ausgelegt.

Es existieren automatische Meldeeinrichtungen flir Wassereinbruch, Temperaturan-
stieg, Brandfriherkennung und sonstige betriebsrelevanten Stérungen. Auch Berei-
che mit Unterbodenleitungen werden automatisch tberwacht. Die Meldeeinrichtun-
gen werden regelmafig gewartet und auf Funktion getestet. Die Feuerldsch- und
Rauchabzugsanlage wird automatisch beim Eintreten von kritischen Situationen
durch mehrfach vorhandene Brandmeldeanlagen ausgeldst. Die Brandmeldeanlage
ist bei der Feuerwehr aufgeschaltet. Die Feuerléschanlage wird automatisch ausge-
l6st.

Das Gebaude ist in mehrere selbstéandige Brandabschnitte unterteilt. Innerhalb des
eigentlichen Rechenzentrumsbereichs erfolgt keine Lagerung, insbesondere von
entflammbaren Materialien.

Brandschutzwartungen erfolgen nach geltender Brandschutzverordnung. Betriebs-
relevante Systeme wie z.B. Gebaudetechnik, USV / UPS inkl. Batterie und Genera-
tortechnik, Klimatechnik werden nach Richtlinien der Hersteller gewartet.

Es werden regelméaRig Notfallibungen durchgefiihrt; Einzelheiten auch in der Leitli-
nie zum Notfallmanagement LDBYV, im Konzept Notfallibungen im IT-DLZ und der
Richtlinie Sicherheitsvorfalle im IT-DLZ.

Zusatzlich erfolgt ein jahrlicher ,Black Building“-Test zur Simulation eines totalen
Stromausfalls.
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6.10.13

6.10.14
6.10.15

6.10.16

6.10.17

6.10.18

6.10.19

6.10.20

6.10.21

6.10.22

Die Rechenzentrums-Infrastruktur wird nach den entsprechenden Wartungsrichtli-
nien regelmagig tberpruft.

IT-Infrastrukturen und IT-Systeme werden dokumentiert.

Die Wartung der IT-Systeme und -Infrastruktur erfolgt grundsatzlich nur durch ei-
gene Mitarbeiter. Im Bedarfsfall werden externe Spezialisten hinzugezogen. Mit die-
sen werden die zur Aufrechterhaltung der Sicherheit und die gesetzlich geforderten
Vereinbarungen geschlossen. Grundsatzlich werden die Téatigkeiten externer Per-
sonen uberwacht.

Hinsichtlich der RZ-Infrastruktur werden nach den Wartungsrichtlinien regelméaRige
Funktionstest einzelner Systeme durchgefiihrt. Bei den Diesel-Generatoren erfolgt
z.B. ein monatlicher Testlauf gegen eine Lastbank, der die Funktion der Notstrom-
aggregate bei Volllast pruft.

Ein definierter Changeprozess sorgt dafur, dass Netzwerkkomponenten, IT- Infra-
strukturen, Server und Software regelmaf3ig mit aktuellen Sicherheits- und sonstigen
notwendigen Updates bestiickt werden. Der Einsatz von Updates erfolgt i.d.R. nach
Tests auf separaten Testsystemen.

Die Installation und Konfiguration von Systemen sowie die Verarbeitung von und der
Umgang mit Informationen ist geregelt.

Geplante Wartungen und andere notwendige Maflinahmen — z.B. Veranderungen an
der RZ Infrastruktur — werden hinsichtlich der Beeintrachtigung verschiedenen Klas-
sifizierungsstufen zugeordnet.

Bevor mit Anderungen an Systemen begonnen wird, ist die alte Konfiguration zu
sichern, um sie im Bedarfsfall wiederherstellen zu kénnen.

Konfigurationsdnderungen haben soweit moglich aul3erhalb der reguldren Ge-
schaftszeiten zu erfolgen. Wenn die Méglichkeit von Beeintrachtigungen fir Nutzer
besteht, sind diese vorab zu informieren.

Alle vorgenommenen Anderungen sind zu dokumentieren.

6.10.23 Einzelheiten finden sich im Dokument zum Prozess Change Management und dem

Konzept Change Management.

6.10.24 Zum Auffinden von Schwachstellen in IT-Komponenten wird zusatzlich ein Schwach-

6.10.25

6.10.26

stellenscanner eingesetzt, der wochentlich alle IT-Systeme nach Auffalligkeiten un-
tersucht.

Der Virenschutz im IT-DLZ erfolgt abhdngig vom Einsatzbereich auf mehrfache
Weise mit unterschiedlichen Virenschutzprodukten.

Die Virenprogramme werden permanent und automatisiert mit den aktuellen Viren-
pattern der Hersteller versorgt.
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6.11 Zuverlassigkeit

Folgende MaRRnahmen wurden ergriffen, um zu gewdhrleisten, dass alle Funktionen des Sys-
tems zur Verfigung stehen und auftretende Fehlfunktionen gemeldet werden.

6.11.1

6.11.2

6.11.3

6.11.4

6.11.5

6.11.6

6.11.7

6.11.8

6.11.9

Uberwachungssysteme melden permanent den Zustand der IT-Infrastruktur. Bei un-
gewohnlichem Verhalten wird die Problemanalyse und ggf. -ldsung eingeleitet.

Die eingesetzten IT-Systeme und Netzwerkdienste werden laufend Gberwacht. Ins-
besondere werden in der Regel

* Prozessorauslastung

* Arbeitsspeicherauslastung
» Leistungsauslastung

* Festplattenauslastung

» Storageauslastung

protokolliert und auf Auffalligkeiten hin Gberwacht.

Es findet eine permanente Uberwachung der Core IT-Systeme statt, die die Funktion
und Leistungsfahigkeit (z.B. den Durchsatz) prifen.

Die Funktion eines/einer Beauftragten fiir das Notfallmanagement ist von der Amts-
leitung LDBV eingerichtet. Die Person ist direkt dem Direktor des IT-DLZ Bayern
unterstellt.

Werden Stdrungen festgestellt, erfolgt die Benachrichtigung dartiber IT-DLZ intern
durch den ServiceDesk per E-Mailbenachrichtigung und Veréffentlichung im Intra-
net. Verantwortliche werden durch Veroffentlichung der Stérung auf der IT-DLZ
Extranet Seite im Bayerischen Behdrdennetz tber den Status der Entstérung auf
dem Laufenden gehalten. Zudem werden entsprechende Informationen an fachliche
und technische Ansprechpartner der Verantwortlichen telefonisch, per E-Mailbe-
nachrichtigung oder SMS kommuniziert.

Treten Stérungen nach Ende der bedienten Betriebszeit auf, kdnnen Verantwortli-
che sich an die im Service Level Agreement kommunizierte Service Hotline Nr. bzw.
E-Mailadresse wenden. Der jeweils zur Rufbereitschaft eingeteilte Notfallmanager
koordiniert die zur Fehlerverifizierung und Behebung erforderlichen Schritte. Je nach
Schweregrad der Stérung werden bei Bedarf Gremien wie eine Task Force oder ein
Notfallstab zusatzlich einberufen.

Das bestehende Notfallkonzept beinhaltet regelmaRige Ubungen (Notfallibungen),
die dokumentiert durchgefuhrt werden.

Einzelheiten werden auch in der Leitlinie zum Notfallmanagement LDBV, im Kon-
zept zur Behandlung von Major Incidents und Notféllen im IT-DLZ, im Konzept Not-
fallibungen im IT-DLZ, in der Arbeitsanweisung Notfallibungen im IT-DLZ und der
Richtlinie Sicherheitsvorfélle im IT-DLZ sowie in der Sicherheitsrichtlinie Protokollie-
rung und in den Detailkonzepten zur Uberwachung von IT-Systemen und Netzwerk-
diensten geregelt.

Im Regelfall wird der Betrieb der IT-Infrastruktur fir 7x24 h gewahrleistet. Die zent-
rale Anbindung des Bayerischen Behdrdennetzes an das Internet erfolgt Uber eine
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redundante Leitung des Netzproviders Vodafone. Die garantierte Verfigbarkeit der
Anbindung liegt bei 99,95%.

6.11.10 Backbonestérungen im Bayerischen Behérdennetz sind innerhalb von maximal 4
Stunden zu beheben.

6.11.11 Soweit im Rahmen des Risikomanagements festgestellt wird, dass eine Redundanz
von Systemen oder Diensten erforderlich ist, werden geeignete Maf3nahmen zur
Schaffung von Redundanz ergriffen.

6.12 Datenintegritat

Folgende MafRnahmen wurden ergriffen, um zu gewahrleisten, dass gespeicherte personen-
bezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden kdénnen.

6.12.1 Alle Systeme, die fiir den Produktiveinsatz eingesetzt werden sollen und durch Fehl-
funktion sicherheitstechnische Auswirkungen auf den Rechenzentrumsbetrieb ha-
ben kénnen, werden vorab getestet.

6.12.2 Im Rahmen eines geregelten Changemanagements erhalten alle IT-Systeme die
erforderlichen Soft- und Hardwareupdates. Bugfixreports der Lieferanten garantie-
ren dariber hinaus eine Pravention von Hard- und Softwarefehlern.

6.12.3 Die Stabilitat einer Hard-/Software hat Vorrang vor Featurevielfalt, wenn die Ent-
scheidung fur ein Update getroffen werden soll.

6.12.4 Am Markt absolut neue Hardware wird i.d.R. aufgrund der fast immer vorhandenen
und noch nicht bekannten Fehler nicht sofort eingesetzt.

6.12.5 Abgekiindigte Hardware wird andererseits i.d.R. immer schon vor deren ,End of*
Zyklus (z.B. Life, Support) ausgemustert. Es wird grundsatzlich versucht, die neu-
esten Features unter Beibehaltung der héchst mdglichen Stabilitdt einzusetzen.
Hard- und Softwareupdatevertrage sind dazu vorhanden.

Einzelheiten siehe auch MaRnhahmen 6.10 zur Verfugbarkeitskontrolle und in der Dokumen-
tation zum Prozess Change Management und dem Konzept Change Management.

6.13 Wiederherstellung

Folgende Malinahmen wurden ergriffen, um zu gewahrleisten, dass eingesetzte Systeme im
Storungsfall wiederhergestellt werden kénnen.

6.13.1 Es existiert ein globales Datensicherungskonzept und weitere spezielle Datensiche-
rungskonzepte.

6.13.2 Die Sicherung erfolgt, soweit nicht anders vereinbart, taglich inkrementell.

6.13.3 Es werden, soweit nicht anders vereinbart, Gber die jeweils letzten 14 Tage alle Ver-
anderungen, also Versionen 1 bis 14 vorgehalten. Daten, die langer als 180 Tage
geldscht sind, sind nicht mehr wiederherstellbar.
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6.13.4

6.13.5

In den speziellen Datensicherungskonzepten werden besondere Anforderungen
und Merkmale festgelegt und beschrieben, die durch das globale Datensicherungs-
konzept nicht abgedeckt werden.

Die Backups werden in einem 5 km entfernten Rechenzentrum (im Bayerischen
Landeskriminalamt, Marsplatz, Miinchen) vorgehalten.

Einzelheiten finden sich in oben genannten Konzepten zur Datensicherung; siehe auch Mal3-
nahmen 6.10 zur Verfiigbarkeit, Malinahmen 6.11 zur Zuverlassigkeit und Dokumentationen
zum Notfallmanagement.

6.14 Auftragskontrolle

Folgende Maflinahmen wurden ergriffen, um zu gewahrleisten, dass personenbezogene Da-
ten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Verantwortli-
chen (Auftraggeber) verarbeitet werden kénnen.

6.14.1

6.14.2

6.14.3

6.14.5

6.14.6

6.14.7

6.14.8

6.14.9

Die gesetzlichen und vertraglichen Anforderungen an die Verarbeitung von Informa-
tionen werden festgestellt.

Die Verarbeitungen von Daten im Auftrag erfolgen im Rahmen der zugrundeliegen-
den Vereinbarungen ausschlie3lich nach Weisung der Verantwortlichen (z.B. Fest-
legungen im AV-Vertrag, Servicelevel Agreement, zusatzliche Anforderungen min-
destens in Textform, Uber Ticketsystem). Sie entsprechen den formellen Anforde-
rungen des Art. 28 DSGVO, § 80 SGB X, Art. 38 BayDIG.

Verantwortlichen steht ein Ticketsystem zur Stérungsmeldung zur Verfigung. Hier-
bei kann der Stand der Entstérung grundsatzlich mitverfolgt werden.

Uber das Ticketsystem konnen zudem Bearbeitungsstande von Servicebeauftra-
gungen, sonstigen Anfragen oder ggf. auch Weisungen durch den Verantwortlichen
mitverfolgt werden.

Zur Dokumentation der Beauftragungen steht den Verantwortlichen ein Online Kun-
denportal zur Verfugung. Dort kdnnen alle aktuell beauftragten Services und ver-
traglichen Regelungen detailliert eingesehen werden.

Zur Dokumentation der Verarbeitungstatigkeiten im Auftrag fuhrt das IT-DLZ ein
elektronisches Verarbeitungsverzeichnis gemaf Art. 30 Abs. 2 DSGVO.

Es erfolgt eine regelmafige Anpassung von allgemeinen Arbeits-, Datenschutz- und
Datensicherheitsregelungen und -mafinahmen an gednderte Verhéltnisse.

Soweit vereinbarungsgemal eine Beauftragung von Unterauftragsverarbeitern er-
folgen darf, erfolgt dies transparent gegentiber den Verantwortlichen durch Verof-
fentlichung einer aktuellen Liste der Unterauftragsverarbeiter. Neben den bundes-
bzw. landesweit einheitlichen EVB-IT Vertragen werden dartiber hinaus die daten-
schutzrechtlich erforderlichen Vertrage geschlossen, die mindestens den Anforde-
rungen des Vertrages zwischen dem IT-DLZ und den Verantwortlichen entsprechen.
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6.14.10

6.14.11

Generell werden Mitarbeiter externer Dienstleister (Berater, Wartung/Support, Be-
triebsunterstitzung) schriftlich unter Aushandigung der entsprechenden Geset-
zesauszige auf die Erfullung ihrer Obliegenheit nach dem Verpflichtungsgesetz for-
mell verpflichtet; ebenso auf die Wahrung des Datengeheimnisses nach dem Baye-
rischen Datenschutzgesetz, des Sozialgeheimnisses, des Steuergeheimnisses, des
Statistikgeheimnisses, des Meldegeheimnisses sowie des Fernmeldegeheimnisses;
sofern sie zum betroffenen Personenkreis gehdren, werden sie auch einer Sicher-
heitsuberpriifung (U1) unterzogen.

Falls Mitarbeiter externer Dienstleister an sicherheitsempfindlichen Stellen/Tatigkei-
ten eingesetzt werden, wird in den Ausschreibungsunterlagen bekanntgegeben,
dass die Mitarbeiter des Bieters als Zuschlagskriterium ihre grundsatzliche Bereit-
schaft zu einer einfachen Sicherheitsiiberprifung (U1) nach dem Bayerischen Si-
cherheitsliiberprifungsgesetz erklaren missen.

6.14.12 Sind Mitarbeiter von externen Dienstleistern eingesetzt, erhalten sie, soweit fiir Ihre

Tatigkeit erforderlich, IT-DLZ eigene Clientgerate und personalisierte Zugangsken-
nungen mit Berechtigungen nur fir ihren Tatigkeitsbereich. Ihre administrativen Ta-
tigkeiten werden, wie beim eigenen Personal, im Rahmen der technischen und or-
ganisatorischen Malinahmen mitprotokolliert.

6.15 Trennbarkeit

Folgende MaRRnahmen wurden ergriffen, um zu gewaéhrleisten, dass zu unterschiedlichen
Zwecken erhobene personenbezogene Daten getrennt verarbeitet werden kénnen.

6.15.1

6.15.2

Die den Verantwortlichen zur Verfigung stehenden IT-Infrastrukturen werden zu-
mindest logisch voneinander getrennt. Soweit vereinbart, erfolgt eine physikalische
Trennung durch Einsatz von dedizierten Systemen.

Die Erhebung bzw. Verarbeitung von Daten fir verschiedene Zwecke erfolgt auf-
tragsbezogen auf physisch oder logisch voneinander getrennten IT-Systemen.

gez. Martin Stegmeier

Direktor IT-Dienstleistungszentrum des Freistaats Bayern
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