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1 Uber das Dokument: Hinweise / Zielsetzung
Dieses Dokument dient als Handreichung fur Endanwender (Nutzer).
1.1 Geltungsbereich

Das Dokument SecureBox Bayern Benutzerhandbuch gilt fur alle Nutzer der SecureBox Bay-
ern.

1.2 Zielsetzung des Dokuments

Dieses Dokument ist eine Handreichung fur Nutzer der SecureBox Bayern und dient Informa-
tions- und Dokumentationszwecken fir das Produkt. Es enthélt Erklarungen, Hinweise und
Empfehlungen zur Arbeit mit der SecureBox Bayern.

Fur Fehler oder Ungenauigkeiten Gbernimmt das IT-DLZ keine Verantwortung oder Haftung.
Aufgrund technischer W eiterentwicklungen behélt sich das IT-DLZ vor, den Funktionsumfang
des Produkts und, damit einhergehend, den Inhalt dieses Handbuchs anzupassen.

HINWEIS

Dieses Handbuch beschréankt sich im Wesentlichen auf die Funktionen, die fir die Nutzung
der SecureBox Bayern relevant sind.

Informationen zur Administration finden sich hingegen im SECUREBOX BAYERN
ADMINHANDBUCH.

1.3 Freigabe/ Verdffentlichung

Dieses Dokument und seine Folgeversionen werden vom IT-DLZ als Betreiber der SecureBox
Bayern zur Verfiigung gestellt.

Diese Fassung wurde am 04.02.2021 bereitgestellt.

Sie bezieht sich auf die Softwareversion 1.0.24.

Alle Vorgéngerversionen sind mit der Veroffentlichung unguiltig.

1.4 Anderungen mit neueren Softwareversionen

Die Anleitungen werden regelmaRig tberarbeitet und die letzten Anderungen im Benutzer-
handbuch und/oder Adminhandbuch gepflegt.

Eine Zusammenfassung der wichtigsten Anderungen finden Sie kurzfristig immer mit dem Re-
lease unter https://www.it-dlz.bybn.de/downloads/d_securebox_bayern/index.html.
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2 Einfdhrung

2.1 SecureBox Bayern

SecureBox Bayern, die sichere Datenaustauschplattform, ermdglicht Behérden und Organisa-
tionen des Freistaats Bayern eine vertrauliche und gesetzeskonforme Kommunikation tber
Organisationsgrenzen hinweg.

2.2 Allgemeines

SecureBox Bayern ist ein Cloud-Dienst, mit dem Daten vertraulich innerhalb von Organisatio-
nen und Uber Organisationsgrenzen hinweg ausgetauscht werden kdnnen. Es basiert auf dem
Produkt idgard der Uniscon GmbH. Es ist gewabhrleistet, dass die Daten bereits beim Transfer
verschlisselt werden und durch die Sealed Cloud Technologie unzugénglich bleiben. Das IT-
DLZ oder Uniscon, sehen zu keinem Zeitpunkt die Nutzerdaten ein oder entschliisseln diese.

Obwohl die Daten, die in den Boxen abgelegt werden, mehrfach redundant gespeichert wer-
den, bietet SecureBox Bayern keine dauerhafte Garantie fur die Verfligbarkeit der in den Bo-
xen gespeicherten Daten. Daher wird die SecureBox Bayern nicht als alleiniges Medium fir
die Verwahrung von Sicherungskopien empfohlen.

Jeder Nutzer von SecureBox Bayern greift auf die gleiche Software mit demselben Entwick-
lungsstand zu. Bitte beachten Sie, dass nicht alle nachfolgend beschriebenen Funktionen in
Ihrer Instanz verfugbar sein missen. Einfluss auf die Funktionalitat haben Einstellungen und
Beschréankungen, die von Administratoren der Instanz vorgenommen werden und gebuchte
Funktionalitaten.

Dieses Handbuch behandelt die Nutzung von SecureBox Bayern ohne administrative Berech-
tigungen. Nutzern mit solchen Berechtigungen bieten sich in einigen Bereichen weitere Optio-
nen, welche in diesem Handbuch nur erwéahnt werden, falls Sie direkte Auswirkungen auf die
Arbeit gewdhnlicher Nutzer haben. Zur Erlauterung von administrativen Funktionen steht ge-
sondert das SECUREBOX BAYERN ADMINHANDBUCH zur Verfugung.
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3 Registrieren und Anmelden bei SecureBox Bayern

3.1 Registrieren

Um sich Registrieren zu kénnen, bendtigen Sie zunéchst einen Einladungslink, der Ihnen bei-
spielsweise per E-Mail zugeschickt wurde. Klicken Sie auf diesen Link oder kopieren Sie die-
sen in die Adresszeile Ihres Browsers.

Meuen Benutzer registrieren

Spench P

Der Benutzername zur Anmeldung sollte mindestens 6 Zeichen lang sein, das Passwort muss
mindestens 8 Zeichen umfassen. Durch ihre Administratoren kdnnen auch andere Passwort-
kriterien festgelegt sein. Beachten Sie auch jeweils die angezeigten gultigen Zeichen fur den
Nutzernamen zur Anmeldung und das Passwort. Zuséatzlich kénnte die Eingabe eines
Passcodes fur die Authentifizierung erforderlich sein, wenn dies von Ihren Administratoren o-
der dem Nutzer der Sie eingeladen hat so festgelegt wurde.

Nachdem Sie sich registriert haben erhalten Sie, falls Sie als VVolllizenznutzer angelegt wurden,
ihren PUK mit dem Sie lhr Passwort wiederherstellen kénnen.

Gliickwunsch!

Ihre Registrierung mit SecureBox Bayern war erfolgreich
|hr Neuer PUK

5867-8A16-38C6-49C2-AACT

Bitte verwahren Sie lhren PUK an einem sicheren Ort. Sie bendtigen
diesen, um lhr Passwort wiederherstellen zu kénnen. Wir weisen

ausdriicklich darauf hin, dass bei gleichzeitigem Verlust |hres Passwortes
und des PUK keine Wiederherstellung lhrer angelegten Daten maglich

Ist.
PUK DRUCKEN ANMELDUNG
Sprache -
Deutsch - s@

PUK drucken 6ffnet ein neues Fenster in der Druckansicht ihres Browsers. Anmeldung leitet
Sie auf die Anmeldeseite von SecureBox Bayern weiter.
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HINWEIS

Der Nutzername zur Anmeldung darf in lhrer oder anderen Instanzen von SecureBox Bayern
noch nicht verwendet worden sein. Sollte das doch der Fall sein, erscheint eine entsprechende
Meldung.

3.2 Anmelden bei SecureBox Bayern

Auf der Anmeldeseite melden Sie sich mit IThren Benutzernamen zur Anmeldung und Passwort
bei SecureBox Bayern an. Je nachdem welche Einstellungen ihre Administratoren getatigt
haben, kdnnte zusatzlich eine 2-Faktor-Authentifizierung mit einem Passcode erforderlich
sein.

3 SecureBox
S Bayern

Benutzername

ANMELDUNG

Passworl vergessen?

Deutsch v 1.0.24

Datenschutzerkldrung Impressum Hilfe

Das Feld fur die Eingabe des Benutzernamens zur Anmeldung ist nicht case-sensitive, das
hei3t Grof3- und Kleinbuchstaben werden nicht unterschieden.

Wenn Sie auf Anmeldeseite einen leeren weil3en Bildschirm erhalten, tGberpriifen Sie, ob der
von lhnen genutzte Browser JavaScript verarbeiten kann. Um SecureBox Bayern nutzen zu
kdnnen, muss JavaScript aktiviert sein. Nur so kénnen alle Eingabefelder und Buttons auf
Ihrem Bildschirm abgebildet werden. Des W eiteren konnte auch die Firewall Ihrer Organisation
den Aufruf des Anmeldefensters blockieren.

3.3 Zugang gesperrt

Um unbefugte Zugriffe zu unterbinden, wird der Account bei finfmaliger falscher Passwort-
Eingabe fur 15 Minuten gesperrt (brute-force-protection). Falls nach Ablauf der 15 Minuten
erneut ein falsches Passwort eingegeben wird, erfolgt eine weitere Sperre fir 15 Minuten.
3.4 Passwort entspricht nicht den Kriterien

Sollte die Meldung erscheinen, dass das von lhnen gewéhlte Passwort nicht den Kriterien

entspricht, erkundigen Sie sich bei lhrem zustdndigen Administrator nach den eingestellten
Vorgaben fur das Passwort.
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3.5 Passwort mit Hilfe des PUK zuricksetzen

Haben Sie ihr Passwort vergessen, kennen aber noch lhren Benutzernamen zur Anmeldung
und Ihren PUK, kénnen Sie ein neues Passwort mit Hilfe der Passwort vergessen-Funktion
auf der Anmeldeseite setzen. Als VVolllizenznutzer haben Sie ihren PUK nach der Registrierung
erhalten. Ein Gastlizenznutzer muss diesen erst generieren lassen.

: SecureBox
s Bayern

Passwort zuriicksetzen

Zuriick zum Login

Bitte geben Sie den PUK mit allen Bindestrichen ein. Nach erfolgreicher Zuweisung eines
neuen Passwortes erscheint ein neuer PUK, den Sie sicher aufbewahren sollten.

3.6 Zugangsdaten vergessen

Haben Sie ihren Benutzernamen zur Anmeldung, oder Passwort und PUK vergessen,
bendtigen Sie Unterstitzung um wieder Zugriff auf Ihren Account zu bekommen. Kontaktieren
Sie die Person die Sie zu SecureBox Bayern eingeladen hat oder den zustandigen Administ-
rator der Instanz. Mithilfe der Funktion Lizenz neu vergeben kénnen diese lhnen einen neuen
Einladungslink zuschicken. Registrieren Sie sich bitte erneut mit neuen Zugangsdaten. Den-
ken Sie daran, dass der Benutzername zur Anmeldung nur einmal im System verwendet wer-
den kann.

HINWEIS
Wird ein Einladungslink Gber den Befehl Lizenz neu vergeben erzeugt, konnen Sie wieder auf
Ihre Boxen und Daten zugreifen.
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4 Uberblick und erste Schritte

4.1 Box-Typen

Nur Volllizenznutzer mit entsprechender Berechtigung kénnen Privacy Boxen oder Daten-
raume erstellen. Diese Berechtigungen werden von lhren Administratoren vergeben.

Dateien werden in SecureBox Bayern in sogenannten Privacy Boxen oder Datenraumen ab-
gelegt. Innerhalb dieser Boxen werden Nutzer hinzugefligt, um ihnen Zugriff auf die Daten in
dieser Box zu gewahren. Welche Zugriffsrechte 0.a. diese Nutzer auf die Daten besitzen, wird
individuell je Box in der jeweiligen Mitgliederverwaltung festgelegt.

Es gibt drei verschiedene Box-Typen:

4.1.1 Privacy Box

In einer (gewohnlichen) Privacy Box kdnnen Sie Dateien austauschen, sowie Nachrichten und
Chat-Beitrége schreiben. Je Box vergeben Sie die individuellen Berechtigungen fur die Mit-
glieder dieser Privacy Box.

4.1.2 Temporare (Privacy) Box

Eine temporare (Privacy) Box ist eine spezielle Form einer Privacy Box mit einem grof3en Un-
terschied: Eine temporére Box wird nach dem Zeitraum automatisch geldscht, den Sie einge-
stellt haben. Mit dem Léschen einer temporaren Box sind auch alle darin enthaltenden Daten
geldscht. Somit eignet sich die temporare Box besonders fur Tatigkeiten wie Abstimmungen
und Diskussionen. Administratoren haben die Moglichkeit den tempordren Boxen eine maxi-
male Lebensdauer zu vergeben; langstens bis zu 365 Tage.

4.1.3 Datenraum

Ein Datenraum bietet weitere Funktionen an, die insbesondere fiir Due Diligence Projekte ge-
fordert sein kénnen. Um einen Datenraum zu erstellen, bendtigen Sie mindestens eine ver-
bleibende Datenraum-Lizenz. In einem Datenraum werden z.B. Aktionen der einzelnen Nutzer
in einem Journal dokumentiert. Mehr zum Thema Datenraum und dessen Eigenschaften lesen
Sie in Kapitel 11.

Vorausgesetzt Sie haben die erforderliche Lizenz und die entsprechende Berechtigung, kén-
nen Sie eine tempordre Box oder eine Privacy Box in einen Datenraum umwandeln.

HINWEIS
Um die Revisionssicherheit zu gewéahrleisten, kann die Umwandlung einer (temporaren) Pri-
vacy Box in einen Datenraum nicht riickgangig gemacht werden.
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4.2 Aufbau der Startseite

Nachdem Sie sich angemeldet haben landen Sie auf der Startseite: Der Box-Ubersicht.

Sie sehen in der Box-Ubersicht immer nur die Boxen, zu denen Sie als Mitglied hinzugefiigt
wurden. Sollte vergessen worden sein, Sie zu einer Box hinzuzufigen, wenden Sie sich bitte
an die Person, die Ihnen den Einladungslink zugesandt hat. Sie kénnen diese bitten zu einer
Box hinzufligt zu werden.

= Box-Ubersicht =
Viollizenz Nutzer 1 ‘Willkommen zu SecureBox Bayern! E 4
.
.
o (2
@
B w
1. Button zur Reduzierung des Seitenmenus. Praktisch fur kleine Bildschirme.
2. Seitenmeni
3. Buttons zum Erstellen und Sortieren von Boxen
4. Suchfunktion fir das schnelle Auffinden von Boxen und Dateien
5. In diesem Bereich werden alle Boxen angezeigt in welcher Sie Mitglied sind und auf die

Sie damit Zugriff haben (der Nutzer in der Abbildung ist noch in keiner Box Mitglied)
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4.3 Das Seitenmenu

Das Seitenmenu enthalt die wichtigsten Funktionen in einzelnen Registern zum Verwalten und
Navigieren in SecureBox Bayern. Es wird daher stets angezeigt.

= Box-Ubersicht

Muster-Volllizenz Nutzer Willkommen zu SecureBox Bayern!

Impressum

Damit Sie lhre Dateien auf SecureBox Bayern hochladen
kénnen, missen Sie zunachst eine Box anlegen. Klicken Sie
Datenschutzerkirung dazu einfach auf das ,+" in der Symbolleiste.

(Volllizenz) o

Letzte Anmeldung: 08.09.2020

10:18:44

M startseite o

‘ Benachrichtigungen e

2 Giste o

O Einstellungen o

@ Hilfe o

E’ Abmelden o
o

ERSTELLEN SIE IHRE ERSTE PRIVACY BOX
§ e B

Bayern

1. Angezeigter Benutzername, sowie in Klammern der Lizenztyp und darunter Datum und
Zeitpunkt der letzten Anmeldung (ab der 2ten Anmeldung).

Startseite: Mit einem Klick auf Startseite wechseln Sie in die Box-Ubersicht zuriick.

Benachrichtigungen: Steht eine Zahl im Feld Benachrichtigungen, ist das ein Hinweis auf
neue Daten, seien es neue Chat Eintrage, neue Dateien oder Nachrichten.

4. Gaste: Mochten Sie Gaste zu lhrer SecureBox Bayern Instanz einladen, legen Sie diese
in der Gasteverwaltung an. Dieses Register wird Ihnen nur angezeigt wenn Sie die
Berechtigung zum Anlegen von Gasten haben.

5. Einstellungen: In den Einstellungen finden Sie grundlegende Funktionen wie Passwortan-
derung, WebDAV-Link und vieles mehr.

Hilfe: Unter der Hilfe finden Sie Links auf die Handbiicher und weitere Informationen.
Abmelden: Hiermit kdnnen Sie sich von ihren SecureBox Bayern Sitzungen abmelden.

Impressum und Datenschutzerklarung: Mit einem Klick landen Sie auf der Ubersichtsseite
der Impressen bzw. Datenschutzerklarungen aller SecureBox Bayern Instanzen. Mit einem
weiteren Klick erreichen Sie dann Impressum bzw. Datenschutzerklarung lhrer Instanz.

In manchen Situationen oder wenn lhnen administrative Berechtigungen zugeteilt wurden,
kénnen auch weitere Register angezeigt werden.
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4.4 Abmelden von SecureBox Bayern

Wollen Sie die Sitzung wirklich verlassen?

Sitzungen sicher beenden

ALLE BEENDEN

Alle lhre Sitzungen werden auf allen Geraten beendet.

DIESE SITZUNG BEENDEN

Es wird nur die aktuelle Sitzung auf diesem Gerat beendet.

ALLE ANDEREN BEENDEN

Alle Sitzungen, mit Ausnahme der aktuellen, werden auf allen Geraten beendet.

Sie kdnnen mehrere Sitzungen von SecureBox Bayern auf mehrere Browser verteilen. Damit
haben Sie z.B. die Méglichkeit, in einem Browser mehrere grof3e Dateien hochzuladen, diese
Ansicht wahrenddessen geotffnet zu halten und auf anderen Browsern Ihre Arbeit in SecureBox
Bayern fortzufiihren. Es ist nicht méglich, mehrere Sitzungen im selben Browser zu haben.
Mdochten Sie die aktive Sitzung beenden, klicken Sie zunachst auf das Register Abmelden und
dann auf Diese Sitzung beenden.

Arbeiten Sie im selben Account noch mit anderen Sitzungen, beispielsweise mit anderen
Browsern, kénnen Sie sich mit dem Befehl Alle beenden von allen SecureBox Bayern Sitzun-
gen abmelden. Auf diese Weise bleibt der Datenschutz erhalten und Ihr Account ist vor unbe-
fugten Zugriffen geschitzt.

Arbeiten Sie auf einem fremden Gerat oder an anderer Stelle mit SecureBox Bayern, ist es
ratsam, sich mit dem Befehl Alle anderen beenden abzumelden. Sollten Sie evtl. vergessen
haben, sich auf einem anderen Gerat abzumelden, kénnen Sie lhren Account auf diese Art vor
Missbrauch schiitzen.

Nach einer, in den Einstellungen oder von ihren Administratoren, festgelegten Zeitspanne der
Inaktivitat werden Sie automatisch abgemeldet.

HINWEIS
Unabhangig hiervon beendet SecureBox Bayern innerhalb von 10 Stunden die Sitzung auto-
matisch.
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4.5 Einstellungen

Sie erreichen lhre Einstellungen Uber das Register Einstellungen im Seitenmend.

= Einstellungen
Muster-Volliizenz Nutzer I O Enstelungen I Einstellungen
(Volllizenz)
& pron Bevorzugte Sprache einstelien Chsctich ¥
 ETT
== WebDavY Bevorzugtes Format der Box-Ubersicht einstellen
M sunseie
& Erkenen Bevorzugte Dateiansicht einstellen i
B Borachrichtigungen
55w 3 120
! A pasuon Session Time-out
2 Gaste
B ruk
o] Einstellungen I Erweiterte Ansicht D
m s
@ wite Applikationsbenachrichtigungen (Toasts) anzeigen
B aemeiden Verzeichnisse vor Datelen anzeigen
'
SPEICHERN
SF] SecureBox

Die Sprache von SecureBox Bayern ist auf Deutsch eingestellt und kann nicht geéndert wer-
den. Je nach Spracheinstellung lhres Browsers kénnen einige Mouseover-Anzeigen in der der
entsprechenden Sprache erscheinen.

Unter Bevorzugtes Format der Box-Ubersicht einstellen stellen Sie die Ansicht fiir die Box-
Ubersicht ein. Sie kdnnen zwischen der Listenansicht, der Rasteransicht und der Kompaktan-
sicht wahlen. Wahlen Sie die Option Benachrichtigungen startet SecureBox Bayern nach der
Anmeldung im Benachrichtigungsmodul. W eitere Informationen zum Benachrichtigungsmodul
finden Sie in Kapitel 7.1.

Unter Bevorzugte Dateiansicht einstellen stellen die Ansicht fiir Ihre Verzeichnisse und Da-
teien ein. Am gebrauchlichsten ist die Listenansicht fir Dateien, da diese dem Windows Ex-
plorer am &hnlichsten ist. Sie kénnen jedoch auch die Rasteransicht wahlen. Weitere Informa-
tionen zu den Dateiansichten finden Sie in Kapitel 6.1

Unter Session Time-out kdnnen Sie die Zeit eintragen nach der Sie bei Inaktivitat automatisch
abgemeldet werden. Die Dauer der Sitzung dient dazu, Ihren SecureBox Bayern Account vor
den Zugriffen Anderer zu schitzen. Sollten Sie z.B. lhren Arbeitsplatz verlassen und verges-
sen haben Ihren PC zu sichern, so schiitzt das Session Time-out vor unbefugten Zugriffen. In
dem markierten Feld kénnen Sie die Anzahl der Minuten eingeben oder mit dem Regler ein-
stellen. Die maximale Einstellung liegt bei 480 Minuten. Das Minimum betragt 10 Minuten.
Voreingestellt sind 20 Minuten. lThre Administratoren kbnnen das Session Time-out auch fest
vorgeben. In diesem Fall ist das Feld hier ausgegraut und nicht veranderbar.

Mochten Sie die Erweiterte Ansicht nutzen, aktivieren Sie die entsprechende Check-Box. Wei-
tere Informationen zu den Ansichten der Box-Ubersicht finden Sie in Kapitel 5.4.1.

Wir empfehlen die Applikationsbenachrichtigungen (Toasts) anzeigen zu aktivieren. Diese
melden Ihnen die erfolgreiche Umsetzung Ihrer Eingaben oder zeigen Fehlermeldungen.

Alle Anderungen sind mit einer Betatigung von Speichern abzuspeichern.
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45.1 Profil
Das Profil kann nur von Inhabern einer Voalllizenz geoffnet werden.

Im Profil kbnnen Sie u.a. ihren anderen Nutzern angezeigten Benutzernamen, ihre E-Mail-
Adresse und ihre Telefonnummer verwalten und jederzeit andern.

= Einstellungen

Muster-Volllizenz Nutzer © cinstellungen Profil
(Volllizenz)
8 prosl ame
Iizt;tg j:mldu"g' 08092020 Muster-Volllizenz Nutzer
= \webDav
M startscite .
E>o Etiketten EMal
“ Benachrichtigungen Muster_Vollizenz@bayern.de
’ Passwaort
2 Giste
Telefonnummer
E puKc 01760000
0 Einstellungen
B Benutzername
@ Hilfe
Nutzer ID
E Abmelden ®

Impressum D Stundliche Benachrichtigung bei ungelesenen Objekten (einmalig)

D Tagliche Benachrichtigung bei ungelesenen Objekten
Datenschutzerklarung

@- SPEICHERN
slg SecureBox -

Bayern

Nur mit einer gultigen E-Mail-Adresse kénnen Sie E-Mails von SecureBox Bayern empfangen,
welche z.B.: Links zu Umfragen in Datenraumen oder zu temporaren Boxen, wichtige Informa-
tionen zu lhrem Account oder neue Einladungslinks, enthalten. Der Name, den Sie auf dieser
Seite eingeben, ist der, mit dem Sie als Nutzer gefihrt werden. Mit diesem Namen kann ein
anderer Nutzer Sie in der Mitgliederverwaltung seiner Box suchen und zu seiner Box hinzufi-
gen. Dieser Name wird auch in Boxen, Journalen und anderen Logs angezeigt.

Des Weiteren konnen Sie lhre E-Mail-Benachrichtigungen, die Sie beim Eingang neuer Doku-
mente erhalten, an dieser Stelle aktivieren/deaktivieren. W eitere Informationen zu den E-Mail-
Benachrichtigungen finden Sie in Kapitel 7.4.

Sollten Sie eine Gastlizenz besitzen und lhre Daten haben sich geandert, wenden Sie sich
bitte an die Person, die Sie zu der Instanz eingeladen hat. Diese kann die Anderungen in Ihrem
Profil durchfihren.

HINWEISE

Es handelt sich beim angezeigten Benutzernamen nicht um den Benutzernamen, den Sie zum
Anmelden in SecureBox Bayern bengtigen. Es ist moglich, Benutzer innerhalb der SecureBox
Bayern Instanz mit demselben angezeigten Benutzernamen anzulegen.

Erfolgt eine Anderung des angezeigten Benutzernamens eines Box-Erstellers, ist diese Ande-
rung des Namens erst in einer neu angelegten Box sichtbar. In einer bereits bestehenden Box
wird weiterhin der alte Name angezeigt. Wird der Name eines Box-Mitglieds geéndert, so muss
dieses aus einer Box entfernt werden und nach der Anderung wieder als Mitglied hinzugefigt
werden, damit diese Anderung sichtbar wird.
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Auch Administratoren Ihrer SecureBox Bayern Instanz haben Zugriff auf Ihr Profil und kénnen
daran Anderungen vornehmen. Werden Anderungen in lhrem Profil bezuglich Ihres Namens,
Ihrer E-Mail-Adresse oder Mobilfunknummer vorgenommen, werden Sie durch eine E-Malil
(und ggf. durch SMS) daruber informiert.

4.5.2 WebDAV-Link

Nur wenn lhre Administratoren den Gebrauch des WebDAV Zugangs freigeschaltet haben, ist
an dieser Stelle der WebDAV Link fir alle Boxen der Instanz zu finden.

= Einstellungen

Muster-Velllizenz Nutzer B Estelhurgen

{volllizenz)
S prosl

I-wmm\r I

Startseite

(% Erenen

P Passwont

Benachrichtigungen

I ﬂ PUK

Einstellungen

M Benutzername

L
a
2 Giste
el
@

Hilfe:

B abmeiden

Mit diesem Link kénnen Uber WebDAV nur die Boxen angezeigt werden, in denen der Nutzer
Mitglied ist. Eine Kurzanleitung, wie Sie Ihre Boxen mit WebDAV nutzen kénnen finden Sie in
Kapitel 12.

Etiketten zum Gruppieren von Boxen werden im Kapitel 5.5 ausfihrlich beschrieben.

45.3 Passwort dandern

Die Administratoren lhrer Instanz verfigen Uber die Mdglichkeit, Passwortdnderungen nach
einem vorgegebenen Zeitraum zu verlangen. Sie bekommen zuvor eine Benachrichtigung,
dass lhr Passwort ablauft. Im Bereich Passwort kdnnen Sie, entsprechend der Vorgaben der
Administratoren, ein neues Passwort anlegen. Nach Eingabe Ihres neuen Passwortes mussen
Sie dieses durch Neues Passwort setzen bestatigen.

= Einstellungen

Muster-Volllizenz Nutzer @ cinstellngen Passwort dndern
(Volllizenz) B
8 Profil Derzeitiges Passwort
Letzte Anmeldung: 08.07.2020 N CITTTTIITTTI AT TLT)
10:18:44
8| webpav
M Stertseite
E>0 Etiketten Neues Passwort
‘ Benachrichtigungen CITTTTIITTTI AT TLT)
) Passwort
2 Giste
a Bestitigen Sie Ihr neues Passwort *
PUK

0 Einstellungen

® Hilfe

@ Benutzername

Passwortstirke
E Abmelden

NEUES PASSWORT SETZEN
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Anschlieend wird Ihnen ein neuer PUK angezeigt:

Passwortstirke
3 Abmelden

Ihr Neuer PUK

5668-CE9E-392E-4A7D-8025

Bitte verwahren Sie lhren PUK an einem sicheren Ort. Sie benétigen diesen, um lhr Passwort wiederherstellen zu
Impressum kénnen. Wir weisen ausdricklich darauf hin, dass bei gleichzeitigem Verlust Ihres Passwortes und des PUK keine
Wiederherstellung Ihrer angelegten Daten moglich ist.

PUK DRUCKEN NEUES PASSWORT SETZEN

Datenschutzerklarung

= SecureBox
S Bayern

Bewahren Sie Ihre Anmeldedaten sowie den PUK, der Ihnen bei der ersten Registrierung und
bei jeder Passwortédnderung mitgeteilt wird, sorgfaltig und fur Dritte unzugénglich auf. Sie kon-
nen mit einem Klick auf das Druckersymbol den PUK auch in einem Fenster in der Druckan-
sicht Ihres Browsers anzeigen lassen.

4.5.4 Neuen PUK erzeugen

Wenn Sie in die Verlegenheit kommen das Passwort zuriicksetzen zu missen, Sie aber keinen
PUK haben, kénnen Sie an dieser Stelle einen neuen PUK generieren. Geben Sie das beste-
hende Passwort in der oberen Zeile ein und tragen Sie unten das angegebene Captcha ein.
Sie schlielRen den Vorgang mit einem Klick auf neuen PUK erstellen ab. Fur Gastlizenznutzer
ist es empfehlenswert, an dieser Stelle einen PUK anzulegen.

= Einstellungen

Muster-Volllizenz Nutzer 0’ Einstellungen Neuen PUK erstellen
(Volllizenz) )

8 Profil Derzeitiges Passwort.
Letzte Anmeldung: 08.09.2020 Ly eesssssssssssenss
10:18:44

B \ebpav
M Startseite

'\00 Etiketten Capicha
‘- Benachrichtigungen j23abcdel

P Passwort
2 Giste

ﬂ BUK 123abcdef C
l:‘l Einstellungen

BB Benutzername
@ Hilfe NEUEN PUK ERSTELLEN
B Abmelden

Bitte bewahren Sie den PUK sicher auf. Sie benoétigen ihn zum Zurticksetzen lhres Passwor-
tes. Auch hier haben Sie wieder die Mdglichkeit den PUK auszudrucken.
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455 Benutzername zur Anmeldung andern

Haben Sie fur die Registrierung unpraktische Anmeldedaten genutzt, kbnnen Sie diese an
dieser Stelle &ndern. Diese Funktion steht sowohl Volllizenznutzern als auch Nutzern mit einer
Gastlizenz zur Verfigung. Nach Abschluss der Eingaben wird analog vorhergehender Kapitel
ein neuer PUK erstellt. Die aktuelle Sitzung muss anschliel3end beendet werden. Melden Sie
sich bitte mit den neuen Zugangsdaten an.

= Einstellungen
Muster-Volllizenz Nutzer L ginsteiungen Benutzername indern
(Volllizenz)
Aatimbes Mot srename
8 Profl
Musterolizenznehmes
= wenav
# Startseite
€25 Etiketten
.. Benachrichtigungen 2 enznehmenn
achichtigung t o Hir o Berwitzernamens: 09, o7, A2, 60
P passwort
2 caste
Moo it e sttt
a PUK
B Enstens I Mustenvollizenznehmenn
I @B Benutzername I
G) Hilfe
[—
B abmeidon sersensensnnne
Capicka
123abcdel
Daton: wlirung _
> BENUTZERNAME ANDERN
=4 SecureBox
Bayern

4.6 Das Register Hilfe

Die Hilfe erreichen Sie Uber das Register Hilfe im Startmenu. In der Hilfe finden Sie in ver-
schiedenen Bereichen verschiedene Informationen:

In der Rubrik Kontakt finden Sie die Kontaktdaten des SecureBox Bayern Administra-
torenteams im IT-DLZ. Bitte wenden Sie sich bei Fragen aber zundchst an den zustandigen
Administrator Ihrer Instanz. Dieser nimmt dann gegebenenfalls Kontakt zu dem fir Ihre Instanz
zustandigen Kundenbetreuer auf.

= Hilfe
B
Murster-Volllizenz Mutzer I & Kontat I Kontakt
(Volllizenz) 4 ) : = 2 s i = = - =
B anininung Fiir Anfragen aus dem Bereich 1st-Level-Support wenden Sie sich bitte an den zustandigen Administrator irer Instanz. Dieser beantwortet ihre
IR Fragen oder kann bei aktuellen Staungen Auskunit geben
412 Darliber hinaus steht das Team der SecureBon-EB, Tibr e Anfragen zur Verfi
Rechihches
N Sutseite IT-Di des Frel Bayemn
® e
B Benachachrigungen St-Martin-Strale 47
D-81541 Minchen
E-Mail: securchox@bayern.de
B Gaue =

In der Rubrik Anleitungen finden Sie die Links zu den aktuellen Versionen dieses Benutzer-
handbuchs und des Adminhandbuchs.

n .
Muster-Volllizenz Nutzer & Kontakt Anleitungen
(Vaolllizenz)
stzte Anmeldung: 0002000 I B Anleitungen I Anwenderhandbuch
10:18:44
(_? Admin-Handbuch
Rechtliches
A sorusie API-Handbueh
® Omer

A Benachrichtigungen
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In der Rubrik Rechtliches finden Sie nochmal die Links zu den Ubersichtsseiten fiir die Daten-
schutzerklarungen und die Impressen der verschiedenen SecureBox Bayern Instanzen.

T sk
Muster-Volllizenz Nutzer £ Kontat Rechtliches
(Vollizenz)
L} Anleftungen Datenschutzerklarung

£ . Impressam
Rechtliches

® Ulbeer

101844

M Sarscie

B sonscirichtigungen

In der Rubrik Uber finden Sie allgemeine Informationen zu SecureBox Bayern. Unter anderem
finden Sie dort auch die genaue Bezeichnung der aktuellen VVersionsnummer der Software.

n
Musster-Violllizenz Nutzer & Kontakt Uber SecureBox Bayern
ekl 7] 4 " % 5 : £ 5 c % e
(Volllizenz) . 7 SecureBox Bayern st ein Senvice des IT-Dienstleistungszentrum des Freistaats Bayern und bietet Gber eine Weboberfliche die Maglichkeit cines
081092000 Anleitungen sicheren Datenaustausches. auch von sensiblen Daten.
P pechitiches Mit den entsprechenden Lizenemedelien sowie 3 unterschiedlichen Arten an Boxen lassen sich fast alle denkbaren Szenarien abbilden.
M Startecite
| © o |
A Berachrichngungen Bayern basiert auf idgard
n» iddgard st ein Cloud-Service fiir versiegelte, datenschut i mit Geschiftspartiern und Kunden.
- Giste
Die Verschiisselung und Versiegelung erfolgt mit uniscons patentierter Basistechnologie Sealed Cloud”. Diese ist in der hiichsten Schutzklasse
e g fibr Cloud-Dienste (Schutzklasse I nach dem Trusted Cloud Datenschutzprofil (TCDP) zertifiziert,
Instellungen
Hersteller
© e ]
uniscan unkversal identity control GmbH
B abmeldon Ridlerstrade 57

Impressum 8033% Minchen, Deutschland

Build Version

1024 fe63ed252 ,1.0.24.28.2024

SecureBox
Bayorn
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5 Privacy Box erstellen und verwalten

5.1 Eine Box erstellen

Nur Volllizenznutzer kbnnen Boxen anlegen. Ob und welche Art von Boxen ein Nutzer anlegen
darf, legen die Administratoren Ihrer Instanz fest. Wenden Sie sich gegebenenfalls an den
zustandigen Administrator der Instanz.

Den Button, um eine Privacy Box anzulegen, finden Sie in der Box-Ubersicht. Klicken Sie auf
das Bz - Symbol und wahlen Sie aus dem Dialog die Privacy Box oder die Temporare Privacy
Box aus und bestétigen Sie mit (Temporare) Privacy Box erstellen.

>

= Box-Ubersicht % % =

Bitte wahlen Sie den geeigneten Box-Typ Bitte wihlen Sie den geeigneten Box-Typ

O Temporare Box @ Temporare Box

@ Privacy Box O Privacy Box

O Datenraum O Datenraum

Eigenschaften Eigenschaften

« Gemeinsam nutzbare Dokumentenablage
+ Projekt- oder Team-Raum
+ Chat-Raum

+ Gemeinsam nutzbare Dokumentenablage
+ Automatische Loschung einer kompletten Box zu einem konfigurierbaren
Zeitpunkt

Ideal fa
cartr Ideal fiir

+ Personlicher Online-Speicher
+ Vergabe von Leserechten an Andere
« SharePoint-Erganzung

+ Zeitlich begrenzter Zugriff
+ Strukturierte Datenverwaltung

‘ TEMPORARE PRIVACY BOX ERSTELLEN

Es offnet sich eine Maske mit dem gedffneten Reiter Allgemein. Geben Sie einen Namen fir
die Box sowie optional eine Beschreibung ein. Nur wenn der Name der Box aus erlaubten
Zeichen besteht, wird der Button Box erstellen aktiv.

= Neue Box erstellen

Muster-Volllizenz Nutzer ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN
(Volllizenz)
Letzte Anmeldung: 09.09.2020 Box-Name*
09:10:15
Beispielbox
A Sstartseite

B Benachrichtigungen .
Beschreibung

2 Giste

& Einstellungen
@ Hilfe

BOX ERSTELLEN
3 Abmelden

Impressum

Datenschutzerklirung

= SecureBox
Bayern

¢ Nicht verwenden dirfen Sie folgende Zeichen: Schragstrich, Fragezeichen, Stern, Doppel-
punkt, Pfeil, Pipe, Dollarzeichen. (/,\, ?,*,;, >,|,$)

e Der Name darf nicht mehr als 64 Zeichen lang sein

e Der Name der Box darf nicht mit einem Punkt enden
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Sie kdnnen zur Box eine Beschreibung hinzufligen, z.B. um die Unterscheidung von einer Box
mit ahnlichem oder gleichem Namen zu erleichtern.

Sie kdnnen bereits jetzt in den Reitern Eigenschaften der Box und Voreingestellte Berechti-
gungen weitere Einstellungen vornehmen. Sie kénnen diese jedoch auch nach dem Erstellen
der Box anpassen (siehe Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.).

5.2 Einstellungen der Box

Nur Box-Ersteller und Box-Verwalter kbnnen die Box Einstellungen andern.

In der Box-Ubersicht 6ffnen Sie fir die Einstellungen der Box zunachst Uber das ¢ Menii (3-
Punkte) der Box.

= Box-Ubersicht

@ Beispielbox Teilen

Loschen

Einstellungen der Box

Box-Etiketten

Innerhalb der Dateiansicht nutzen Sie das Bl Menti (3-Punkte) in der blauen Leiste. Dort be-
findet sich jeweils der Befehl Einstellungen der Box.

= Beispielbox

. Mavigation

Beispielbox
Dateien

Keine Dateien/Ordner verfiighar

ol <

Anschlielend werden lhnen u.a. folgenden Moglichkeiten geboten:

Teilen

Chat

Mitglieder

|l B D A

Einstellungen der Box

1. Allgemein: Box-Name und Beschreibung der Box werden hier geandert.

Muster-Valllizenz Mutzer I @ Box-Beschreibung I | ALLGEMEIN® I EIGEMSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN
(WVolllizenz)

b D = webbav
R Bas:Hame

Beispielbox

% Etikeren

[?7 Sehlagwiirtar

F Eigentimerschatt dbertragen

M Stactseite

ML Benachrichtigungen
2 caste

B Elstollungen BowBesitzer
@ hite

B  avmeiden
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Voreingestellte Berechtigungen. Die Berechtigungen, die an dieser Stelle eingestellt sind,
werden neuen Mitgliedern einer Box zugewiesen, solange diese bei der Einladung nicht
manuell angepasst werden. Mehr zu Berechtigungen in Boxen finden Sie in Kapitel 9.5.

= Beispielbox :

Muster-Volllizenz Nutzer @ Box-Beschreibung ALLGEMEIN* EIGENSCHAFTEN I VOREINGESTELLTE BERECHTIGUNGEN I
(Volllizenz)

-
Letzte Anmeldung: 09.09.2020 = WebDAV

10:18:50 Herunterladen
% Etiketten Offnen und Herunterladen von Dateien und Nachrichten
M Startseite
[é Schlagwdrter Hochladen
‘ Benachrichtigungen Hochladen von Dateien, Erstellen von Nachrichten
= Eigentiimerschaft
2 Gaste tbertragen eehen
Léschen von Dateien, Nachrichten und Chats D
0 Einstellungen
® . Mitglieder
Hilfe Box-Mitglieder sehen, weitere Mitglieder einladen
E Abmelden Chats
i
Lesen und Erstellen von Chat-Beitragen .
Journal D
Impressum Datenraumjournal anzeigen

Datenschutzerklarung

= SecureBox
Bayern

SPEICHERN

WebDAV: Nur wenn WebDAYV durch die Administratoren freigeschaltet ist, kénnen Sie an
dieser Stelle den WebDAV-Link der entsprechenden Box finden. Mehr zum Thema Web-
DAV finden Sie in Kapitel 12.

= Beispielbox

Muster-Volllizenz Nutzer @ soxBeschreibung WebDAV
(Volllizenz) .
]
Letzte Anmeldung: 09.09.2020 I = WebDAV I
10:18:50
eo Etiketten
“ Startseite

Eb Schlagwérter
..- Benachrichtigungen
Bitte lassen Sie die WebDAV-Funktion durch den Eigentiémer des Accounts

2 Eigentimerschaft freischalten

D Giste iibertragen

Etiketten: An dieser Stelle finden Sie die Etiketten, welche der Box zugeordnet wurden.
Mehr Uber das Arbeiten mit Etiketten finden Sie in Kapitel 5.5.

(1]

= Beispielbox

Muster-Volllizenz Nutzer ® Box-Beschreibung Box-Etikett
(vollizenz) ) Ihre personlichen Etiketten zur Kategorisierung aller Ihrer Boxen
= WebDAV

Letzte Anmeldung: 09.09.2020
10:18:50 Sie habe noch keine Etiketten

I % Etiketten I Um persénliche Etiketten zu erstellen, bitte auf ,Etiketten verwalten" klicken

M startseite

[ schiagwérter ETIKETTEN VERWALTEN
-‘ Benachrichtigungen

2 Eigentiimerschaft
®  Giste {ibertragen
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5. Schlagworter: Hier kbnnen Sie neue Schlagworte fur die Gruppierung von Ordner anlegen
und verwalten.

Muster-Volliizenz Nutzer @ Borseschvatoung Schlagworter
frollkzang) = Sie haben noch keine Schlagwdrter angelegt
Letste Anmmeldung: 0909 2020 WehDAy
10:18:50
~ E%" Efhmtian Neue Schlagwérter
Startseite
R — I E:? [ISTIVRITAMAVRNIORR FARRE DES SCHLAGWORTES [l 0
P Eigentamerschalt abertragen e =
B ciste s
- EEEEE
@ it - R
Ihre Schlagworter sind fir alle Box-Mitglieder sichtbar
B sbmelden

6. Papierkorb: Wenn ihre Administratoren die Papierkorbfunktion fur Ihre Instanz aktiviert ha-
ben kdénnen Sie hier den Papierkorb fur die Box aktivieren und deaktivieren, und in den
Papierkorb gelegten Objekte verwalten.

Papierkorb aktivicren?

ABBRECHEN  BESTATIGENM

Als Mitglied einer Box stehen Ihnen nur die Moglichkeiten \WWebDAV und Etiketten zur Ver-
figung:

= Beispielbox H
@® Box-Beschreibung ALLGEMEIN® EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN
=
= webDav
Box-Mame *
. Beispielbox
%Enkctmn

Beschreibung

Box-Besitzer

Muster-Volllizenz Nutzer
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5.2.1 Eigenschaften von Boxen verwalten und Box-Typ &ndern

Im Reiter Eigenschaften der Box in den Einstellungen der Box, kdbnnen abhangig vom Box-
Typ diverse Einstellungen getatigt werden. Unter anderem ist hier auch der Wechsel des Box-
Typs maglich.

= Beispielbox

Muster-Volllizenz Mutzer @ Boo-Baschreibung ALLGEMEIN® VOREINGES TELLTE BERECHTIGUNGEN
{Molllizenz)
=
Letzte 3 092020 = WebDAY
10:18:50 Box-Typ "
? Etibiten Sollten Box-Typen deaktiviert sein, bitten Sie lhren Administrator, diese Funktion zu aktivieren Tempordre Box
< Datenrdume kinnen nicht in andere Box-Typen umgewandelt werden.
M Startseite
[2-, St hlagwiirter Backup aktiv =
ML Beriachrichitigungen Wenn Sie das Backup deaktivieren, wird die Loschgarantie Hir Dateien cingehalten, dic seitens der Anwender gelsscht [
L RungEe B E [

werden.
- "
= Eigentimerschaft Gbertragen

L] .

Giste

2 custe Dauer (Tage) einer tempordren Box 20 o
Diese Box wird am 8.12. 2020 geloscht

ﬁ Einstellungen

@ Hitte Zeitlich begrenzter Zugriff &

Festlegen des Zeitraurnms flr den Zugriff

B sbmelden Stamden Minuten o
Startdatum und -uhrzeit des S 4
09 08 20020 - 13 16
Zugriffszeitraums E

Stunden Minusten

Enddatum und -uhrzueit des 00.10.2020 - 13 15

Tugriffareitraums B

HINWELS: Lim ol Rervisierssic hertwit 21 gewiloisden, kamn i Unmsanding viner Privacy Bi i einen Dafenraum nicht rickgingty grmacht

Impressum wendan,
SPEICHERN

Datenschutzerklarung

SecureBox
s Bayermn

1. Box-Typ: Zum Wechseln des Box-Typs in Privacy Box, temporare Box oder Datenraum.

2. Datensicherung: Diese Funktion wird von SecureBox Bayern nicht unterstiitzt und ist daher
ausgegraut.

3. Die (Lebens-)Dauer (Tage) einer temporaren Box wird hier in Tagen eingestellt. Im Feld
werden dabei immer nur die noch verbleibenden Tage angezeigt. Es wird also Tag fiir Tag
heruntergezahlt. Bei einer gewohnlichen Privacy Box steht diese Option nicht zur Verfl-

gung.

4. Der zeitlich begrenzte Zugriff wird Uber einen entsprechenden Zeitraum definiert. Siehe
Kapitel 5.2.4.

Einstellungen werden erst nach Betéatigung von Speichern Gbernommen.
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5.2.2 Schlagwdrter verwalten

Zur Schlagwortverwaltung gelangen Sie auch tber das B4 -Symbol in der blauen Leiste der
Dateiansicht nach Wahl der Option Schlagwortverwaltung.

= Beispielbox

= Beispielbox

Mavigation

Beispielbox
Dateien

Keine Dateien/Ordner verflighar
Teilen

Mitglieder

j Einstellungen der Box

AnschlieRend sehen Sie eine Darstellung ahnliche der der Etikettenverwaltung.

<
€& Chat
2}
£

= Beispielbox H
Muster-Volllizenz Nutzer ® Box-Beschreibung Schlagwérter
(Volllizenz) - Sie haben noch keine Schlagworter angelegt
Letzte Anmeldung: 09.09.2020 = WebDAV
10:18:50
% Ethetes Neue Schlagwérter
M Startseite
Schlagwdrter I
‘ Benachrichtigungen I [5 Name des Schlagwortes SRl T
2 Eigentiimerschaft ibertragen
2 Giste
® Crsctingen BEERER
® Hilfe . . - P~ "
Ihre Schlagwarter sind fir alle Box-Mitglieder sichtbar
B Aomelden

Geben Sie Ihr gewiinschtes Schlagwort ein, weisen Sie diesem eine Farbe Ihrer Wahl zu und
klicken Sie abschlieRend auf Schlagwort erstellen. Betrachten Sie zur weiteren Verwaltung
von Schlagwdrtern Kapitel 5.5.1 (Etiketten verwalten) analog.

5.2.3 Eigentimerschaft einer Box Ubertragen
Nur der Box-Ersteller kann die Eigentimerschaft an einer Box tbertragen.

Verlasst ein Mitarbeiter die Behdrde oder Organisation oder soll ein in der Box betreutes Pro-
jekt von einer anderen Person Ubernommen werden, kann die Eigentumerschaft der Box vom
Ersteller Ubertragen werden. Dazu wechselt dieser in den Einstellungen der Box in den Bereich
Eigentumerschaft Ubertragen und wahlt einen anderen Volllizenznutzer, welcher Mitglied in
der Box ist, aus und bestétigt den Vorgang anschlieRend. Das Box-Mitglied-Feld hat dabei
eine integrierte Suchfunktion. Der neue Eigentiimer besitzt anschlieRend die Rolle Box-Erstel-
ler und die entsprechenden Rechte.
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= Beispielbox
Muster-Volllizenz Mutzer ® Bax-Beschreibung Box-Eigentimerschaft Gbergeben
i
(Velllizenz) " Wiihlen Sie ein Box-Mitglied aus, an das die Box libertragen werden sall
Letzte Anmeldung: 09.09 2020 - i
14:47-3 Box Mitghed
% Etiketten Muster-Admin Nutzerin
M Sartseite
[‘b Schlagwisrter
Benachriehtigungen
.' T CipigEn Sie kivnnen eine Box nur an ein vorhandenes Boxmitghied innerhalb thre< Unternehmens (bertragen
I = Eigentimerschalt iibertragen I
2 Guste
BOM-FIGENTUMERSCHAFT URERTRAGEN
K Ginstellungen

Nachdem die Box-Eigentiimerschaft an eine andere Person Ubergeben worden ist, ist der vor-
herige Box-Ersteller einfaches Mitglied der Box und kann gegebenenfalls entfernt werden.

HINWEIS
Die Ubertragung der Eigentiimerschaft einer Box, an Nutzer mit Gastlizenz ist nicht méglich!

5.2.4 Zeitlich begrenzter Box-Zugriff

Der Ersteller einer Box kann fir andere Mitglieder den Zugriff auf eine Box zeitlich begrenzen.
Der Box-Verwalter kann einmal gespeicherte Zugriffszeiten nicht &ndern, aber die Box auch
aulRerhalb der Zugriffszeiten 6ffnen.

Oft bendttigt eine Box eine gewisse Vorbereitungszeit: z.B. fur den Upload der Verzeich-
nisstrukturen und Dokumente, oder Einladung der Mitglieder.

Unabhéangig vom Vorbereitungsstand ist es komfortabel, Mitglieder einzuladen, bevor alle Ar-
beiten abgeschlossen sind. Damit die Mitglieder aber nicht auf den unfertigen Raum zugreifen,
kann beispielsweise ein Freigabezeitpunkt fir die Box festgelegt werden. Das erfolgt in den
Box Einstellungen im Reiter Eigenschaften der Box. Dort aktivieren Sie zun&chst den zeitlich
begrenzten Zugriff und stellen einfach das gewiinschte Start- und Enddatum ein und klicken
auf Speichern. Fugen Sie dann die gewinschten Mitglieder Ihrer Box hinzu. Die Box erscheint
anschlieRend in der Box-Ubersicht der Mitglieder.

= Beispielbox H

Muster-Volllizenz Mutzer © BonBeschrsibung i
(Volllizens)
B wespav
G Etoten u-_w_--.--e':,u.- 1, u'[m;n Sie Mren Administrator, diese Funktion zu akeiviersn. Datenriume kiinnen nicht in Privacy Box -
wandet weeden
Startssite
[ senlagworter Backup aktiv
Benschrichtigungen Weenn Sie das Backup deaktivieren, wird die Lschgarantie fiir Dateien eingehalten, die seftens der Arwender geléscht werden

= Eigentamerschate Ghnrtragen

® -

*
a
2 Giste
e}
@

Zeitlich begrenzter Zugrifl
Festlegen des Zeitraums 1Gr den Zugriff
Ewstellungen
Sunden Minus
Hilfe und -uhrzeit d i i E 1009 2020 - " L
B anmeiden Saurden
Enddatum und -uhrzeit des Zugriffszeitraums [ w2 - o# 2
T HINWEIS: L clie Revicionssichentelt 71 gewditisitan, kann o Lmmwandiung eier Privacy Bax i siven Dateacun aicht mickgingiy gt meme:
SPEICHERN

Stand: 04.02.2021 Version: 1.3 Seite 28 von 104



SecureBox Bayern

Benutzerhandbuch

Mdochte ein Mitglied vor der von lhnen eingestellten Zeit auf die Box zugreifen, erscheint fur
dieses Mitglied folgende Meldung:

Zeitlich beschrankter Zugang!

Der Zugangszeitraum fiir diese Privacy Box hat noch nicht begonnen.

SCHLIESSEN

Ist der Zugriffszeitraum Uberschritten, erscheint diese Meldung:

Zeitlich beschrankter Zugang!

Der Zugangszeitraum flir diese Privacy Box ist abgelaufen.

SCHLIESSEN

5.2.5 Den Papierkorb verwalten

Ist der Papierkorb fir die Box aktiviert kdnnen Sie im Bereich Papierkorb in den Papierkorb
verschobene Objekte endglltig I6schen oder wiederherstellen.

= Beispielbox H
® Box-Beschreibung Papierkorb
£ webbav B Paieriort akcivien
?0 Etiketten Der Papierkorb muss leer sein bevor dieser deaktiviert werden kann
[‘b Schlagwérter guchen B Markierte Objekte I6schen
I ﬁ'ﬁ Papierkorb I D Name Markierte Objekte wiederherstellen - Leschdatum /> Hochladedatum
+/  Vertretung durch Box-Verwali§ Alle Objekte Ischen 0 MB 24.09.2020 08:39:43 15.09.2020 10:42:12
D Priifbericht 2018_Vorlage.docx Muster-Volllizenz, Nutzerin 11.7 kB 24.09.2020 08:40:05 14.09.2020 13:39:30

Sie koénnen die Objekte mit der Checkbox neben diesen markieren. Um alle angezeigten Ob-
jekte zu markieren verwenden Sie die Checkbox neben der Spalteniiberschrift Name. Sie kon-
nen auch die Suchfunktion nutzen um nach bestimmten Objekten zu suchen.

Das ¢ Menu (3-Punkte) neben dem Suchfenster bietet IThnen schlie3lich folgende Optionen:

o Markierte Objekte [6schen um alle markierten Objekte unwiederbringlich zu I6schen

o Markierte Objekte wiederherstellen um die markierten Objekte in einem gewtinschten Ord-
ner in der Box wiederherzustellen

e Alle Objekte loschen um alle Objekte im Papierkorb der Box unwiederbringlich zu lI6schen

Haben Sie Markierte Objekte wiederherstellen ausgewahlt werden Sie anschlieRend aufgefor-
dert den Ort, an dem das oder die Objekte anschlieRend in der Box abgelegt werden, auszu-
wéhlen. Die Oberflache entspricht dabei der beim Verschieben von Objekten (siehe Kapitel
6.11).
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5.3 Boxldschen

Nur der Ersteller einer Box kann diese I6schen.

Sie kénnen eine Box in der Box-Ubersicht aus dem i Menii (3-Punkie) mit der Option Loschen
I6schen. In der Rasteransicht verwenden Sie stattdessen das @ - Symbol.

= Box-Ubersicht

Muster-Vollizenz Nutzes @ Beispiclbox i
(Molllizenz)

Letate Arenehifung: 09.09.2020 ’
14434 Teilen

M startseite Léschen

‘ Benacheichtigungen
Einstellungen der Box

B Gste
Box-Etiketten

Q@ Einstellungen

AnschlieRend erscheint folgender Warnhinweis.

Beispielbox

Diese Box I6schen? Die Box und ihr Inhalt werden unwiderruflich gelGscht!

ABBRECHEN LOSCHEN

HINWEIS

Lasst sich eine Box vom Ersteller nicht I6schen, so ist zu tberprifen, ob sich in der Box noch
gesperrte Dateien befinden. Diese sind zunachst vom Ersteller der Box, oder anderen berech-
tigten Nutzern, zu entsperren. Anschlie3end kann der Léschvorgang wiederholt werden. Sollte
eine Loschung aufgrund von gesperrten Dateien in der Box nicht moglich sein, sehen Sie eine
entsprechende Meldung.

ACHTUNG

Eine geldschte Box wird mit all ihren Inhalten wie Dateien, Nachrichten, Chatbeitragen und
Mitgliederdaten geldscht. Dieser Vorgang kann nicht mehr riickgangig gemacht werden. Bitte
prufen Sie daher sorgféltig und beriicksichtigen Sie derartige Warnhinweise!
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5.4 Funktionen zu Boxen in der Box-Ubersicht

5.4.1 Ansichten fiir die Box-Ubersicht und Grundfunktionen

Fur die Box-Ubersicht gibt es 4 verschiedene Ansichten, mit welchen Sie arbeiten kénnen. 3
davon erreichen sie durch einen Klick auf das B - Symbol in der blauen Leiste.

= Box-Ubersicht

= Box-Ubersicht Sortieren nach I

o Name

Muster-Volllizenz Nutzer Willkommen zu SecureBox Bayern!

(Volllizenz) @ Benachrichtigungen

Letzte Anmeldung: 09.09.2020

09:10:15
Sortierrichtung

‘ Startseite

o Aufsteigend

‘ Benachrichtigungen

’> @ Absteigend
2 Giste
@ N Ansicht
C <o
0 Einstellungen
i Liste
@ Hilfe
= Kompaktansicht
E Abmelden
fE  Raster
Impressum

Damit Sie Ihre Dateien auf SecureBox Bayern hochladen
konnen, missen Sie zundchst eine Box anlegen. Klicken Sie
Datenschutzerklarung dazu einfach auf das ,+" in der Symbolleiste.

: SecureBox ERSTELLEN SIE IHRE ERSTE PRIVACY BOX
s Bayern

Sie konnen die Boxen in der Box-Ubersicht nach Namen oder Benachrichtigungen sortieren,
wobei aufsteigende oder absteigende Sortierungen wahlbar sind. Des Weiteren kdnnen Sie
an dieser Stelle zwischen Listen-, Raster- oder Kompaktansicht wechseln. Eine ausgewahlte
Ansicht ist auch nach der ndchsten Anmeldung wieder aktiv.

In den nachfolgenden Screenshots sehen Sie Beispiele fiir die einzelnen Ansichten. Wahlen
Sie diejenige aus, welche Ihnen am besten gefallt und Ihnen die Arbeit erleichtert.

Listenansicht:

= Box-Ubersicht

Abstimmung im Personalrat
PDF's sind méglichst bald hochzuladen

Muster-Volllizenz Nutzer
(Volllizenz)
Letzte Anmeldung: 11.09.2020

07:35:24
Beispielbox

A startseite

Informationen

‘ Benachrichtigungen (4) Allgemeine Informationen fiir interne und externe Mitarbeiter sowie sonstige Ansprechpartner

2 Giste
Planungsausschuss

Q Einstellungen

Projekt A
@ Hilfe Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufigen
E. Abmelden

Testbox o
Impressum

Datenschutzerklarung

S SecureBox
S Bayern

B oE B @

Verwaltungsakt Musterperson AZ 01234
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Kompaktansicht:

= Box-Ubersicht

. Abstimmung im Personalrat
Muster-Volllizenz Nutzer
(Volllizenz) Beispielbox
Letzte Anmeldung: 11.09.2020 .

7:35:24 Informationen

Planungsausschuss
M startseite

Projekt A

Testbox o

Verwaltungsakt Musterperson AZ 01234

... Benachrichtigungen (4)

BeEESQCE

2 Giste

L Einstellungen

Symbole in der Listenansicht und Kompaktansicht:

@ Datenraum

Privacy Box

@ Temporare (Privacy) Box

Grafische Benachrichtigung: Hier sind 3 neue Dateien 0.4. in der Box vorhan-
den. Siehe auch Kapitel 7

i Menl (3-Punkte) einer Privacy Box, temporaren Privacy Box oder eines

L)
H Datenraums. Offnen Sie dieses, werden lhnen verschieden Optionen einge-
blendet welche spéter in diesem Kapitel erlautert werden.
Rasteransicht:

= Box-Ubersicht

Muster-Vollizenz Nutzer & a8
(Volllizenz) 2 @ R ®
Letzte Anmeldung: 11.09.2020 Abstimmung im ® Beispielbox Informationen Planungsausschuss
08:04:52 Personalrat

PDF's sind maglichst bald Allgemeine Informationen far
M Startseite hochzuladen interne und externe Mitarbeiter
sowie sonstige Ansprechpartner

A Benachrichtigungen (4)
.- D GG 2 O G 2 D [~ (] S s
A caste
Q Einstellungen

o©r Er
G Projekt A Testbox Verwaltungsakt

Musterperson AZ 01234

B Abmelden

Bitte externe Mitarbeiter nur nach
Riicksprache mit Box-Ersteller
hinzufiigen

D 2 a 2| @ @ & s+ D =3 a 3

Impressum

Datenschutzerklirung

SecureBox
SH =
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Erweiterte Ansicht in der Listenansicht (in den Einstellungen zu aktivieren):

2 Giste

° Einstellungen

@ Hilfe

120
P Resined Session Time-out
ﬁ PUK

Erweiterte Ansicht
B Benutzername

Applikationsbenachrichtigungen (Toasts) anzeigen

Muster-Volllizenz Nutzer
{volllizenz)
L

B menschichtigungen (4)

2 G

........

= Box-Ubersicht

HNach meinon perslinkchen Exhatton Altem Verwallungsakt Musterporson AZ 01234 " =2 G
[ W ostenciume @ Testhon & a8 =0 C’
O B Persocaieat Projelt ) )
ETIKETTEN VERWALTEN s ; =
Puanungsausschuss - =
Indormationen -
@ Beispielbox CnE G
G_) Abstimmung im Personginat A0 = a

Auswahl zusatzlicher Symbole in der Rasteransicht und erweiterten Ansicht:

8

Offnet die Mitgliederverwaltung.

Zwei ungelesene Dateien in der Box.

Eine ungelesene Nachricht in der Box.

8
= L
B

Eine ungelesene Chat-Nachricht in der Box.
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Die restlichen zuséatzlichen Symbole bieten direkten Zugriff auf Funktionen die im i Meni (3-
Punkte) der Listen- und Kompaktansicht erreichbar sind:

Muster-Volllizenz Nutzer
(Volllizenz)

Letzte Anmeldung: 11.0%.2020
08:04:52

M startseite

Benachrichtigungen (4)

o o»

Giste

Einstellungen

® &

Hilfe

e

Kiirzlich
E Abmelden

Impressum

Datenschutzerklarung

= SecureBox
s Bayern

= Box-Ubersicht

Verwaltungsakt Musterperson AZ 01234

Testbox
Box-Benachrichtigungen entfernen

Projekt A
Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen

Teilen

Léschen

Planungsausschuss .
Einstellungen der Box

Informationen
Allgemeine Informationen fiir interne und externe Mitarbeiter sowie sonstige Ansprechpartner

00000

Box-Etiketten

Beispielbox

Abstimmung im Personalrat
PDF’s sind méglichst bald hochzuladen

G EBE @

v oder o

Box-Benachrichtigungen entfernen: Sollte sich an einer Box eine Zahl in einem
blauen Kreis befinden, dient diese als Hinweis fiir neue Dokumente in Ihrer Box.
Entfernen Sie die Box-Benachrichtigungen werden die neuen Dokumente als gele-
sen markiert. Mehr dazu finden Sie unter dem Kapitel 7.3.

'<: oder o

Teilen: Sie landen zunéchst auf einer Ubersichtsseite zum Teilen der Box. Auf die-
ser kdnnen Sie auch einen Box-Link generieren Uber den ein externer Nutzer Do-
kumente aus dieser herunterladen kann. Siehe Kapitel 10.

=

m oder o

Loschen: Wenn Sie nicht der Box-Ersteller sind entfernen Sie sich mit dieser Option
aus der Mitgliederliste der Box und die Box damit aus Ihrer Box-Ubersicht. Sie er-
halten eine entsprechende Hinweismeldung die Sie bestatigen mussen.

Der Ersteller der Box kann diese damit I6schen. Siehe Kapitel Fehler! Verweis-
quelle konnte nicht gefunden werden..

@ oder o

Einstellungen der Box: In den Einstellungen der Box kénnen Sie u.a. den Namen
der Box andern und Eigenschaften und voreingestellten Berechtigungen anpassen.

% oder o

Box-Etiketten: Haben Sie zu viele Boxen in der Box-Ubersicht, kdnnen Sie diese
mithilfe von Etiketten sortieren und filtern. Mehr zum Thema Etiketten finden Sie im
Kapitel 5.5
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5.4.2 Sortierung der Boxen in der Box-Ubersicht

Die Sortierung der Boxen erfolgt alphanumerisch. Sind ungelesene Dateien, Nachrichten oder
Chats in Boxen, so werden diese Boxen nach der héchsten Anzahl der ungelesenen Daten
nach oben sortiert. Es ist jedoch auch mdglich, nur nach Namen der Boxen zu sortieren und
die Anzahl der ungelesenen Daten dabei nicht zu beachten.

HINWEISE

Mdochten Sie eine eigene Ordnung Ihrer Boxen haben, kdnnen Sie eine Zahl vor den Namen
der Box setzen und anschlie3end nach Namen sortieren. Die Box mit der kleinsten Zahl
wirde dann an erster Stelle stehen. Alle nachfolgenden Boxen wirden sich nach der Rei-
henfolge der Zahlen anordnen.

Es ist zu beachten, dass einem Nutzer nur Boxen angezeigt werden, in denen er Mitglied ist.
Somit kann die Sortierung der Boxen bei jedem Nutzer anders aussehen.

Mit einem Klick auf das & - Symbol kénnen Sie nach Namen und Benachrichtigungen sortie-
ren.

= Box-Ubersicht

= Box-Ubersicht

Abstimmung im Personalrat
PDF's sind méglichst bald hochzuladen O

Muster-Volllizenz Nutzer

(Volllizenz) Benachrichtigungen

Letzte Anmeldung: 11.09.2020
08:04:52
Beispielbox Sortierrichtung

‘ Startseite B
@ Aufsteigend
Informationen

-‘ Benachrichtigungen (4) Allgemeine Informationen fiir interne und externe Mitarbeiter sowie sonstige Ansprechpartner

o Absteigend

2 Giste
Planungsausschuss Ansicht
¢ Einstellungen _
= Liste
Projekt A
@ Hilfe Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen
= Kompaktansicht
{9 Kiirzlich
Testbox B Raster
@ Abmelden

@ oE B Q@

Impressum Verwaltungsakt Musterperson AZ 01234

Datenschutzerklarung
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5.4.3 Das Register Kurzlich

Wenn Sie mehrere Boxen nacheinander 6ffnen und zu einer vorherigen Box zurlickkehren
mochten, kdnnen Sie das Register Kurzlich nutzen.

Muster-Volllizenz Nutzer
(Volllizenz)

Letzte Anmeldung: 11.09.2020
08:04:52

M Startseite

‘ Benachrichtigungen (4)

)

Gaste

Einstellungen

Hilfe

® &

)

Kiirzlich I

B Aomelden
Impressum

Datenschutzerklarung

= SecureBox
Bayern

BoEBE OO

= Box-Ubersicht

Abstimmung im Personalrat
PDF's sind méglichst bald hochzuladen

Beispielbox :

Informationen
Allgemeine Informationen fir interne und externe Mitarbeiter sowie sonstige Ansprechpartner

Planungsausschuss

Projekt A
Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufligen

Testbox °

Verwaltungsakt Musterperson AZ 01234 i

Es 6ffnet sich eine Drop-Down-Liste mit bis zu 5 Boxen, welche Sie zuletzt genutzt haben. Das
Register Kirzlich wird nur angezeigt, wenn kurzlich in mehreren Boxen gearbeitet wurde.

Muster-Volllizenz Nutzer
(Volllizenz)

Letzte Anmeldung: 11.09.2020
08:04:52

‘. Benachrichtigungen (4)
Gaste

2
¢ Einstellungen
®

®
A startscite @
@
@

Hilfe .

@ &

@ Testbox

Verwaltungsakt Musterperson AZ 01234

Abstimmung im Personalrat

@ e

Projekt A

Planungsausschuss

[o]

2

= Box-Ubersicht

Abstimmung im Personalrat
PDF's sind moglichst bald hochzuladen

Beispielbox

Informationen
Allgemeine Informationen fiir interne und externe Mitarbeiter sowie sonstige Ansprechpartner

Planungsausschuss

Projekt A
Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen

Testbox o

Verwaltungsakt Musterperson AZ 01234
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5.5 Etiketten zum Gruppieren von Boxen

Sie kénnen Uber das Register Einstellungen im Bereich Etiketten, oder Gber das 3-Punkt-Men
einer Box mit der Option Box-Etiketten und dem Button Etiketten verwalten, auf die Etiketten-
verwaltung zum Erstellen eines Etiketts zugreifen.

Je umfangreicher der Datenaustausch ist, desto gréR3er kann die Anzahl der Boxen werden
auf die Sie Zugriff haben. Haben Sie auf eine grof3e Anzahl von Boxen Zugriff, dient es der
Ubersichtlichkeit die Boxen mit Etiketten zu Gruppen zusammenzufassen und zu kategorisie-
ren. Jeder Nutzer legt eigene Etiketten an; diese sind nur von ihm sichtbar und nutzbar.

5.5.1 Etiketten verwalten

Ihre angelegten Etiketten finden Sie unter Personliche Etiketten. Direkt darunter kbnnen Sie
bei Neues Etikett ein solches erstellen, indem Sie den Namen eines neuen Etiketts angeben,
die gewlnschte Farbe zuweisen und dem Button Neues Etikett erstellen anklicken.

= Einstellungen
Muster-Volllizenz Nutzer D Einstellngen Persnliche Etiketten
Oicliiannz] Ihre persénlichen Exketten rur Kategorisierung aller Ihrer Boxen
Lt 8 Profl
- Datenrdume
= webDav o
A st =
I 5 Etiketten @ Personairat
‘ Benachs
& easowon Meues Etikett
2 i
a PUK Ebhettenname
3:! Einstellungen I Bempeel-Elikett [ I
B geout .
© o EEEEEEEEEEEN - B
2 s EEEN
B Abmelden MEUES ETIKETT ERSTELLEN

Mochten Sie ein Etikett bearbeiten oder Loschen klicken Sie zunachst auf das Etikett. Der
neue Bereich Etikett andern wird dann eingeblendet und enthalt auch die Option zum Loschen
eines Etiketts.

= Einstellungen
Muster-Volllizenz Nutzer & Einstellungen Perstnliche Etiketten
(VORizere) R protl bhre persénlichen Etiketten sur Kategorisierung aller hrer Boxen
Letztr Anmeldung: 10.09 2020 f
15:20:55
[ R B Datenciume
bl
M Sswactscite m T
% ErSuitten rsonarat
B Benachrichrigungen
& P Etikett Sndem
2 Gse
Ericticnname
& rux )
B instellungen Datenraume ETIKETTENFARBE
MW Beautzername =
© me &
g o EEEE
| ETIKETT LOSCHEN | SPEICHERN
Neues Etikett
Etikettenname |
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5.5.2 Etiketten einer Box zuordnen und entfernen

Um einer Box ein Etikett hinzuzufiigen, 6ffnen Sie in den Einstellungen der Box der entspre-
chenden Box das Register Etiketten. Alternativ konnen Sie auch in der Box-Ubersicht im 3-
Punkt-MenU der Box direkt die Option Box-Etiketten aufrufen. In der erweiterten Ansicht nutzen
Sie das ©-Symbol:

= Box-Ubersicht

Muster-Volllizenz Nutzer Nach meinen persénlichen

Verwaltungsakt Musterperson AZ 01234 =
(Volllizenz) Etiketten filtern (2) = e a Db ca

Testbox v @ a < ﬁlﬁ 8 @ @ cﬂ

Letzte Anmeldung: 11.09.2020
08:04:52

D . Datenrdume
D . Personalrat

‘ Benachrichtigungen (4)
ETIKETTEN VERWALTEN

2 Gaste

#  startseite
Projekt A

- a 0O B %G

Bitte externe Mitarbeiter nur nach Riicksprache mit ...

Planungsausschuss 2 D 4] Q

@ & < O

™ -

= Beispielbox

Ty

Muster-Volllizenz Nutzer @ Box-Beschreibung Box-Etikett

(Volllizenz) Ihre persénlichen Etiketten zur Kategorisierung aller Ihrer Boxen

D . Datenréume

-
Letzte Anmeldung: 11.09.2020 = WebDAV

08:04:52

% Etiketten
[b Schlagwirter . Personalrat

M startseite

‘ Benachrichtigungen (4)

2 Eigentiimerschaft tibertragen ETIKETTEN VERWALTEN
D Gaste

Setzen Sie einen Hakchen in das leere Kastchen vor dem vorhandenen Etikett, so ordnen Sie
dieses der Box zu. Sie kdnnen einer Box auch mehrere Etiketten zuordnen. Durch das Entfer-
nen des Hakchens, lI6schen Sie das entsprechende Etikett aus der Box.

5.5.3 Boxen mit der Etiketten-Ansicht filtern

Die Etiketten werden Ihnen in der erweiterten Ansicht in der Box-Ubersicht immer angezeigt.
AuRerdem werden in dieser Ansicht die Boxen farblich entsprechend der ihnen zugeordneten
Etiketten markiert:

= Box-Ubersicht

MUSt_E‘T-VDmIZEHZ Nutzer Na-ch meinen persdnlichen Verwaltungsakt Musterperson AZ 01234 2 D = Q
(Volllizenz) Etiketten filtern @
Letzte Anmeldung: 11.09.2020
08:04:52
D . Datenrdume @ Testbox 2 @ ﬁ Cﬂ
A Sstartseite D . o =0
ersonalra
Projekt A D C\
‘ Benachrichtigungen (4) Bitte externe Mitarbeiter nur nach Riicksprache mit ... & w
ETIKETTEN VERWALTEN
2 Giste
Planungsausschuss 2 D = Q
° Einstellungen
Informationen
. =]
@ Hilfe @ Allgemeine Informationen fiir interne und externe Mi 8 D = Q
D Karzlich
@ Beispielbox Jo D = Q
B Abmelden
Abstimmung im Personalrat
Impressum ]
" @ PDF's sind moglichst bald hochzuladen 2 D C< Q

Datenschutzerklarung

= SecureBox
s Bayern

Stand: 04.02.2021 Version: 1.3 Seite 38 von 104



SecureBox Bayern

Benutzerhandbuch

In den anderen Ansichten wird die Etikettenansicht nur zusétzlich eingeblendet, wenn Sie auf
das Etiketten-Symbol in der blauen Leiste oben klicken. Uber dasselbe Symbol kdnnen Sie
die Etikettenansicht wieder ausblenden. Nachfolgend sehen Sie die Etiketten in Verbindung
mit der Listenansicht.

= Box-Ubersicht
Muster-Volllizenz Nutzer Nfﬁh meinen persénlichen @ Belspielbox
(Volllizenz) Etiketten filtern (7)
Letzte Anmeldung: 11.09.2020
08:04:52
B Datenraume E Planungsausschuss
M Startseite —
L} Personalrat
E Projekt A
.‘ Benachrichtigungen (4) Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen
ETIKETTEN VERWALTEN
2 Giste

Mit den Etiketten kdnnen Sie nach entsprechenden Boxen filtern, indem Sie ein Hakchen im
zugehorigen Etikett setzen. Ein Etikett kann einer oder mehreren Boxen zugewiesen sein. Ist
mindestens ein Etikett markiert, werden alle Boxen angezeigt, welchen mindestens eines der
markierten Etiketten zugewiesen ist.

5.6 In Listen blattern

Auf einigen Seiten wird eine unterhalb der Eintrage einer Liste (z.B. einer Mitgliederliste) eine
Navigationsleiste zum Blattern eingeblendet. Diese wird von Ihnen verwendet, wenn nicht alle
Zeilen auf einer Seite angezeigt werden kdnnen. Teilweise steht nur eine Auswahl der im Fol-
genden erlauterten Optionen zur Verfigung.

Muster-Gastlizenz, Dauerhafter Bundesbehdrde D ﬁj

Nutzer securebox@bayern.de Gast Initiiert A

S, S, S

1. Seite: Information dartiber welche Seite gerade angezeigt wird. Mit Hilfe des Pfeils kann
direkt auf eine gewlinschte Seite gewechselt werden.

2. Angezeigte Zeilen: Anzeige und Moglichkeit zum Wechseln der Anzahl der pro Seite an-
gezeigter Eintrage der Liste

3. Nummern der Eintrage auf dieser Seite und Gesamtzahl der Eintrage
Navigationssymbole
1. Symbol: Zur ersten Seite wechseln
2. Symbol: Zur vorhergehenden Seite wechseln
3. Symbol: Zur néchsten Seite wechseln
4

Symbol: Zur letzten Seite Wechseln
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5.7 Suchfunktion

Die Suchfunktion wird an verschiedenen Stellen innerhalb von SecureBox Bayern angeboten.
Sie kbnnen damit die angezeigten Boxen, Dateien, Ordner und Nutzer in der aktuellen Anzeige
filtern. Befinden Sie sich in der obersten Ebene einer Box, kdnnen Sie mit der Suchfunktion
Dateien, Nachrichten und Ordner in beliebiger Ordnerebene finden. In der Box-Ubersicht wer-
den bei der Suche jedoch nur Objekte in Boxen berilicksichtigt, die direkt in deren obersten
Ebene (d.h. nicht in Ordnern) abgelegt sind. Je mehr Zeichen des gesuchten Objekts Sie ein-
geben, desto starker grenzen Sie das Suchergebnis ein. Der Einsatz von Platzhaltern ist nicht
maoglich.

= Box-Ubersicht

Muster-Volllizenz Nutzer @ Iviorn\ati‘;“—,cn

(Volllizenz) e O
Projekt A N

M Stanseie X

A Gonachrichtigungen

B Guste

¢ Einstellungen

® e

D Kiaich

m

Abmelden

== SecureBox
Bayem
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6 Mit einer Privacy Box arbeiten

Nur Box-Mitgliedern, welche die Berechtigung Lesen in der Box besitzen werden alle Objekte
in dieser angezeigt. Sonst sehen diese stets nur solche Objekte die sie selbsthochgeladen
oder erstellt haben.

= Beispielbox

Name E-Mail Firma Lizenz Rolle

Muster-Volllizenz Nutzer Muster_Volllizenz@bayern.de  IT-DLZ - PS-Test  Volllizenz  Ersteller| "i",,,'-.‘

Seite 1w Angezeigte Zeilen 10 = 1-1vonl

‘ LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF ‘ ‘ VERFUGBARE MITGLIEDER ANZEIGEN ‘ SPEICHERN

Innerhalb einer Privacy Box werden Dateien aufbewahrt, die den Mitgliedern der Box zum
Lesen oder Bearbeiten zur Verfiigung stehen. Sie kdnnen jedes Datei-Format hochladen.

Dieses Kapitel behandelt schwerpunktmafig die Benutzung durch (einfache) Box-Mitglieder
ohne die erweiterten Berechtigungen spezieller Rollen. Wie Sie Boxen anlegen und Box-Er-
steller und Box-Verwalter Einstellungen einer Box verwalten finden Sie in Kapitel 5, die Ver-
waltung von Box-Mitgliedern in Kapitel 9 und wie diese Box-Inhalte mit Nutzern au3erhalb ihrer
SecureBox Bayern Instanz teilen kénnen in Kapitel 10.

Datenraume verhalten sich in vielen Belangen ahnlich oder identisch zu Privacy Boxen. Infor-
mationen zu Besonderheiten von Datenrdumen finden Sie in Kapitel 11.

Offnen Sie eine Box durch einen Klick auf diese in der Box-Ubersicht, gelangen Sie direkt in
die Dateiansicht, in welcher oder aus welcher die meisten Arbeiten in einer Box ausgefihrt
werden.

6.1 Dateiansichten und Daten sortieren

Dateien, Ordner und Nachrichten kdnnen nach Namen, Datum, Gr63e und Ersteller sortiert
werden. Als Anzeigeoptionen der Dateiansicht stehen Ihnen die Listenansicht und Rasteran-
sicht zur Verfugung.

Listenansicht:

= Beispielbox
Beispielbox 2 3
Muster-Volllizenz Nutzer —— -
> Priifbericht 2020 o Ersteller Grofe lHochIadedatum'
(Volllizenz) O l—l l—l
Letzte Anmeldung: 11.09.2020 OO Priifbericht 2020 Muster-Volllizenz 11.09.20 14:46
08:04:52 Nutzer
M Startseite |:| %  Anlage_Kostenstellen.xlsx Lflutstcr-\a’ollﬁzcnz 8.4 kB 11.09.20 14:49
utzer
.- Benachrichtigungen
gane O @ ©  Priifbericht 2019 Vorlage.docx Muster-Volllizenz 11.7 kB 11.09.20 14:51
" Nutzer
2 Giste
O ©  Priifbericht 2019_Vorlage.pdf Muster-Vollizenz 439 kB 11.09.20 14:49
° Einstellungen Nutzer

1. Durch das Klicken auf das entsprechende Feld (Name, Ersteller, Grol3e, Hochladedatum)
kann die Spalte aufsteigend oder absteigend sortiert werden.

2. Haben Sie Ordner mit Schlagworten versehen, kénnen Sie mit einem Klick auf das B
Symbol nach Schlagworten filtern.

3. Mit dem E& - Symbol kénnen Sie zwischen Listen- und Rasteransicht wechseln.
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Rasteransicht:

= Beispielbox

= Beispielbox ISGrﬁeren nach E

Beispielbox @ Name
Muster-Volllizenz Nutzer > [ Prifbericht 2020
(Volllizenz) D D O DI
Letzte Anmeldung: 11.09.2020 =
08:05:43 O @
role
Prifbericht 2020 Anlage_Kostenstellen.xlsx
M startseite
O ™
-.- Benachrichtigungen
O Ersteller
2 Giste
Sortierrichtung
ﬂ Einstellungen
B 11.09.20 14:46 B8 1109201445 SMg4p O Aufsteigend

@ Hilfe L Muster-Volllizenz ... L Muster-Volllizenz ... Kein Virus gefunden
© Absteigend
3 Asmelden O O
@ Ansicht
Priifbericht 2019 _Vorlage.docx Priifbericht 2019_Vorlage. pdf = Liste

H Raster

Das & - Symbol (in der Abbildung verdeckt) zum Wechseln der Ansicht steht lhnen auch in
der Rasteransicht zur Verfigung. In der Rasteransicht verwenden Sie das - mit einem Klick
auf das &4 - Symbol - erscheinende Menl jedoch auch um die Objekte hach Namen, Datum,
Grol3e, Typ oder Ersteller zu sortieren.

Die Schlagwortfilterung steht auch in dieser Ansicht zur Verfugung, zusatzlich werden Ihnen
die einem Ordner zugeordneten Schlagworter aber auch direkt angezeigt.

HINWEIS

Die Sortierung von Objekten erfolgt zunéchst nach Datentyp. Dabei werden alle Ordner zuerst,
dann Dateien und dann Nachrichten angezeigt. In der Rasteransicht ist diese Reihenfolge bei
aufsteigender Sortierrichtung umgekehrt.

AulRRerdem werden Objekte die nicht als gelesen markiert sind stets ganz nach oben (bzw. in
der Rasteransicht bei absteigender Sortierreihenfolge ganz nach unten) sortiert. Dadurch kann
es vorkommen, dass Objekte des gleichen Datentyps voneinander getrennt werden.
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Es stehen Ihnen weitere Optionen zum Arbeiten mit Dateien o0.&. direkt zur Verfligung, welche
i Menu (3-Punkte) verbergen:

sich in der Listenansicht im

Muster-Volllizenz Nutzer
(Volllizenz)

Letzte Anmeldung: 11.09.2020
08:05:43

M Startseite

‘ Benachrichtigungen
2 Gaste

2 Einstellungen

@ Hilfe

B Abmelden

= Beispielbox

Beispielbox

> [ Priifbericht 2020

O
B We
ORe

O®e

Name

Priifbericht 2020

Priifbericht 2019_Vorlage.docx

Priifbericht 2019 _Vorlage.pdf

Anlage_Kostenstellen.xlsx

Ersteller

Muster-Volllizenz
Nutzer

Muster-Volllizenz
Nutzer

Muster-Volllizenz
Nutzer

Muster-Volllizenz
Nutzer

GroBe

Q000D O0OC

Hochladedatum

11.09.20 14:46

Herunterladen

Umbenennen

Loschen

Direkten Link anzeigen

Eigenschaften

Als ungelesen markieren

Datei sperren

Rasteransicht (erscheinen beim Auswéhlen einer

Muster-Volllizenz Nutzer
(Volllizenz)

Letzte Anmeldung: 11.09.2020
08:05:43

M startseite
‘- Benachrichtigungen

Gaste

2
2 Einstellungen
®

Hilfe

= Beispielbox

Beispielbox

> [ Priifbericht 2020

a

Priifbericht 2020

B2 11.09.20 14:46
8 Muster-Volllizenz ...

s/ B [ o]
[

Anlage_Kostenstellen.xlsx

B 1109201445 Mgaig
8 Muster-Volllizenz ... ’ Kein Virus gefunden

L
h oder o

Herunterladen: Objekte kdnnen heruntergeladen werden. Siehe Kapitel 6.9.

f oder e

Umbenennen: Boxen oder Objekte kdnnen umbenannt werden. Siehe Kapitel 6.15.

I oder o

Ldschen: Boxen und Objekte kénnen geldscht werden. Siehe Kapitel 6.12.

Direkten Link anzeigen: Der direkte Link auf eine Datei oder ein Verzeichnis wird

angezeigt. Siehe Kapitel 6.19.

Eigenschaften: Zeigt Informationen zu einem Objekt an. Siehe Kapitel 6.18.

@ oder 6

Als ungelesen/gelesen markieren: Objekte kénnen als ungelesen oder gelesen

markiert werden. Siehe Kapitel 7.3.

ﬂ oder 0

Datei sperren/ entsperren: Hiermit kdnnen Sie Dateien sperren oder entsperren.

Siehe Kapitel 6.16.

Bearbeiten

Bearbeiten: Ordnername und die Beschreibung des Ordners kénnen verandert wer-

den
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6.2 Dokumente/ Verzeichnisse suchen

Befinden Sie sich in der Dateienansicht einer Box, ist es mit der Suchfunktion in der blauen
Leiste moglich Dokumente oder Verzeichnisse Uber mehrere Ordnerebenen hinweg zu su-
chen. Dabei werden stets nur Dateien der aktuellen oder tieferen Ordnerebenen berticksich-
tigt. Da es sich bei der Suche um eine Filterung handelt, geniligt es nur wenige Buchstaben
des gesuchten Objekts in das Suchfeld einzugeben. Je mehr Buchstaben Sie eingeben, desto
genauer das Suchergebnis.

= Beispielbox

Beispielbox

Mu:l.e!-\l'u“h«r!z Mutzer - Aniagen Mame Ersteller Gréie Hochlsdedatum
{Volllizenz)

Finanzda 7 2013
o 14.09.2020 ol O @ ® Priifbericht 2018_Vorlage.docx Mustor-Vollizonz Nutzer 117 kB 14.00.20 13:39
13 > [ Prifbericht 2018 Beispéalbon/Prifericht 2018

+ [ Prifbericht 2019

#  startseire e O @ @  Prifbericht 2019 Vorlage.docx Muster-Vollizenz Nutzer  11.7 kB 11.09.20 14:51

Redgpielbox

. Benachrichtigungen

6.3 Navigation zwischen Verzeichnisebenen

Beispielbox

elspielbox > Prifbericht 2018

Anlagen Narme: Erstelier Grobe Hochiadedatum

Muster-Violllizenz Mutzer
(Volllizenz)

Finanzdaten

Letrbe Aemneliang 14 09 202 " U D @ @  Prifbericht 2018_Vorlage doex Mugter-Volllizenz Mutzer 11.7kB 14,0920 13:39
12:30:51 e + [ Prifbericht 2018

] Priifbericht 2019

#* s [ Prifberieht 2020

‘ Benachrichtigungen

1. Direkt unterhalb der blauen Leiste sehen Sie anhand des Pfades an welcher Stelle Sie sich
innerhalb der Privacy Box aktuell befinden. Sie kénnen Ihren Standort in der Box &ndern
und im Verzeichnis auf eine hdhere Ebene wechseln, indem Sie mit der Maus auf das
gewdilnschte Ziel im Pfad klicken.

Mit dem @ Button navigieren Sie eine Verzeichnisebene nach oben.

Sie kénnen in der Baumstruktur auf der linken Seite durch Anklicken des entsprechenden
Ordners in verschiedene Ordnerebenen navigieren. Ein Klick auf den Pfeil vor einem Ord-
ner klappt untergeordnete Ordner in der Baumstruktur ein oder aus.

6.4 Dateien hochladen

Nur Box-Mitglieder mit der Berechtigung Hochladen kénnen Dateien in eine Box hochladen.

Zum Hochladen von Dateien klicken Sie auf das ks - Symbol in der blauen Leiste und wahlen
die Option Dateien hochladen. Wahlen Sie anschlieRend die von lhnen gewunschte Datei in
Ihrem Computerverzeichnis aus.

= Beispielbox

= Beispielbox Dateien hochladen
_ @ Beispielbox > Prifbericht 2018 B Dateien hochladen (erweitert)

Mlmls:-\hllluzenr Mutzer > ] Anlagen ama Ersta chiadedatum
(Volllizenz) B Neue Machricht

» [ Finanzdat - eur Nachricl
ey sk manaetes O @ © Priifbericht 2018_Vorlage docx Mus| 09.20 1339
134139 > ] Prifbericht 2018

e A G Newer Ordner

] Prisfheriche 2019

#* sunseite » [ Prifbericht 2020
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Sie kénnen Dateien auch lber die Methode Drag&Drop hochladen. Markieren Sie dazu die
Dateien auf inrem Rechner, und ziehen Sie diese mit gedriickter Maustaste in den Bereich der
Dateiansicht der Box. Sie kdnnen eine oder mehrere Dateien gleichzeitig hochladen.

= Beispielbox

) Belsplelbax > Prifbericht 2018

Muster-Volllizenz Nutzer [ Anlagen Name Ersteer Griie Hochladedatum

> [ Finanzdaten

D @ @ Prifbericht 2018_Morlage.docx Muster-Volliizenz Nutzer ILT kB 14.092013:39
> [ Prifbericht 2018 T:)--m"—.

» [ Prifbericht 2019 2

M Starseite

» [0 Profbericht 2020

HINWEIS

Sie kdnnen zwar auch Verzeichnisse in die Dateiansicht ziehen, der Vorgang wird dann aber
nicht erfolgreich abgeschlossen werden. Betrachten Sie Kapitel 6.7.2 fir das Hochladen meh-
rerer Dateien mitsamt Verzeichnisstruktur.

= Beispielbox
Muster-Volllizenz Mutzer Wiahlen Sie die hochzuladenden Dateien aus
[Volllizenz) Beisplelbox
Le & Ja0 -
) [8 Prifbericht2017.pdf —— % Z1MB o
M surseie
Prifhericht 2018 _Vorage.pdf ———— 0 439 kB
B Benschrichrigungen B Profbench 2015 Verigz g v
B cute
W) Prifbericht2018 docx — 53% 244MB X
Cteigrafie (ersteipt oie muimsle Grade fir die Ann- Vins:
Q Einstellungen Uberpriifung
@ Hile B Antage_KostensteBen.xbsx BAKB X
D irahich

B anmoiden
Imenessum

Datenschutzerkisrung

= SecureBox
Bayern

Sie kénnen den Hochladevorgang mit einem Blick auf den Fortschrittsbalken verfolgen, den
Vorgang abbrechen oder die Datei wieder lI6schen. Wenn der Fortschrittsbalken auf 100%
steht, dauert es nur noch einen kurzen Moment, bis die Datei an der gewlinschten Stelle in
der Box hochgeladen ist. Der Hochladevorgang ist beendet, wenn in SecureBox Bayern wieder
die Dateiansicht anzeigt wird.

ZURUCK DATEIEN AUSWAHLEN | ALLE HOCHLADEN

HINWEISE

Wird die Ansicht mit den Fortschrittsbalken verlassen, wird der Hochladevorgang dieser Da-
tei(en) abgebrochen. Wollen Sie wéahrend eines langwierigen Hochladevorgangs in anderen
Boxen oder in anderen Verzeichnissen arbeiten, so besteht die Mdglichkeit, Ihren Account in
einem anderen Browser zu 6ffnen und lhre Arbeit dort fortzusetzen. Es ist nicht mdglich Secu-
reBox Bayern im selben Browser ein weiteres Mal zu 6ffnen.

In Boxen kdnnen Sie grundsétzlich Dateien bis zu einer Einzelgro3e von 5 GB hochladen.
Sollte es dennoch Schwierigkeiten geben, eine Datei hochzuladen, leeren Sie bitte den Cache
Ihres Browsers, bevor Sie es erneut versuchen.

Stand: 04.02.2021 Version: 1.3 Seite 45 von 104



LN

SecureBox Bayern

Benutzerhandbuch

6.5 Versionierung von Dateien

Wenn zu einer bereits vorhandenen Datei einer Verzeichnisebene eine Datei mit gleichem
Namen hochgeladen wird, fligt das System der neuen Datei am Ende des Dateinamens eine
Zahl in Klammern hinzu, z.B. Meine Datei (1). Diese Zahl wird mit bei jeder weiteren hochge-
ladenen Datei gleichen Namens um 1 erhoht.

6.6 Sealed Anti-Virus
Durch Sealed Anti-Virus wird jede Datei, bis zu einer Grol3e von 25 MB, welche hochgeladen

wird auf evtl. vorhandene Viren gescannt. Wird versucht auf eine Datei zuzugreifen, bei wel-
cher der Scan noch nicht abgeschlossen ist, erscheint folgende Warnung:

Virencheck l3uft

Eine oder mehrere Dateien werden gerade auf Viren und andere Schadsoftware gepriift. Wenn Sie diese Datei(en) herunterladen, bevor dieser
Prozess abgeschlossen ist, stellen Sie bitte sicher, dass eine anderweitige Virenpriifung der Dateilen) durchgefuhrt wird.

WARTEN SIE, BIS DIE DATEI GESCANNT IST DOWNLOAD SOFORT STARTEN

Hat der Scan bei einer Datei keine Viren gefunden, wird die Datei mit einem grinen Symbol
und einem Hakchen angezeigt.

In der Listenansicht:

D @ @ Prifbericht 2019_Vorlage.docx Muster-Volllizenz ~ 11.7 kB

Nutzer

In der Rasteransicht:

B 1109201451 B 49748
}3 Muster-Volllizenz ... 0 Kein Virus gefunden

Ist eine Datei mit einem Virus belastet, wird in der Rasteransicht folgende Meldung auf dem
Bildschirm angezeigt:

B 1409201442 HBos4MmB

25 Muster-Volllizenz ... % Virus gefundenl

HINWEIS
Eine virenverseuchte Datei kann zwar geldscht, aber von keinem Box-Mitglied mehr herunter-
geladen werden.

Laden Sie Dateien hoch, die groRRer als 25 MB sind, bekommen Sie einen Hinweis, dass keine
Anti-Virus-Prufung maoglich ist. Dies hat keine Auswirkungen auf das Hochladen der Dateien.

D Programm.msi 65% 42.4 MB x

DateigroBe iibersteigt die maximale Gréie filr die Anti-Virus-Uberpriifung

Nach dem Hochladen werden nicht auf Viren Gberprifte Dateien in der Listenansicht folgen-
dermal3en markiert:

D D Programm.msi Muster-Volllizenz Nutzer  42.4 MB
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6.7 Verzeichnisse anlegen

Nur Box-Mitglieder mit Berechtigung kénnen Verzeichnisse in einer Box anlegen.

= Beispielbox

Name /] E-Mail Firma Lizenz Rolle Lesen Dateien schreiben Léschen Chat Mitglieder

- Muster-Admin, Nutzerin Muster.Nutzerin@bayern.de IT-DLZ - PS-Test  Volllizenz ~ Mitglied ~ D
Muster-Volllizenz Nutzer Muster_Volllizenz@bayern.de IT-DLZ - PS-Test  Volllizenz Ersteller
Seite 1 Angezeigte Zeilen 10 v 1-2von2

Mochten Sie eine gréRere Menge an Dateien hochladen, kann es praktischer sein, dafiir einen
eigenen Ordner anzulegen um damit mehr Struktur in der Box zu schaffen.

= Beispielbox

= Beispielbox i Dateien hochladen
@ Beispielbox > Priifbericht 2018 Dateien hochladen (erweitert)
> [ Anlagen Name Erstel chladedatum
> F dat . Neue Nachricht

[S=fEanzdatey D @ @ Prifbericht 2018_Vorlage.docx Must 09.20 13:39
> [ Prifbericht 2018 l

] Neuer Ordner I

> [ Priifbericht 2019 D @ Priifbericht 2018_Vorlage.pdf Mus 09.20 14:14
> [ Priifbericht 2020

Wahlen Sie dafiir die Option Neuer Ordner, nach einem Klick auf das ks - Symbol in der blauen
Leiste, aus:

Neuen Ordner erstellen Schlagworter
Ordnername
TestOrdner Sie haben noch keine Schlagwérter angelegt

Beschreibung des Ordners

ABBRECHEN SCHLAGWORTVERWALTUNG ‘ SPEICHERN

In diesem Dialog muss anschlieRend ein Ordnername und auf Wunsch eine Beschreibung
eingeben werden. AbschlieRend speichern Sie lhre Eingaben. Sollte der Button Speichern
nicht aktiv sein, haben Sie unerlaubte Zeichen eingegeben:

e Der Name des Ordners darf nicht mit einem Punkt enden.
e /,$7?\*:<>|durfen nichtim Namen enthalten sein.

Mdochten Sie die Benennung eines Verzeichnisses abschliel3en, klicken Sie auf den Button
Speichern. Sie kdnnen der Box vorher auch vorhandene Schlagworter zuordnen (siehe Kapitel
6.20.1) oder falls Sie Box-Ersteller oder Box-Verwalter sind hier auch zur Schlagwortverwal-
tung wechseln (siehe Kapitel 6.20).
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6.7.1 Verhalten beim Versuch ein Verzeichnis gleichen Namens anzulegen

Ein Verzeichnis mit demselben Namen in derselben Ordnerebene kann es nicht geben, da es
ansonsten zu Fehlern in der Konsistenz der Daten kommt. Sollten Sie einen Ordner mit einem
bereits vorhandenen Namen bezeichnen, erscheint ein entsprechender Hinweis.

Neuen Ordner erstellen Schlagworter
Ordnername
Priifbericht 2018 Sie haben noch keine Schlagwdrter angelegt

Ein Ordner mit dem angegebenen Namen
existiert bereits

Klicken Sie dennoch auf Speichern wird dem Ordnernamen vom System eine Zahl in Klam-
mern hinzugefligt.

OO Prifbericht 2018 Muster-Volllizenz Nutzer 14.09.20 13:39 H

Ol Priifbericht 2018(1) Muster-Volllizenz Nutzer 14.09.20 16:41

o

Das System unterbindet das Verschieben eines Ordners in eine Ebene, in welcher sich bereits
ein Ordner mit demselben Namen befindet.

6.7.2 Verzeichnisse aus einer .zip-Datei anlegen

Sie kénnen auch ein Verzeichnis mitsamt Dateien auf Ihrem Computer erstellen und als .zip-
Datei mithilfe der erweiterten Dateihochlade-Funktion in eine Box hochladen. Mit dieser Hoch-
lade-Funktion lasst sich eine .zip-Datei mitsamt Verzeichnisstruktur direkt in der Privacy Box
entpacken. Nutzen Sie fir das Komprimieren von Dateien bitte ein Programm, welches im
sogenannten deflate-Modus arbeitet.

= Beispielbox Dateien hochladen m

@ ZERAEITR & iR ol B Dateien hochladen (erweitert) I
> [ Anlagen

> [ Finanzdaten Keine Dateien/Ordner verfi Neue Nachricht

> [ Priifbericht 2018

> [ Prifbericht 2018(1) By (larar@dlny

> [ Prifbericht 2019

> [ Prifbericht 2020

= Beispielbox

Muster-Volllizenz Nutzer ‘Wiihlen Sie die hochzuladenden Datelen aus
(veflioen fBeispielbox/Prifbericht 2019
Latris Anmaldung: 14,09 20N
[ Proferichte.zip 234MB X
M Startseite Entpacken
B Benachrichtigungen o o o
N ZURUCK DATEIEN AUSWAHLEM ALLE HOCHLADEN
2 Giste |

1. Wechseln Sie zur erweiterten Hochlade-Ansicht (diese erreichen Sie tber die Option Da-
teien hochladen (erweitert) im Meni des ks - Symbols in der blauen Leiste)

2. Wahlen Sie die .zip-Datei auf Inrem Computer aus.
3. Setzen Sie den Haken bei der Funktion Entpacken.

4. Klicken auf den Button Alle hochladen.
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HINWEISE

Nachdem die .zip-Datei hochgeladen wurde, miissen Sie einen kurzen Moment warten. Erst
am Ende des Hochlade- und Entpack-Prozesses schaltet die Ansicht um und Sie sehen die
fertige Verzeichnisstruktur.

Datei- und Verzeichnisnamen kénnen nach dem Entpacken fehlerhaft sein, falls Sie bestimmte
Zeichen in lnren Namen enthalten (z.B. &,6,0,3). Beschranken Sie sich vorsichtshalber auf den
ASCII-Zeichensatz und beachten Sie dabei zuséatzlich die Regeln fur erlaubte Zeichen in Datei-
und Verzeichnisnamen.

6.8 Bild- und Videodateien ansehen und Audiodateien anhdren

Es ist moglich, gangige Formate von Bild-, Video- und Audiodateien hochzuladen und in Secu-
reBox Bayern anzusehen bzw. anzuhdren, ohne diese herunterladen zu mussen. Klicken Sie
dazu einfach auf den Namen der Datei. Ist die Datei nicht direkt auf der Weboberflache anzu-
sehen oder anzuhoren, wird Ihnen die Option geboten die Datei herunterzuladen.

6.9 Dateien herunterladen

Um eine Datei herunterladen zu kénnen, bendtigen Sie die Leserechte fir diese Box.

= Beispielbox

Mame emal Firma Uzen Rolle Lesen AN Dateien schreiben Laschen Chat Mitglcder
= Muster Admin, Nutzerin Muster.Nutzerin@bayern.de IT-DLZ-PS-Test  Vollizenz  Mitglied ~ O O

Muster-Volllizenz Nutzer Muster_Volllizenz@bayern.de IT-DLZ-PS-Test  Volllizenz  Ersteller

Besitzen Sie die Leserechte, dann steht Ihnen der Befehl Herunterladen zur Verfigung. Dieser
Befehl befindet sich in der Listenansicht hinter dem i Men (3-Punkie) der Datei. In der Ras-
teransicht steht Ihnen dafiir direkt das B - Symbol zur Verfiigung. Dateien die nicht in der
Weboberflache von SecureBox Bayern gedffnet werden kénnen, kdnnen Sie auch direkt mit
einem Klick auf deren Namen herunterladen.

= Beispielbox
Beispiclbox
[ Ankagen Name Erstedier Grolke Hochladedatum
2 [ Finanzdaten @ © Kostenstellen_2019.xlsx Eigentiimor_VR a448
> [ Prifbericht 2018 it it
# [0 Prifbericht 2019 D [:l Anlagen Muster-Volliizenz Mutzer U
Mbencnnen
¥ [ Prifbericht 2020 I
i Muster-Vollfzen, utaer
D D Finanzdaten sster-Volllizens Muts LBéchen
D D Prifbericht 2018 Muster-Volllizenz Mutzer Direkten Link anzelgen
O[3  Prifericht 2019 Muster-Volllizenz Mutzer Eigenschaften
O D Prisfbericht 2020 Muster-Volllizens Nutsor Als gelesen markieren
O ©  Anlage_Kostenstedlen xlsx Muster-Volllizenz Nutzer Baky Datei sperren
O M e bt S8 Vntaer ndf Muster ol tiee 43048 14,00 50 14:35

HINWEIS
Haben Sie nur Leserechte so ist es lhnen nicht mdglich eine Datei welche Sie nicht selbst
erstellt haben, z.B. nach einer Bearbeitung, wieder in die Box hochzuladen.
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6.10 Verzeichnisse herunterladen

Offnen Sie in der Listenansicht das i Menii (3-Punkie) rechts neben dem Ordner. Sie finden
dort den Befehl Herunterladen. Nutzen Sie in der Rasteransicht stattdessen das B - Symbol.
Der Download des Ordners erfolgt als zip-Archiv.

6.11 Objekte verschieben

Nur Box-Ersteller oder Box-Verwalter kénnen Objekte verschieben welche Sie nicht erstellt
oder hochgeladen haben.

Eine Datei kann nicht Uber Boxen hinweg verschoben werden, sondern immer nur innerhalb
einer Box. Sie kdnnen Dateien Uber die Methode Drag&Drop in einen anderen Ordner ver-
schieben. Klicken Sie dazu mit der linken Maustaste in der Listenansicht auf das Icon der Datei
oder in der Rasteransicht auf den Namen der Datei, halten die Maustaste gedriickt und ziehen
die Datei entweder tber den Dateipfad oder Gber die Baumstruktur in den gewiinschten Ord-
ner.

+ D &> =

= Beispielbox

Beispielbox
> [J Anlagen Name Ersteller GroRe Hochladedatum
> [ Finanzdaten Muster Admin, Nutzerin 84 kB 15.09.20 07:29

O @ Kostenstellen_2019.xlsx
> [ Priifbericht 2018

> [ Prifbericht 2019 O | Anlagen
> [ Priifbericht 2020

OO

Muster-Volllizenz Nutzer 14.09.20 13:36

Finanzdaten Muster-Volllizenz Nutzer 14.09.20 13:37

i e S8 v e mnm sannonannn

Alternativ haben Sie auch die Méglichkeit eins oder mehrere Objekte zu markieren, auf das [®
- Symbol zu klicken und die Option Markierte Objekte verschieben auszuwahlen. Wahlen Sie
diesen Weg zum Verschieben von Objekten 6ffnet sich eine Oberflache:

= Beispielbox

= Beispielbox el Alle Objekte auswahlen

— 1

Beispielbox O Alle Objekte abwahlen

> [ Anlagen Name Ersteller

» (5] FEmi % Kostenstellen_2019.xIsx Muster Admin, Nutz B Markierte Objekte herunterladen

> [ Priifbericht 2018

> [ Prifbericht 2019 0O ] Anlagen Muster-Volllizenz Ny T Markierte Objekte Ischen

> [ Prifbericht 2020
O Finanzdaten Muster-Volllizenz NI 4 Markierte Objekte verschieben I
[0 O3  Prifericht 2018 Muster-Volllizenz Nutzer 14.09.20 13:39
[0 3  Prifericht 2019 Muster-Volllizenz Nutzer 14.09.20 13:36
D D Prifbericht 2020 Muster-Volllizenz Nutzer 11.09.20 14:46
O @ Anlage_Kostenstellen.xlsx Muster-Volllizenz Nutzer 84 kB 11.09.20 14:49
O ©  Prifbericht 2018_Vorlage.pdf Muster-Volllizenz Nutzer 439kB 14.09.20 14:35
(W) ® Prifbericht 2019_Vorlage.doc Muster-Volllizenz Nutzer 117 kB 11.09.20 14:51
©  Prifbericht 2019_Vorlage.pdf Muster-Volllizenz Nutzer 439kB 11.09.20 14:49
O @ @ Prifbericht2018.docx Muster-Volllizenz Nutzer 24.4 MB 14.09.20 14:42
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> Anlagen
> Finanzdaten
> Prafbericht 2018

> Prifbericht 2019

> Priifbericht 2020

ABBRECHEN ‘ROOT—VERZE\CHNISAUSWAHLEN| ORDNER AUSWAHLEN
L

Mit einem Klick auf Root-Verzeichnis auswahlen werden die Objekte direkt in die oberste
Ebene der Box verschoben.

Andernfalls wahlen Sie den gewlnschten Ordner mit einem Klick auf diesen aus. Dieser wird
anschlie3end blau hinterlegt. Mochten Sie einen Unterordner auswahlen klicken Sie auf die
Pfeile neben den Ordnernamen um diese auszuklappen. Um die Objekte in den ausgewéhl-
ten Ordner zu verschieben, bestatigen Sie anschlielBend mit Ordner auswahlen.

6.12 Loschen von Objekten ohne Papierkorb-Funktion

Box-Mitglieder kénnen grundséatzlich nur die selbst hochgeladenen oder erstellten Objekte 16-
schen. Um Objekte anderer Mitglieder in einer Box I6schen zu kénnen, wird die Berechtigung
Loschen bendtigt.

Ist fur die Box die Papierkorb-Funktion aktiviert lesen Sie bitte den Folgeabschnitt 6.13.

Zum Loschen 6ffnen Sie, in der Listenansicht das ¢ Menu (3-Punkte) rechts neben dem Ord-
ner, der Datei oder der Nachricht und wahlen Sie den Befehl Loschen aus.

= Beispielbox

() Belsplelbox > Priifbericht 2018
Muster-Volllizenz Nutzer

[ Anlagen Mame Erstefler Griie Hochladedatum
(Volllizenz)

4 [ Finanada = A 7
M sareite _ :‘:::::::;E;; O @ ® Prifbericht 2018 Vorlage pdf 4391 Umbenennen
‘ Benachrichtigungen (1) D @ o PR A 2 I Léschen I
B cae o Dirckten Link anzeigen
l; EinsteBungen Eigenschaften
@ e Als ungelesen markieren
E" Abmckden Datel sperren

In der Rasteransicht nutzen Sie stattdessen das @ - Symbol. Anschliel3end erscheint eine
Abfrage zur Bestéatigung des Léschens:

Wollen Sie Priifbericht 2018_Vorlage.docx léschen?

ABBRECHEN LOSCHEN

HINWEIS
Bitte beachten Sie, dass das Loschen einer Datei technisch sichergestellt ist: Ist eine Datei
gelbscht, so ist diese nicht wiederherstellbar.
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6.13 Verschieben von Objekten in den Papierkorb

Box-Mitglieder kdnnen grundsatzlich nur die selbst hochgeladenen oder erstellten Objekte in
den Papierkorb verschieben. Um Objekte anderer Mitglieder in einer Box in den Papierkorb
verschieben zu kénnen, wird die Berechtigung Loschen bendtigt. Nur Box-Ersteller oder Box-
Verwalter kdnnen Objekte im Papierkorb l6schen. Der Papierkorb ist nur verfuigbar, wenn die-
ser flr diese Box aktiviert wurde.

Ist die Papierkorb-Funktion aktiviert, so erscheint in der Dateiansicht der Box ein @ - Symbol
in der oberen rechten Ecke. Klicken Sie auf dieses Symboal, bekommen Sie einen Hinweis auf
die aktivierte Papierkorb-Funktion.

Sollte der Hinweis in lThrer Box erscheinen und Sie haben versehentlich ein Objekt in den Pa-
pierkorb verschoben, wenden Sie sich an Ersteller oder Verwalter der Box. Diese kdnnen das
Objekt wiederherstellen und an ihren urspriinglichen oder einen anderen Standort innerhalb
der Box zuriickfuhren.

Mochten Sie Dateien, Nachrichten oder Verzeichnisse in den Papierkorb verschieben nutzen
Sie die Option Zum Papierkorb verschieben hinter dem jeweiligen : Menu (3-Punkte) oder
das @ - Symbol in der Rasteransicht.

= Beispielbox aF Alle Objekte auswihlen - $
Leisplelt

O Alle Objekte abwahlen

e

Name
n B Markierte Objekte herunterfaden
e Anlage_Kostenstellen xlx
B Zum Papierkorb verschicben |
Vertretung durch Box-Verwalter
&  Markierte Objekte verschicben
a0 Anlagen
oo
003 pomesnzon

6.14 Mehrere Daten herunterladen oder l[6schen

Box-Mitglieder konnen grundsatzlich nur die selbst hochgeladenen oder erstellten Objekte 16-
schen oder in den Papierkorb verschieben. Um Objekte anderer Mitglieder in einer Box 16-
schen oder in den Papierkorb verschieben zu kdnnen, wird die Berechtigung Loschen bendtigt.

Mochten Sie mehrere Objekte gleichzeitig herunterladen, werden diese in einer .zip Datei zu-
sammengefasst. Sie markieren mehrere Dateien/Ordner Uber die Checkbox.

Mit dem [® - Symbol erhalten Sie die Moglichkeit, alle markierten Ordner/Dateien zu I6schen
(bzw. bei aktivierter Papierkorb-Funktion in diesen zu verschieben) oder herunterzuladen. Au-
Rerdem haben Sie dort die Moglichkeit alle Objekte im aktuellen Ordner (oder der gesamten
Box, wenn Sie sich in der obersten Ebene befinden) auszuwéhlen oder abzuwahlen.

= Beispielbox
= Beispielbox + Alle Objekte auswihlen m
@ Beispielbox > Priifbericht 2018 O Alle Objekte abwshlen
> [ Anlagen Name Ersteller
> [ Finanzdaten @ © Priifbericht 2018_Vorlage.docx Muster-Volllizenz N Markierte Objekte herunterladen
> [ Priifbericht 2018
> [ Priffbericht 2019 @ Prifbericht 2018 _Vorlage.pdf Muster-Vollizenz Ny B Markierte Objekte Idschen
> [ Priifbericht 2020
# Markierte Objekte verschieben

Der Name der heruntergeladenen .zip Datei wird aus dem Box-Namen oder dem Namen des
Ubergeordneten Verzeichnisses gebildet.
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HINWEIS
Wenn Sie markierte Dateien oder sonstige Objekte I6schen sind diese endgltig geléscht und
konnen nicht wiederhergestellt werden!

6.15 Daten umbenennen

Box-Mitglieder kdnnen grundsatzlich nur die selbst hochgeladenen oder erstellten Objekte um-
benennen. Um Objekte anderer Mitglieder in einer Box umbenennen zu kdnnen, wird die Be-
rechtigung Loschen bendtigt (Siehe Kapitel 9.5).

= Beispielbox

Name E-Mail Firma Lizenz Rolle Lesen Dateien schreiben Loschen ¢ Chat Mitglieder
- Muster Admin, Nutzerin Muster.Nutzerin@bayern.de IT-DLZ-PS-Test  Vollizenz  Mitglied -
Muster-Volllizenz Nutzer Muster_Volllizenz@bayern.de IT-DLZ - PS-Test  Volllizenz  Ersteller
Seite. i Angezeigte Zeilen 0 - 1-2won2

Um den Namen einer Datei oder Nachricht in der Box zu &ndern, klicken Sie in der Listenan-
sicht auf dessen @ Menu (3-Punkie) und wéahlen Sie den Befehl Umbenennen aus. In der
Rasteransicht wahlen Sie stattdessen das ¢ - Symbol aus.

= Beispielbox

(® Beispielbox > Priifbericht 2018

> [J Anlagen Name Ersteller GréBe Hochladedatum
> [ Finanzdaten [W) © Priifbericht 2018 Vorlage.docx Muster-Volllizenz Nutzer 11.7kB
> [ Prifbericht 2018 Herunterladen
> [ Prifbericht 2015 O ©  Priifbericht 2018_Vorlage.pdf Muster-Volllizenz Nutzer 439 kB I —— I
> [ Prifbericht 2020
Loschen

Direkten Link anzeigen

Eigenschaften

Als ungelesen markieren

Datei sperren

Das Feld mit dem Namen wird nun in einem weiteren Fenster angezeigt. Andern Sie den Na-
men und bestatigen Sie diese Aktion mit Umbenennen.

Prifbericht 2018 Vorlage docx

ABBRECHEN UMBENENNEN
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Menu

@ Beispielbox > Finanzdaten
> [ Anlagen Name

8O

v Fil date
[ Finanzdaten Finanzdaten 2018
~ [J Finanzdaten 2018

> [ Priifbericht 2018

> [ Priifbericht 2019

> [J Prifbericht 2020

Ersteller GroBe Hochladedatum

Muster-Volllizenz Nutzer
Herunterladen

I Bearbeiten I

Loschen

Direkten Link anzeigen

Eigenschaften

Ordner editieren

Ordnername *

Finanzdaten 2018

Beschreibung des Ordners

Controlling-Berichte far das Jahr 2018

Schlagwaorter

[(J I Entwirfe
D . Veraltet

ABBRECHEN SCHLAGWORTVERWALTUNG ‘ SPEICHERN

Hier tragen Sie im Feld Ordnername den gewinschten Namen ein und bestatigen dies mit
Speichern. Auch die optionale Beschreibung des Ordners kann hier geéndert werden.

6.16 Dateien Uberschreiben und sperren/entsperren

Um Dateien uberschreiben zu kdnnen wird von Box-Mitgliedern die Berechtigung Hochladen

bendtigt. (Siehe Kapitel 9.5)

= Beispielbox "-l" e
Name N E-Mail Firma Lizenz Rolle Lesen Datelen schreiben Léschen Chat Mitglieder
- Muster-Admin, Nutzerin Muster.Nutzerin@bayern.de IT-DLZ - PS-Test  Volllizenz Mitglied ~ D
Muster-Volllizenz Nutzer ~ Muster_Volllizenz@bayern.de IT-DLZ - PS-Test  Volllizenz  Ersteller
Seite 1~ Angezeigte Zeilen 10~ 1-2von2
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Um Dateien anderer Box-Mitglieder Uberschreiben zu kdnnen wird zusétzlich die Berechtigung
Loschen bendtigt.(Siehe Kapitel 9.5)

= Beispielbox

Name E-Mail Firma Lizenz Ralle L Dateien schreiby Loschen AN Chat Mitglieder
- Muster Admin, Nutzerin Muster.Nutzerin@bayern.de IT-DLZ - PS-Test Volllizenz Mitglied ~
Muster-Volllizenz Nutzer Muster_Volllizenz@bayern.de IT-DLZ - PS-Test  Volllizenz  Ersteller
Seite 1w Angezeigte Zeilen 0¥ 1-2von2

Bevor Sie die von Ihnen zu bearbeitende Datei herunterladen, empfiehlt es sich, die Datei zu
sperren. Ein Offnen und Lesen der Datei ist auch im gesperrten Zustand jederzeit fiir alle Mit-
glieder der Box moglich. Durch die Gesperrt-Markierung wird aber signalisiert, dass sich die
Datei in Bearbeitung befindet. Zusétzlich wird die Person benannt, welche die Datei bearbeitet.
In der Listenansicht sperren bzw. entsperren Sie eine Datei mit der entsprechenden Option im
i Menu (3-Punkte) der Datei. In der Rasteransicht steht dafir das &- Symbol zur Verfigung.

= Beispielbox

Beispielbox

> [ Anlagen Name Ersteller GroRe Hochladedatum

b [ Finanzdaten @ Kostenstellen_2019.xlsx Muster Admin, Nutzerin 8.4 kB

> [J Priifbericht 2018 Gesperrt von Muster-Volllizenz Nutzer Herunterladen

> [ Prifbericht 2019

% Umbenennen

> [ Prifbericht 2020 O 3  Anlagen Muster-Volllizenz Nutzer
[0 [  Finanzdaten Muster-Volllizenz Nutzer Loschen
[0 3 Prifericnt 2018 Muster-Volllizenz Nutzer Direkten Link anzeigen
O Prifbericht 2019 Muster-Volllizenz Nutzer Eigenschaften
O Priifbericht 2020 Muster-Volllizenz Nutzer Als gelesen markieren

. . I Datei entsperren I

D ©  Anlage_Kostenstellen.dsx Muster-Volllizenz Nutzer 8.4 kB

Wird nach der Bearbeitung die Datei anschliel3end vom Bearbeiter mit demselben Dateinamen
wieder hochgeladen, wird — anders als bei nicht gesperrten Dateien — keine neue Version
abgelegt, sondern die alte Datei Uberschrieben und ersetzt. Abschlieend sollten Sie die Datei
wieder entsperren, um auch anderen Nutzern zu signalisieren, dass die Datei derzeit nicht
bearbeitet wird.

6.17 Nachrichten schreiben und auf diese antworten

Nur Box-Mitglieder mit der Berechtigung Hochladen kénnen Nachrichten erstellen oder auf
diese antworten.

Um eine Nachricht fir andere Box-Mitglieder zu hinterlassen klicken Sie auf das ks - Symbol
in der blauen Leiste und wéhlen Sie die Option Neue Nachricht.

= Beispielbox

= Beispielbox B Dateien hochladen
Beispielbox B Dateien hochladen (erweitert)
> [ Anlagen Name Ersteller
Neue Nachricht I
> [ Finanzdaten D D Anlagen Muster-Vol 20 13:36
> [ Priifbericht 2018
o 3 Neuer Ordner
> [ Prifbericht 2019 D D Finanzdaten Muster-Volll 120 13:37
> [ Priifbericht 2020

[0 O3  Prifbericht 2018 Muster-Volllizenz Nutzer 14.09.20 13:39
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Geben Sie der Nachricht einen Titel und geben im gro3en Feld die gewlinschte Nachricht ein.
Mit einem Klick auf Speichern wird die Nachricht im aktuellen Verzeichnis abgelegt.

Neue Nachricht erstellen

Vertretung durch Box-Verwalter

Ich bin bis einschlieBlich 01.11.2020 nicht im Haus. Falls Ihr irgendwelche

Berechtigungen fir die Box benotigt, wendet Euch an einen der anderen Box-

Verwalter.

ABBRECHEN [eigalelai]

Die Nachricht erscheint in der Dateiansicht im entsprechenden Verzeichnis.

J |E @ Prafbericht 2019_Vorlage.pdf Uster-vollizenz 23T KB TI0v.20 15:49
Nutzer
O @ @ Priifbericht2018.docx Muster-Violllizenz 24.4 MB 14.09.20 14:42
Nutzer
Impressum
O Vertretung durch Box-Verwalter Muster-Volllizenz 15.09.20 10:42
Datenschutzerkldrung Nutzer
= SecureBox
Bayern

Offnet jemand diese Nachricht, kann er Sie lesen und ggf. mit Antworten darauf antworten.
Auf die gleiche Weise kénnen Sie auf Nachrichten anderer Box-Mitglieder antworten.

Vertretung durch Box-Verwalter
Muster-Volilizenz Nutzer, Sep 15, 2020 10:42:12 AM

Ich bin bis einschlieRlich 01.11.2020 nicht im Haus. Falls Ihr irgendwelche Berechtigungen

fur die Box benétigt, wendet Euch an einen der anderen Box-Verwalter.

SCHLIESSEN AN nahel:au=

Die Antwort wird dann als weitere Nachricht im selben Verzeichnis abgelegt.
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6.18 Informationen zu einem Objekt anzeigen

Mochten Sie sich Informationen zu einer Datei, Nachricht oder einem Verzeichnis anzeigen

lassen klicken Sie im ¢ Menu (3-Punkie) des Objekts auf die Option Eigenschaften. In der
Rasteransicht ist diese Funktion nicht verflgbar.

= Beispielbox

@ Beispielbox > Priifbericht 2020

> [ Anlagen Name Ersteller Grofie Hochladedatum
> i B

(1] Finanzdaten % Kostenstellen_2020 .xlsx Muster-Volllizenz 841
> [ Priifbericht 2018 Nutzer Herunterladen
> [ Priifbericht 2019
> [ Prifbericht 2020 D @ % Prifbericht 2020_Vorlage - Kopie.docx L-‘W:ltszt:rr-\fo\\llzcnz 117} Umbenennen

" Loschen
|:| @ Priifbericht 2020_Vorlage - Kopie.pdf Muster-Volllizenz 4401
Nutzer

Direkten Link anzeigen

Eigenschaften

Als ungelesen markieren

Datei sperren

Die Eigenschaften enthalten eine textuelle Zusammenfassung einiger Information zum Objekt.
Dateien und Nachrichten konnen direkt aus dieser Anzeige geoffnet werden (bzw. herunter-
geladen werden, falls ein Offnen im Browser nicht moglich ist).

Kostenstellen_2020 .xlsx
Ersteller: Muster-Volllizenz Nutzer
Erstellungsdatum: 15.09.20 11:08
GroRe: 8.4 kB

Anti Virus: Kein Virus gefunden

Pfad: Beispielbox/Prifbericht 2020

SCHLIESSEN OFFMNEN
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6.19 Direkten Link auf Dateien oder Verzeichnisse nutzen

Es ist mdglich einen direkten Link zu einer Datei, Nachricht oder einem Verzeichnis anzuzei-
gen. Klicken Sie dazu aufdas ¢ Menu (3-Punkte) des Objekts und wéhlen die Option Direkten
Link anzeigen.

= Beispielbox

Beispielbox
> [ Anlagen Name Ersteller Gréfie Hochladedatum
> [ Finanzdaten D Anlagen Muster-Volllizenz
> [ Priifbericht 2018 Nutzer Herunterladen
> [ Pritfbericht 2019
Fi dat Muster-Volllizenz Bearbeiten
> [ Priffbericht 2020 (W inanzdaten o
Léschen
[0 g  rufericht 2018 Muster-Volllizenz
Nutzer
Direkten Link anzeigen
O I:l Priifbericht 2019 Muster-Volllizenz
Nutzer Eigenschaften
D D Priifbericht 2020 Muster-Volllizenz 11.09.20 14:46 H
Nutzer
O Vertretung durch Box-Verwalter Muster-Volllizenz 15.09.20 10:42 H
Nutzer

Der direkte Link wird anschliel3end angezeigt:
r

Direkter Link

Leitet einen Benutzer direkt zu diesem Dokument, indem Sie ihm diesen Link senden. Der Link-(inhalt) ist nur
fiir Box-Mitglieder zuganglich.

https://test.securebox.bayern.de/#/main
Jlink/eyJib3hJZCI6IjFmIiwibmSkZUlEIjoiNzNuInd

SCHLIESSEN

Der Empfanger dieses Links kann das Objekt, nachdem er sich in SecureBox Bayern ange-
meldet hat, und wenn er fir den Zugriff auf das Objekt berechtigt ist, herunterzuladen oder
offnen ohne durch Boxen und Verzeichnisse navigieren zu mussen:

Priifbericht 2020_Vorlage - Kopie.pdf
Ersteller: Muster-Volllizenz Nutzer
Erstellungsdatum: 15.09.20 11:07

Grole: 44.0 kB

Anti Virus: Kein Virus gefunden

Pfad: Beispielbox/Prifbericht 2020

SCHLIESSEN OFFNEN
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6.20 Schlagworter

So wie Sie Boxen mit Etiketten gruppieren kénnen, kdnnen Sie auch Verzeichnisse mithilfe
von Schlagwortern gruppieren. Diese Funktion dient dem leichteren Auffinden von Verzeich-
nissen. Im Gegensatz zu Box-Etiketten sind Schlagworter auch fur andere Mitglieder der Box
sichtbar.

6.20.1 Ordnern Schlagwdrter zuordnen und entfernen

Ordnern die von anderen Box-Mitgliedern erstellt wurden, kbnnen nur mit der Berechtigung
Loschen Schlagworter zugeordnet oder diese Zuordnung entfernt werden. Nur Box-Ersteller
und Box-Verwalter kénnen neue Schlagwdrter anlegen oder Idschen.

Stellen Sie sicher, dass Sie sich in der Dateiansicht der Box befinden. Mdchten Sie einem
vorhandenen Ordner Schlagwdrter zuordnen oder entfernen, wéhlen Sie in der Listenansicht
im ¢ Menu (3-Punkte) des Ordners die Option Bearbeiten aus. In der Rasteransicht betatigen
Siedas ¢ - Symbol. Alternativ kénnen Sie einem Ordner auch direkt bei der Erstellung Schlag-
worter zuordnen.

= Beispielbox

Beispielbox
Muster-Volllizenz Nutzer

> Anlagen Name Ersteller GroRe Hochladedatum
(Volllizenz) ]

> [[] Finanzdaten

Letzte Anmeldung: 14.09.2020 O g  Aniagen Muster-Volllizenz 14.09.20 13:36
13:55:59 > [ Prifbericht 2018 Nutzer
> [ Prifbericht 2019
i Finanzdaten Muster-Volllizenz 14.09.20 13:37
A sensite > [ Prifbericht 2020 [ o
‘ Benachrichtigungen (1)
[ Prifbericht 2018 Muster-Volllizenz
Nutzer Herunterladen
2 Giste
[J OO  Prifbericht 2019 Muster-Volllizenz I Bearbeiten I
0 Einstellungen Nutzer
Léschen
@ Hire [0 [  Prifbericht 2020 Muster-Volllizenz
Nutzer
Direkten Link anzeigen
B Abmeiden
O Vertretung durch Box-Verwalter Muster-Volllizenz

Nutzer Eigenschaften

Es offnet sich Anzeige ahnlich der Folgenden:

Ordner editieren Schlagwérter
Ordnername *

Prifbericht 2018 . Entwiirfe
Beschreibung des Ordners . Veraltet

Controlling-Berichte fur das Jahr 2018

ABBRECHEN ‘ SCHLAGWORTVERWALTUNG ‘ SPEICHERN

1. Suchen Sie sich ein verfugbares Schlagwort aus und setzen Sie ein Hakchen, somit wird
dieses dem Ordner zugeordnet.
Um ein zugeordnetes Schlagwort wieder zu entfernen, entfernen sie das Hakchen.

2. Um als Box-Ersteller oder Box-Verwalter neue Schlagwdrter fiir die Box anzulegen oder
zu entfernen wechseln Sie in die Schlagwortverwaltung (siehe Kapitel 5.2.2)
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6.20.2 Ordner nach Schlagwortern filtern

Mochten Sie das nur die Ordner angezeigt werden, denen ein Schlagwort zugewiesen wurden,
offnen Sie die Schlagwortansicht.

= Beispielbox

Hier aktivieren Sie das von Ihnen gewiinschte Schlagwort.

= BElSII)lElbOX + D Schlagwortverwaltung -
) Beispielbox Schlagwirter
Must_er-VoIH\zenz Nutzer > [ Anlagen . Ersteller
(Volllizenz) 5 D -EwLwir!e
Finanzdaten "
Letzte Anmeldung: 14.09.2020 i O3 Anlagen Muster-Volllizenz
13:55:59 > [ Prifbericht 2018 Diizey O] [ vertet
eralte
> [ Priifbericht 2019
i i Muster-Volllizenz T409.20 13337
M startseite > [ Prifbericht 2020 O Finanzdaten Muster
J | Benachrichtigungen (1) o
[ O3  Prifbericht 2018 Muster-Vollizenz 14.09.20 13:39
Nutzer
2 Giste
[0 O3  Prifericht 2019 Muster-Volllizenz 14.09.20 13:36
Q@ Einstellungen Nutzer
@ e [0 3 Prifbericht 2020 Muster-Volllizenz 11.09.20 14:46
Nutzer
3 Abmelden
D Vertretung durch Box-Verwalter Muster-Volllizenz 15.09.20 10:42
Nutzer
— Belsplelbox + D Schlagwortverwaltung -
) Beispielbox Schlagworter
Mustgr—VuIH\zenz Nutzer > [ Anlagen . Ersteller
(Volllizenz) N [l Entwirfe
Finanzdat
Letzte Anmeldung: 14.09.2020 [ Finanzdaten [0 O  Prafericht 2019 Muster-Volllizenz
13:55:59 » [ Prifbericht 2018 Rlutzey O W et
leraltel
> [ Prufbericht 2019
M sarscite > [ Prifbericht 2020

Markieren Sie mehrere Schlagwarter, werden Ihnen allen Ordner angezeigt denen mindestens
eines dieser Schlagworter zugeordnet wurde.

6.21 Chatten

Nur Box-Mitglieder mit der Berechtigung Chat kénnen den Chat 6ffnen. Nur Box-Ersteller und
Box-Verwalter kdnnen den Chat Idschen oder herunterladen.

Eine weitere Art der Kommunikation zwischen Box-Mitgliedern ist der Chat. Erreicht wird die-
ser tiber das Bl Menii (3-Punkte) der Box tiber den Befehl Chat.

= Beispielbox Navigation
Beispielbox & Dateien
MUSt_y-VO"“ZEHZ Nutzer > [ Anlagen Name Ersteller GroR
(Volllizenz) 5 <, Teilen
Fi date n
Letzte Anmeldung: 14.09.2020 [ Finanzdaten O 3 Aniagen Muster-Volllizenz
135559 > [ Priffbericht 2018 Mz I & Chat I
> [ Priifbericht 2019
i i Muster-Vollli
#® startscite > [ Prifbericht 2020 L) [O  Finenzdaten Nt 8 Mitglieder
‘ Benachrichtigungen (1) .
Bung; I:\ D Priifbericht 2018 Muster-Volllizenz &£ Einstellungen der Box
Nutzer
2 Giste
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(Volllizenz)

Letzte Anmeldung: 14.09.2020
13:55:59

M startseite

‘ Benachrichtigungen (1)
2 Giste

Q Einstellungen

® Hire

2 Abmelden

Impressum

Datenschutzerklarung

= SecureBox
Bayern

SecureBox Bayern

Benutzerhandbuch
= Beispielbox )
Muster-Gastlizenz, Nutzer 1509 2020 14.04:45
Hallo an Alle. Wer sind denn hier die anderen Box-Verwalter, die Berechtigungen verteilen diirfen?
Muster-Volllizenz Nutzer 1509 2020 140451
Guten Tag

Ich habe mal allen die Berechtigung gegeben, damit Sie die Mitgliederverwaltung der Box sehen kénnen. Dort kénnen Sie auch die anderen Box-Verwalter sehen.

Geben Sie eine Nachricht ein o

1. Hier kénnen Sie Chat-Nachrichten eingeben und mit der Eingabetaste abschicken

2. Button zum Herunterladen des Chats.
3. Button zum Ldschen des Chats. Es folgt noch eine Bestatigungsmeldung.
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7 Benachrichtigungen tber ungelesene Daten

7.1 Das Benachrichtigungsmodul

Sind ungelesene Dokumente (Dateien oder Nachrichten) oder Chat-Nachrichten in einer lhrer
Boxen, wird deren Anzahl im Seitenmeni im Register Benachrichtigungen in einer Klammer
angezeigt.

= Box-Ubersicht
Muster-Valilizenz Nutzer @ TastbioN °
(Vellizenz)
elzte Annekdung: 1609202
® Beispielbox o

M sarseite

Avstimmung im Parsanalrat
B Benachrichtigungen (S) I PDF's sind méglichst bald hochaulad
2 Gite S ! ;

nformationen

Wenn Sie viele neue Inhalte bekommen; ist es sinnvoll diese regelmalig aufzurdumen und als
gelesen zu markieren. Ansonsten kann es dazu filhren, dass sich die ungelesenen Dateien
aufsummieren und den Benachrichtigungsprozess storen.

Besitzen Sie eine komplexe Ordnerstruktur in Ihren Boxen, kénnen Sie die neuen Daten leich-
ter Uber das Benachrichtigungsmodul finden. Dieses 6ffnen Sie mit einem Klick auf das Re-
gister im Seitenmenu. In ihren Einstellungen kénnen Sie das Benachrichtigungsmodul auch
als Startseite nach der Anmeldung zu SecureBox Bayern festlegen (siehe Kapitel 0).

Sie kénnen im Benachrichtigungsmodul neue Daten nach Box-Namen, Datentyp (Datei, Nach-
richt, Chateintrag) filtern oder einfach den Suchbegriff in die Suchleiste eingeben, sofern Sie
den Namen des Objekts oder den Anfang der Chatnachricht kennen.

= Benachrichtigungen
Muster-Volllizenz Nulzer Flberieg nacti Tyen [By] hlieteving g
[Valllizenz) o — Beis x - Muster-Gastlizenz. Nan
Alle ®
|—‘7| Aow- Vertretung durch Bow-Vierwalter
M Surteeite o
o Mir fehlen einige Berechtigungen!
Chat
A Benachrichtigungen (5} I o D beispiibon- MusterGetlzens, Ntaer - 16
Mot O
[
L Gaste &4 A Newe Infos
Q& Einstellungen o Filterung nach Box-
® Namen n  Prifbericht 2018 Vorlage.pdf
Hilfe | Testbak - Muster-Admin, Nutzerin - 14.09.2
Alle
B Abreiden
Beispielbox
Testhbon

1. Uber dieses Hakchen kénnen Sie alle Benachrichtigungen I6schen. Dies hat keine Aus-
wirkungen auf zukiinftige Benachrichtigungen.

2. Zu jedem Eintrag findet sie rechts einen Haken um die jeweilige Benachrichtigung zu 16-
schen, sowie das i Menu (3-Punkte) mit den Mdglichkeiten:

e Bei Dokumenten (d.h. Dateien und Nachrichten) ihren Standort zu 6ffnen,
¢ die Benachrichtigungen fur die gesamte, dem Eintrag zugeordnete, Box zu entfernen,

e einen Eintrag als gelesen markieren.
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Haben Sie kein Interesse, eine Datei, Nachricht oder Chat zu 6ffnen, kdnnen Sie diese
stattdessen als gelesen markieren. In der Dateiansicht einer Box kénnen diese wiede-
rum als ungelesen markiert werden.

3. Mit einem Klick auf das Symbol oder den Namen eines Dokuments oder eines Chat-Ein-
trags, springen Sie an den Standort des Dokuments in der entsprechenden Box oder 6ff-
nen den Chat der entsprechenden Box.

4. Hier kbnnen Sie eine Box auswahlen, um deren ungelesene Daten angezeigt zu bekom-
men.

5. Sie konnen die Benachrichtigungen auch nach Typen filtern um sich so nur Dateien (Datei),
Chat-Nachrichten (Chat) oder Nachrichten (Notiz) anzeigen zu lassen.

7.2 Grafische Anzeige in der Box-Ubersicht

In der Box-Ubersicht werden ungelesene Dokumente, Nachrichten oder Chat-Nachrichten mit-
hilfe eines geflillten Kreises oder Kastens, und einer Zahl dargestellt. Die Zahl gibt Ihnnen Aus-
kunft Uber die Gesamtanzahl aller ungelesenen Daten in der jeweiligen Box. In der erweiterten
Ansicht und der Rasteransicht ist auch direkt die Anzahl nach Art der Daten aufgeschlisselt.

Erweiterte Ansicht:

= Box-Ubersicht

Muster-Volllizenz Nutzer MNach meinen persdnfichen @ Beispielbox ﬂ = 1 {ﬂ
[Valllizenz) Etiketten fitem () .
Letete Anemeh
161345 :

] B patenriume @ Testbox a MBq
# sumie O W Fersonaieat
A Benachrichtigungen (5] = = Verwaltungsakt Musterperson AZ 01234 Y = G

ETIKETTEN VERWALTEN

B i :
A Giste ol FProiekta =

Listenansicht:

= Box-Ubersicht

Muster-Volllizenz Nutzer @ Bebsplelbos o
[Valllizenz}
Letzte Armeidurg: 16.09.2020
@ Testbox o
M startseite
Abstimmung im Personalrat
‘ Benachrichtigungen (5) POF's sind maglichst bald hoch
[
L cise £ Informationen

Rasteransicht:

= Box-Ubersicht

Muster-Volllizenz Mutzer &

(Volllizenz) X ®

ok PRI Beispielbax Testhox Abstimmung im
i e @ Personalrat

PDF's sind moglichst bald
hochauladen

A Benachrichtigungen (S}
m - o o 8 + 2 = G &
2 Giste 3

M startseine
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7.3 Benachrichtigungen in der Dateiansicht einer Box

= Beispielbox

Beispielbax

Muster-Volllizenz Mutzer

e — Erstelier Grifle Hochladedatum
(Volllizenz) =
. :
Inanzdaten o0 sen (1) Muster-Volizenz Nutser 14.09.20 13.36
7] Finanzdaten 2020

[ B2l Aw-Vertretung durch Bex-Verwalter

M Startseite Herunterladen
b Prufbericht 202C
B Benachrichtigungen () bl Ot Finanzdaten Muster-Vollizene Nutrers Umbenennen
2 Gise " . Gastlizenz. - Lasche
L O083 Finanzdaten 2020 Muster-Gastlizenz, Mutzer schen
B cscungen [0  Prafberiche 2018 Muster-Viollizorz Nutsar Direkten Link anzeigen
Hilfe . "
© 2 0 s | Pritfhericht 2019 Eigenschaften
B Abmeden

I Als gelesen markieren I

O [  Pprifbericht 2020

Von anderen Nutzern neu hochgeladene Dateien oder Nachrichten sind flr Sie zunachst un-
gelesen.

Ungelesene Dokumente werden in der Listenansicht mit fetter Schrift hervorgehoben und ri-
cken in der Sortierung nach oben. In der Rasteransicht werden diese entsprechend der ge-
wahlten Sortierreihenfolge nach vorne oder nach hinten sortiert; zusatzlich wird das Symbol
eines ungelesenen Dokuments schwarz umrandet.

Dokumente werden automatisch als gelesen markiert, wenn Sie diese durch einen Klick auf
diese 6ffnen bzw. herunterladen. Bei Chatnachrichten geschieht dies, wenn Sie den Chat der
Box offnen.

Sie kdnnen eine Datei oder Nachricht in der Datenansicht aber auch manuell als gelesen mar-
kieren. Den Befehl finden Sie in der Listenansicht im i Menl (3-Punkte) des Dokuments; in
der Rasteransicht nutzen Sie dafiir das # - Symbol beim Dokument. Die Datei oder Nachricht
wird sich anschliel3end, entsprechend der Sortierungseinstellung, in die Liste der Objekte ein-
ordnen. Sie kénnen die Datei oder Nachricht tiber das i Menii (3-Punkte) oder das © - Sym-

bol auch wieder als ungelesen markieren, womit diese wieder als ungelesen gelten.

Liegen ungelesene Dokumente in einem Ordner, wird auch dieser in der Listenansicht mit
fetter Schrift hervorgehoben und nach oben sortiert. Zusatzlich wird in der Listenansicht hinter
dem Ordnernamen in Klammern die Anzahl der sich darin befindlichen neuen Objekte ange-
geben; in der Rasteransicht wird diese Zahl in einem Kreis angezeigt und auch hier wird der
Ordner entsprechend der Sortierreihenfolge nach vorne oder hinten sortiert.

In der Listenansicht kénnen Sie im ¢ Menu (3-Punkie) eines Ordners all dessen Inhalte als
gelesen markieren:

= Beispielbox
Bedspielbox
Muster Wollizenz Nutzer Anlagen (1) Name Erstoiler Grbfe Hochiadrdatum
[Valllizenz)
: Finanzdaten
= Anlagen [1)
Finanzdaten 2020 E D Herunterladen
] Prifbericht 2018 [ B Aw-Vertretung durch Box-Verwalter )
M starseite § = Bearbeiten
Prifbericht 2019
» [ Prifbericht 2020
B Benachrichtigungen (5) PR S O Finanzdaten Muster-Volllizenz Mutzer Laschen
2 cue O3  Finanzdaten 2020 Musster-Gastiizenz. Nutzer Direkten Link anzeigen
a Einstellungen 2 " [ Eigenschaften
O 3  prafbericht 2018 M ]
Hild %
@ L D [-\__I Prafbecicht 2019 Mster I Ordner als gelesen markisren I
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7.4 E-Mail-Benachrichtigungen
Die Administratoren der Instanz oder die Person, welche Sie zu der SecureBox Bayern Instanz
eingeladen hat, kdnnen E-Mail-Benachrichtigungen fur Sie aktivieren oder deaktivieren.

Als Volllizenznutzer kdnnen sie die Benachrichtigungen auch selbst in ihren Profileinstellungen
aktivieren oder deaktivieren:

= Einstellungen

Muster-Volllizenz Nutzer Q@ cinstellungen Profil
(Volllizenz)
2 profil feme
;ef";: ’;:“Ic”ng: 14092020 Muster-Volllizenz Nutzer
B webDav
M startscite
% Etiketten Eall
‘ Benachrichtigungen (1) Muster_Vollizenz@bayern.de
P Passwort
2 Giste
Telefonnummer
ﬂ PUK 0176000
2 Einstellungen
BB Benutzername
@ Hire
Nutzer ID
[ Abmelden o
\:\ Stiindliche Benachrichtigung bei ungelesenen Objekten (einmalig)
Impressum \:\ Tagliche Benachrichtigung bei ungelesenen Objekten

Datenschutzerklarung
SPEICHERN

= SecureBox
S Bayern

Es gibt zwei verschiedene Arten der E-Mail-Benachrichtigung:

e Die tagliche Benachrichtigung Uber ungelesene Daten: Immer um Mitternacht wird ge-
pruft, ob sich ungelesene Daten flr Sie in SecureBox Bayern befinden. Ist dies der Fall,
werden Sie taglich so lange per E-Mail informiert, wie Sie ungelesene Daten haben.
Wenn Sie die Daten als gelesen markieren, erhalten Sie keine weiteren E-Mail-Be-
nachrichtigungen.

¢ Die einmalige stundliche Benachrichtigung Gber ungelesene Daten: Es wird stiindlich
geprift, ob neue Daten fur Sie eingegangen sind. Wenn dem so ist, erhalten Sie zur
vollen Stunde eine E-Mail Gber den Dateneingang. Gehen keine neuen Daten ein wird
keine weitere E-Mail versendet auch wenn die Daten nicht als gelesen markiert wur-
den.

Die generierten E-Mails haben folgende Form:

Sehr geehrter SecureBox Bayern-Nutzer,

Sie haben 4 neue Dokumente in lhren SecureBox Bayern Privacy Boxen.
Zum Lesen gehen Sie bitte zu https://securebox.bayern.de.

Sie winschen keine Benachrichtigungen mehr? Dann schalten Sie diese bitte in lhrem SecureBox Bayern Admin-Bereich ab oder
wenden sich an lhren SecureBox Bayern Administrator.

Mit freundlichen GriiBen

Ihr SecureBox Bayern Administrator

Impressum: https://www.securebox.bayern.de/impressum/
Datenschutzerkldrung: https://www.securebox.bayern.de/datenschutz/

P.S.: Diese Mail wurde automatisch erzeugt. Bitte antworten Sie nicht auf diese Mail.
hn.2020.09.11:09.00.48.ud100012
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8 Gaste einladen und verwalten

Die Gasteverwaltung steht nur Volllizenznutzern, welche die Berechtigung haben Gaste anzu-
legen, zur Verfligung. Sollte das bei Ihnen nicht der Fall sein, wenden Sie sich gegebenenfalls
an den zustandigen Administrator der Instanz.

Gastlizenzen werden vor allem an Kunden, Mandanten und Partner vergeben, mit denen eine
regelmaRige Zusammenarbeit mit Datenaustausch stattfindet. Es gibt dauerhafte und tempo-
rare Gaste.

Eine Gastlizenz kann mit einer 2-Faktor-Authentifizierung fur die Registrierung oder die An-
meldung belegt werden. Beachten Sie dabei, dass die Option Login Card nicht verwendet
werden kann!

Uber Seitenmentii im Register Gaste kommen Sie in die Gasteverwaltung:

= Box-Ubersicht

Projekt A
Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen

Impressum Verwaltungsakt Musterperson AZ 01234

Must_er-VDIleenz Nutzer @ Tt ° H
(Volllizenz)
Letzte Anmeldung: 15.09.2020
14:44:36 Abstimmung im Personalrat .
PDF's sind moglichst bald hochzuladen ¢
M Startseite
.. Benachrichtigungen (1) @ Beispielbox ¢
5 .
2 ot Informationen .
Allgemeine Informationen fiir interne und externe Mitarbeiter sowie sonstige Ansprechpartner *
0 Einstellungen
@ Hilfe Planungsausschuss £
E Abmelden .

Datenschutzerklarung

Hier kbnnen Sie Gaste anlegen, die Daten wie den Namen, E-Mail-Adresse, Firma u.a. veran-
dern, Lizenzen deaktivieren oder [6schen. Damit ein Volllizenznutzer nicht aus Versehen einen
Gast loscht, der von jemand anderem angelegt wurde, werden an dieser Stelle nur die Gaste
angezeigt, die der Volllizenznutzer selbst eingeladen hat.

= Giste verwalten

Muster-Violllizenz Nutzer
[volllizenz)

A 5o

B Bensenviehtigungen 1)

1 Gise

1. Neuen Gast anlegen: Mit einem Klick auf das ks - Symbol 6ffnet sich eine Maske, in welcher
Sie die Daten des Gastes einfligen.

2. Benachrichtigungen anzeigen: Hier kdnne Sie sich die E-Mail-Benachrichtigungs-einstel-
lungen ihrer Gaste anzeigen lassen.

3. Suchfunktion: Mithilfe der Suche kbnnen Sie Gaste nach Namen oder E-Mail-Adresse su-
chen. Diese Suche basiert auf einer Filterung.

4. Name: Der Name mit dem der Nutzer in der Instanz angezeigt wird. Mit einem Klick auf
den Namen 6ffnen Sie das Profil des Gastes. Klicken Sie jedoch auf den Spaltenkopf
Name erscheint ein Pfeil, mit dem die Gaste auf- oder absteigend sortiert werden kénnen.
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5. E-Mail-Adresse: Die Adresse, an die z.B. ein Einladungslink verschickt wird. Mit einem
Klick auf den Spaltenkopf E-Mail erscheint ein Pfeil, mit dem entsprechend der E-Mail-
Adressen sortieren werden kann.

Gasttyp: Temporarer oder dauerhafter Gast

Status: aktiviert oder initiiert. Der aktive Gast hat sich bereits registriert, fir den initiierten
Gast ist der Einladungslink bereits generiert worden, ohne dass bisher eine Registrierung
durch den Gast selbst erfolgt ist.

Firma: Organisation des Gastes

Stundliche Benachrichtigung/Tagliche Benachrichtigung: Wird nur angezeigt, wenn Be-
nachrichtigungen anzeigen aktiviert ist.

10. @ - Symbol: Zum L&schen eines Gastes
8.1 Gastein der Gasteverwaltung anlegen

Sie kénnen nur dann dauerhafte/regulare Géaste anlegen, wenn Sie die Berechtigung dazu
besitzen. Sie kdnnen nur dann temporare Gaste anlegen, wenn Sie die Berechtigung dazu
besitzen.

Wenn Sie in der Gasteverwaltung auf das ks - Symbol klicken, erhalten Sie eine Maske in
welcher Sie die Daten des Gastes eintragen:

= & Gaiste verwalten

Muster-Volllizenz Nutzer Gastinformation 2-Faktor-Registrierung
(Volllizenz)
Letzte Anmel 15.09.2020 e
etzte Anmeldung: 15.09.202 i -
14:45:42 Dauerhafter Gast b Keing)
M Startscite Login 2-Faktor
Name * E-Mail
‘- Benachrichtigungen (1) Keine -
§ .
L Giste ) X Zu einer Box einladen
Organisation Telefonnummer
& Einstellungen Keiner Box zuordnen v
® Hire
Beschreibung
3 Abmelden
Impressum
Datenschutzerklarung
GAST ERSTELLEN
S SecureBox
Bayern

Im Feld Typ wahlen Sie aus, ob es sich dabei um einen dauerhaften oder einen temporaren
Gast handeln soll. Zwingend einzutragen sind der Name des Gastes, sowie eine gultige E-
Mail-Adresse unter bestimmten Umsténden die Telefonnummer ohne Leerzeichen. Mdchten
Sie einen Vor- und Nachnamen angeben nutzen Sie im Feld Name die Form Nachname,
Vorname. Sie sollten aul3erdem die zugehdrige Organisation/Firma hinterlegen. Der Inhalt des
Felds Beschreibung wird nur Thnen und Administratoren im Profil des Gastes angezeigt.

Mit den Daten aus der Gastinformation wird der Gast in der Instanz gefiihrt und wird mit einiger
dieser Daten in jeder Box angezeigt, wenn er Dateien hochladt, Nachrichten schreibt oder
chattet. Im Datenraum werden Aktionen eines Nutzers damit in einem Journal dokumentiert.

Beim Erstellen eines Gastes konnen Sie entscheiden, ob Sie einen dauerhaften Gast oder
einen temporaren Gast anlegen méchten. Der dauerhafte Gast ist die Standardauswahl.
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Ein temporérer Gast erlischt nach 30 Tagen Inaktivitat automatisch. AuRerdem wird ein tem-
porarer Gast geloscht, wenn das festgelegte Verfallsdatum erreicht ist.

& Giste verwalten

Muster-Volllizenz Nutzer Gastinformation 2-Faktor-Registrierung
(Volllizenz)
‘ 052000 Tye Verfallsdatum
Letzte Anmeldung: 15.09.202 i -
14:45:42 Temporarer Gast - () 15102020 - Keine)
M startseite Login 2-Faktor

Bei der Anlage eines Gastes haben Sie - falls Sie die Berechtigung besitzen Privacy Boxen
anzulegen - im Dropdown-Meni von Zu einer Box einladen bis zu 3 Méglichkeiten ob und wie
Sie den Gast direkt bei dessen Erstellung zu den Mitgliedern einer Box hinzufliigen méchten:

= & Gaste verwalten
Muster-Volllizenz Nutzer Gastinformation 2-Faktor-Registrierung
(Volllizenz)
. 092020 Tvp Verfallsdatum
Letzte Anmeldung: 15.09.202 i -
14:45:42 Temporarer Gast < A 15102020 i Kelne
M Startseite Login 2-Faktor
a Benachrichtigungen (1) Name E-Mail Keine -
[( -
2 ciste Zu einer Box einladen
O Einstellungen Organisation Telefonnummer Keiner Box zuordnen -
@ Hilfe
[3  abmelden Beschreibung
Impressum
Datenschutzerklarung
SecureBox GAST ERSTELLEN
S Bayern

1. Keiner Box zuordnen: Der Gast wird nach der Erstellung zu keiner Box eingeladen. Um
Daten mit dem Gast auszutauschen muss er spater manuell einer Box hinzugefligt werden.

2. Meiner Box zuordnen: Unter dem Dropdown-Meni erscheint ein neues Feld in welchem
Sie eine bereits vorhandene Box auswahlen kénnen zu deren Mitglieder der neuen Nutzer
dann hinzugefigt wird. Sie kdbnnen nur Boxen auswéahlen in denen Sie die Rolle Ersteller,
Verwalter oder Assistent besitzen.

3. Eine gemeinsame Privacy Box erstellen: Damit wird eine Privacy Box erstellt, welche einen
Namen erhélt, welcher aus einer Kombination Ihres angezeigten Nutzernamens und des
angezeigten Nutzernamens des Gastes gebildet wird. Sie und der Gast werden automa-
tisch Mitglieder dieser Box.

Fur zusétzlichen Schutz kénnen Sie bereits jetzt eine 2-Faktor-Authentifizierung fur die Regist-
rierung oder den Login des Gastes aktivieren. Details dazu finden Sie in Kapitel 8.5 bzw. Ka-
pitel 8.6.

Nachdem Sie das Profil mit allen notwendigen Informationen angelegt haben, klicken Sie auf
den Button Gast erstellen. Zur méglichen Meldung, dass die E-Mail-Adresse bereits verwendet
wird, erfahren Sie mehr in Kapitel 8.3. Andernfalls ist der Gast damit angelegt und der Einla-
dungslink erstellt, aber noch nicht versandt.

In der folgenden Ansicht finden Sie den Button Einladungsvorlage erstellen. Mehr zu dieser
Funktion erfahren Sie im Folgekapitel (Kapitel 8.2).
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= & Gasterstellt
Muster-Volllizenz Nutzer Benutzer erfolgreich angelegt
(Volllizenz) Muster-Gastlizenz, Zweitnutzer als Gastnutzer erstellt
Letzte Anmeldung: 15.09.2020
14:45:42 Das Nutzerkonto kann durch Auswahl eines Benutzernamens und eines Passworts mit dem

folgenden Link aktiviert werden:

#  startseite https://test.secursbox.bayern.de/§/register—
user?b=bbad8459afc446e09e5903319dccaals

.‘ Benachrichtigungen (1)
ZURUCK EINLADUNGSVORLAGE ERSTELLEN
2 Giste

HINWEIS

Ab dem Moment, wo der Link erzeugt wurde, erscheint der Status des Nutzers in der Gaste-
verwaltung als initiiert. Hat sich der Gast Uber den Link registriert, wechselt der Status von
initiiert in den Status aktiviert. Bereits wenn ein Gast sich im Status initiiert befindet, kdnnen
Sie diesen zu Boxen hinzufligen.

Der Gast registriert sich mit dem Einladungslink wie in Kapitel 3.1 beschrieben. Ein Gast ist
nach seiner personlich erfolgten Registrierung sofort in der Lage, aktiv auf die ihm freigeschal-
teten Daten zuzugreifen.

8.2 Einladungsvorlage erstellen und Einladungs-E-Mail senden

Wenn Sie nach der Erstellung eines Gastes auf Einladungsvorlage erstellen oder im Profil
eines noch nicht registrierten Gastes auf Einladung per E-Malil senden klicken wird eine Einla-
dungsvorlage generiert:

I

Sehr geehrte(r) Muster-Gastlizenz, Zweitnutzer,

um unsere Daten online zu schitzen, nutzen wir SecureBox Bayern. Fir eine sichere
und komfortable Zusammenarbeit mit lhnen machten wir gerne SecureBox Bayern
verwenden und laden Sie deshalb ein, Mitglied unseres Accounts zu werden. Natiirlich
entstehen Ihnen hierdurch keine Kasten.

Klicken Sie einfach auf folgenden Link:

https:/test.securebox.bayern.de/#/register-
user?b=bbad849%af6446e09e5905319dccaa’s

Wahlen Sie anschlieBend einen Benutzernamen und ein Kennwort. Sollten Sie
aufgefardert werden, auch einen Passcode einzugeben, senden wir lhnen diesen separat
zu (z. B. per SMS). Bewahren Sie lhre Anmeldedaten sowie den PUK, der lhnen wahrend
der Registrierung mitgeteilt wird, sorgfiltig und flir Dritte unzuganglich auf.

MNach erfolgreicher Registrierung haben Sie jederzeit Zugriff auf SecureBox Bayern unter
https:/securebox.bayern.de

Mit freundlichen GriiGen

Muster-Volllizenz Nutzer

Sprache

Deutsch ~*  SCHLIESSEN NINESEFAIN NV el
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Durch einen Klick auf den Button In E-Mail einfiigen wird der Text in lhren E-Mail Client, z.B.
Outlook, importiert. Das Ubertragungsprotokoll wird nur aktiviert, wenn lhr E-Mail Client als
Standardprogramm in lhrem Betriebssystem hinterlegt ist. Sie konnen den Text in ihrem E-
Mail Client nach Ihren Wiinschen anpassen oder die E-Mail ohne Anderungen an den Emp-
fanger verschicken.

Bitte sehen Sie in Ihrem E-Mail-Programm nach

Eine Einladungs-E-Mail wurde erstellt, und in lhrem E-Mail-Programm gedffnet. Sie kdnnen diese jetzt bei Bedarf editieren und an den eingeladenen
Nutzer senden.

SCHLIESSEN

8.3 Verhinderung der doppelten Anlage von Gésten

Mochten Sie einen Gast mit einer E-Mail-Adresse anlegen, mit der bereits ein Nutzer in lhrer
Instanz oder einer anderen Instanz angelegt wurde, erscheint eine entsprechende Meldung:

Diese E-Mail wird bereits verwendet. Wollen Sie trotzdem einen anderen Benutzer mit derselben E-Mail-Adresse erstellen?

ABBRECHEN  GAST ERSTELLEN

Diese Funktion verhindert, dass sich ein Gast zweimal mit unterschiedlichen Zugangsdaten
anmelden muss. Sie kénnen die Meldung jedoch auch ignorieren und dennoch einen neuen
Gast anlegen. Fur den Empfanger bietet das weniger Komfort.

Wenn es sich bei dessen bereits vorhandenen Account um einen einer anderen Instanz han-
delt, ergeben sich durch die Neuanlage als Gastlizenznutzer lhrer Instanz jedoch auch Vor-
teile. Insbesondere fiir Inre Administratoren bieten sich dann mehr Méglichkeiten diesen Nut-
zer zu verwalten. Allerdings verbrauchen Sie damit natirlich eine Ihrer Gastlizenzen.

Wie Sie bereits angelegte Nutzer Ihrer Instanz zu einer Box hinzufiigen finden Sie in Kapitel
9, und wie Sie auch Nutzer aus anderen Instanzen einer Box hinzufigen kénnen ohne diese
als Gast ihrer Instanz anlegen zu mussen lesen Sie in Kapitel 10.
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8.4 Profil des Gastes

Klicken Sie in der Gasteverwaltung auf den Namen des Gastes um dessen Nutzerprofil zu
offnen. Dort kdnnen Sie Information des Gastes verwalten und einige Einstellungen éndern.
Solange sich der Nutzer im Status initiiert befindet, kdnnen Sie im Nutzerprofil weiterhin den
Einladungslink finden und diesen mit Einladung per E-Malil senden verschicken. Hat sich der
Gast bereits registriert bieten sich Ihnen etwas abweichende Optionen.

= & Gaste verwalten

Muster-Volllizenz Nutzer Gastinformation 2-Faktor-Registrierung
(Volllizenz)

" ) ,
Dauerhafter Gast 5MS Passcode

Pascods
Startseite S 73129
3 =

Muster-Gastiizenz, Mutzer securebox@bayem de ~t

Benachrichtigungen (1)
Login 2-Faktor

Gista I Cwrganiuarian Telelennummer

Firma B (Extern) 01760000

Keine

2 O olEl= 2

m
3
i
§

SPEICHERM

Einladungslink
httpa://test.securebox.bayern.de/#/register-userTb=del730£1500b4e8 7a586£5d045c5b432

Letzte Anmeddung

Benutzer erstellt am

8.5 2-Faktor-Authentifizierung fur Registtierungen mittels Passcode

Die Administratoren Ihrer Instanz kénnen die Nutzung der 2-Faktor-Authentifizierung fur die
Registrierung erzwingen.

Mochten Sie einen Passcode zur Absicherung bei der Registrierung des Nutzers hinterlegen,
so kénnen Sie das gleich bei der Erstellung des Gastes, durch Auswahl der Option SMS
Passcode fur die 2-Faktor-Registrierung, tun. Sie koénnen den Nutzer aber auch zunachst an-
legen und ergénzen den Passcode anschlieRend. Ein Passcode ist eine flinfstellige Zahl. Sie
konnen selbst eine Zahl eingeben oder diese durch einen Klick auf das © - Symbol vom Sys-
tem generieren lassen. Um den Passcode per SMS senden zu kdnnen, muss fur den Gast
eine Telefonnummer hinterlegt werden; diese darf keine Leerzeichen enthalten. Wir empfehlen
dafur die Nutzung eines Mobiltelefons.
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= & Giste verwalten
Muster-Volllizenz Mutzer Gastinformation 2-Faktor-Registrierung
{Volllizenz)
Letzte Anmeldung: 15.09 2020 M
rizte Anmeldung: 1509 2020 TeTE, >
14:50:12 Daverhatter Gast x S5 Pazscode
M  Startscite Name E-Mail Fasscode
Diie Option zum Senden sines.
Muster, Mutze Secureba yermn, de 75347 r
il £ securehox@ayein. £ Passcodes per SMS ist auf der
B 8enachrichtigungen (1) néichsten Seite verflghar
2 Gaste Ur"i"“w“ Teletannumimer Login 2-Faktor
Firrma A 01760000
B Ginstallungen Heine *
@ Hiife
Beschrelbung Zu einer Box einladen
‘D Karzhich
Keiner Box zuardnen -
E Apmelden

Klicken Sie nun auf den Button Gast erstellen. Nach der Einrichtung erscheint folgende Seite
auf der Sie mittels Passcode via SMS senden den Passcode versenden kénnen, falls Sie eine
Telefonnummer fur den Gast hinterlegt haben:

= & Gasterstellt

Muster-Volllizenz Nutzer Benutzer erfolgreich angelegt
(Volllizenz)

Muster, Nutzer als Gastnutzer erstellt

Letzte Anmeldung: 15.09.2020

14:50:12 Das Nutzerkonto kann durch Auswahl eines Benutzernamens und eines Passworts mit dem folgenden Link
aktiviert werden:

M Startseite https://test.securebox.bayern.de/#/register—
user?b=9ae67a1s169d4520bFd9769684273786

‘ Benachrichtigungen (1) Falls angegeben, wird wahrend der Registrierung ein Passcode bengtigt. Um den Passcode via SMS zu
senden, bitte auf die Taste ,Passcode via SMS senden" unten driicken.

ZURUCK PASSCODE VIA SMS SENDEN EINLADUNGSVORLAGE ERSTELLEN

Haben Sie den Nutzer zunéchst ohne Passcode eingerichtet und dieser hat sich noch nicht
registriert konnen Sie die 2-Faktor-Registrierung auch nachtréglich aktivieren. Offnen Sie dazu
das Profil des Gastes und generieren nach Auswahl von SMS Passcode fur die 2-Faktor-Re-
gistrierung zunéchst den Passcode. Nach dem Klicken auf Speichern ist die 2-Faktor-Regist-
rierung aktiviert und der Button Passcode senden wird aktiv, falls eine Telefonnummer hinter-
legt wurde. Mit einem Klick auf Passcode senden wird dieser an die angegebene Telefonnum-
mer gesendet.

2 Giste

R Einstellungen

HINWEIS
Um den Datenschutz zu verbessern, achten Sie darauf, dass der Passcode Uber ein anderes
Medium verschickt wird wie der Einladungs-Link.

ACHTUNG
Die Registrierung Uber die Login Card ist in der Secure Box Bayern nicht moglich!
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8.6 2-Faktor- Authentifizierung fir die Anmeldung mittels SMS Passcode

Die Administratoren Ihrer Instanz kdnnen die Nutzung der 2-Faktor-Authentifizierung fur die
Anmeldung erzwingen.

Zur 2-Faktor-Authentifizierung steht Ihnen bei der Erstellung des Gastes unter 2-Faktor-Login
die Funktion SMS Passcode zur Verfliigung. Ist diese Funktion aktiviert muss der Gast jedes
Mal wenn er sich anmeldet, einen Passcode eingeben, der ihm automatisch in einer SMS an
die im Profil hinterlegte Telefonnummer gesendet wird. Wir empfehlen dafur die Nutzung eines
Mobiltelefons. Auch diese Funktion kénnen Sie nachtraglich im Profil des Gastes aktivieren
oder deaktivieren.

= & Giste verwalten

Muster-Volllizenz Nutzer Gastinformation 2-Faktor-Registrierung
{Volllizenz)

Dauerhafter Gast Kee

Startseite ot Ehtan Login 2-Faktor
Muster-Gastizenz, Nummer 4 nummerd@firmac de

Keine

Login Card

Fama C Tebef '
Eingtellungen SMS Passcode

e 0w & 2
g.
%

n|
3

GAST ERSTELLEN

ACHTUNG
Die Anmeldung ist Uber die Login Card ist in der Secure Box Bayern nicht moglich!

8.7 Gast loschen

Einen Gast konnen Sie durch Loschen aus der Instanz entfernen. Die Lizenz wird durch das
Loschen frei und flie3t in den Lizenzpool Ihrer Instanz zurlick. Diese freigewordene Lizenz
kénnen Sie fur die Anlage eines neuen Gastes verwenden.

Sie léschen einen Gast mit einem Klick auf das @ - Symbol am rechten Ende seines Eintrags
in der Gasteverwaltung. Anschlieend erfolgt eine Abfrage, ob Sie diesen Gast wirklich 16-
schen mdchten. Bitte vergewissern Sie sich stets, ob das Loschen keinerlei Schaden fur die
Weiterarbeit an einem |hrer Projekte verursachen kann. Erst dann sollten Sie das Léschen des
Gasts bestétigen.

Waollen Sie den Gast Muster-Gastlizenz, Nummer 4 wirklich entfernen? Diese Aktion kann nicht riickgangig gemacht werden!

ABBRECHEN  BESTATIGEN

Wird ein Gast geldscht, bleiben die von ihm hochgeladenen Dokumente in den entsprechen-
den Privacy Boxen oder Datenraumen erhalten.
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8.8 Gastlizenznutzer deaktivieren und reaktivieren

Im oberen Bereich des Profil des Gastes kdnnen Sie dessen Status andern.

Muster-Volllizenz Nutzer Gastinformation Login 2-Faktor
(Volllizenz)
e Status gea Nanpery
Daverhafter Gast ¥, Aktiviert = Karin :
M Sartseite L -l
Muster-Gasthizenz, Nurmmer 4 nummerdgifimac de

A Berachrichiigungen (1)

Ist ein Gast deaktiviert, so ist die Lizenz weiterhin an diesen Gast gebunden. Ein deaktivierter
Gast kann spéater wieder aktiviert werden und kann anschlieRend mit seinen bisherigen An-
meldedaten wieder auf die Instanz zugreifen.

8.9 Wechsel zwischen Gasttypen

Sie kénnen den Typ eines Gastes nur auf einen Typ &ndern den Sie auch anlegen durfen.

Soll ein temporarer Gast in einen dauerhafter Gast oder umgekehrt umgewandelt werden,
offnen Sie das Profil des Gastes und wahlen Sie die neue Gastlizenz aus. Mit Speichern schlie-
3en Sie die Aktion ab.

Muster-Volllizenz Nutzer Gastinformation Login 2-Faktor
(Volllizenz)
Tve status ges panpers
Daverhafter Gast ¥, Aktiviert = Karin :
M Sartseite L -l
Muster-Gasthizenz, Nurmmer 4 nummerdgifimac de
R Benachrichtigungen (1)
Muster-Volllizenz Mutzer Gastinformation Login 2-Faktor
(Volllizenz)
e Statins des Mukrers
Daverhadter Gast = Aktiviert > o
M sariscite hams bl
Muster-Gasthzenz, Nurmmer 4 nurmmerd@hrmac. de
A Benacnrichtigungen (1)
N caste Chganivation
Firma C
ﬁ Einstellungen
@ wite
[B  Abmelten
SPEICHERN
Letzte Anmeldung
14:12:34 16.09.2020
Benutzer erstellt am
Datenschutzerkldrung
14:05:49 16.09.2020
7] SecureBox | LizEMZ MEL VERGEREN |
Bayern L |

Hat ein Gast seine Zugangsdaten vergessen oder sollte ein Gast seine Tatigkeit in einem Pro-
jekt beenden und Sie mdchten dieselbe Tatigkeit an einen anderen Gast Ubergeben, so ver-
geben Sie dessen Lizenz neu. Offnen Sie dazu zunachst das Profil des Gastes.
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Im Falle vergessener Zugangsdaten sind keine Anderungen nétig. Fir einen neuen Gast an-
dern Sie den Namen, die E-Mail-Adresse, ggf. die Telefonnummer etc.

Klicken Sie anschlie3end auf den Button Lizenz neu vergeben. Es erscheint folgender Hin-
weis:

Diese Lizenz neu zuweisen? Wenn eine Lizenz neu vergeben wird, kann sich der aktuelle Benutzer nicht mehr mit seinen aktuellen Zugangsdaten
anmelden. Ein neuer Registrierungslink wird generiert, um einen neuen Benutzer zu registrieren. Der neue Benutzer der Lizenz erbt dann vom
vorherigen Besitzer die Boxen und seine Berechtigungen.

ABBRECHEN  LIZENZ NEU VERGEBEN

Bestatigen Sie mit Lizenz neu vergeben, wird ein neuer Einladungslink erzeugt.

Den Einladungslink kénnen Sie wie in Kapitel 8.2 erlautert versenden. Wenn sich ein Gast mit
diesem Link neu registriert, bekommt er (wieder) Zugriff auf alle Privacy Boxen und Daten-
raume und deren Inhalte, die dieser Gastlizenz zugeordnet sind.

8.11 E-Mail-Benachrichtigungseinstellungen ihrer Gaste é&ndern

Mdochten Sie die E-Mail-Benachrichtigungseinstellungen der von lhnen eingeladenen Gaste
andern klicken Sie zunachst auf das Register Gaste im Seitenmenl um die Gasteverwaltung
zu 6ffnen. Dort blenden Sie sich die Benachrichtigungseinstellungen mit dem I - Symbol ein
und &ndern die Einstellungen fur ihre Gaste anschlieend durch Setzen oder Entfernen von
Haken in den Checkboxen. Weitere Informationen zu den E-Mail-Benachrichtigungen finden
Sie in Kapitel 7.4.

= Giste verwalten

= Giste verwalten

Name E-Mal Tvp Seats Firma

Muster-Gastiizenz, Nutzer securebox@bayern.de Daverhatier Gast  Akffviert  Firma A (Extern) O [=]
Muster-Gastiizenz, Nutzer securebon@hayern.de Dauechatter Gast  Initfiert  Bundeshehirde A o
Muster-Gastlizenz, Zweitnutzer securebon@bayern.de Temparirer Gast Aktiviert Firma B D D 5}
Muster, Nutzer secureboxighayern.de Dauerhafter Gast Initfiert Firma A D D 5]
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9 Verwaltung der Mitglieder einer Box

Nur Nutzer mit der Berechtigung Mitglieder (sehen) haben Zugriff auf die Mitgliederverwaltung
einer Box. Box-Ersteller und Box-Verwalter einer Box besitzen diese Berechtigung immer.

Mit einem Klick auf den Namen der Privacy Box in der Box-Ubersicht wechseln Sie in die
Dateiansicht der Box. Im Bl \Venii (3-Punkte) der Box dffnen Sie dann die Mitgliederverwal-
tung mit der Option Mitglieder.

= Beispielbox

Beispielbox
Muster-Volllizenz Nutzer > [ Anlagen Name Ersteller Grake Hochladedatum
(Volllizenz) 5
Letzte Anmeldung: 16.09.2020 [ Finanzdaten [J [  Anlagen Muster-Vollizenz 14.09.2013:36
16:21:47 > [ Finanzdaten 2020 b=
> [ Priifbericht 2018
M Startseite [0 3  Finanzdaten Muster-Volllizenz 14.09.2013:37

> [ Prisfbericht 2019 Nutzer

i

Nutzer

= Beispielbox Navigation I
Beispielbox & Dateien
Muster-Volllizenz Nutzer > [ Anlagen Name Ersteller Gral
(Volllizenz) N < Teilen
Fi dat "
Letzte Anmeldung: 16.09.2020 [Se[§Binanzsaten D (| Anlagen Muster-Volllizenz
16:21:47 > [ Finanzdaten 2020 iz S& Chat
> [ Priifbericht 2018
i i Muster-Volllizenz
* Sorseite > [ praferchtoory ) [ Finanzdaten puster £ Mitglieder I
> [ Priifbericht 2020
‘ Benachrichtigungen (2) o
EUngS D D Finanzdaten 2020 Muster-Gastlizenz, £ Einstellungen der Box

In der Raster- oder erweiterten Ansicht der Box-Ubersicht konnen Sie das 2 Symbol nutzen
um direkt zur Mitgliederverwaltung einer Box zu gelangen.

Ansicht der Mitgliederverwaltung fur einen Box-Ersteller oder Box-Verwalter:

= Beispielbox
[ [T Firma R Loan Eratrien wrhn Liarhy Ehat
Muster-Volllizenz Mutzer
Volllizenz _ Muster-Gastlizens A y Gastuon IT-OMZ - oo v .
{ ) ol nurmimerd@frmac.de BS-Test Gastlizens Mitglied O (|
Letrte Anmeldung: 16,09 2020 .,
162147 = :‘:”Im'(‘a”"“c"" Mirter Nutzerm@bayernde (T-00Z - PS-Test Volllizens  Mitglied - O
ut et
Muster-Vialllizenz ] :
M Startseite i Muster_Volllirens@bayernde IT-00L7 - PS-Test  Volllizeny  Ersteller
B enschrichtigungen (2) T g Ly 10,3
1 Giste E
LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF | | VERFUGBARE MITGUEDER ANZEIGEN |  [EIRSIGRTEIN
¢ Einstellungen

Ansicht der Mitgliederverwaltung fir sonstige Mitglieder mit Zugriffsberechtigung:

= Beispielbox
Hame h b Fima Uresz Ratie Lesen Caneien sch Lésches Chat Ahgiedes
Muster-Gastlizenz, Nummer -
4 (Gastlizenz) o A hemar. de E:s_“'m MOLZ-PS- . Gasisens Mitgliod O [um]
Muster-Gastlizenz. Mutzer  Muster.Nutzerin@bayernde  IT-DLZ - P5-Test Vollizenz Mitglied = O
M startseite Muster-Volllizenz Mutzer  Muster_Volllizenz@bayern.de IT-DLZ - P5-Test Vollizenz Ersteller
y Benachrichtigungen (1) : o
l:l Einstellungen |
LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF '
@ Hilte:

In der Mitgliederverwaltung werden alle permanenten Mitglieder der Box, mit ihrem angezeig-
ten Nutzernamen, ihrer E-Mail-Adresse, ihrer Firma/Organisation, ihnrem Lizenztyp, ihrer Rolle
in der Box und ihren Berechtigungen in der Box, in der Mitgliederliste aufgelistet.

Die Mitglieder in der Liste kénnen Uber die Suche gefiltert werden. Fahren Sie mit dem Maus-
zeiger Uber die Spalten Name, E-Mail, Firma, Lizenz oder Rolle werden Pfeile angezeigt. Mit
einem Klick auf diese Pfeile kobnnen Sie die Daten auf- oder absteigend nach der jeweiligen
Spalte sortieren.
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9.1 Ersten und letzten Zugriff anzeigen

Die ersten und letzten Box-Zugriffe von Mitgliedern lassen sich nur anzeigen, sofern die Ad-
ministratoren Ihrer Instanz diese Option aktiviert haben.

Das Datum des ersten bzw. letzten Zugriffs eines Box-Mitglieds lasst sich tber das I - Sym-
bol neben dem Suchfeld anzeigen.

= Beispielbox

= Beispielbox B Erstes und letztes Zugriffsdatum anzeigen
o A P Fna Lo ot [[] Berechtipungen anzeigen
Muster-Gastlizenz, Nummer
4 {Gastliz Muster-Gastiizens, Nummaer 4 nummerd@hirmac de Gast von IT-DLZ - PS-Tost Gastlizens Mitglied 1609.20 14:42 17.09.20 11:24
Musster-Gastlizens, Nutzer securebax@hayern de Garst von [T-DLZ - PS-Test Gastlizenz Mitglied
Muster-Gasthren: Zweitnutrer securebox@bayern.de Gast von IT-DLE - PS-Test Gasthizens Mitghied
Muster-Volllizenz Mutzer Muster_Vollizenzébayern.de IT-DLZ - P5-Test Volllizenz [mcllcrl 0P.0F.20 14:32 17.09.20 13:52 I
R Bonschvichtigungen (1)
Muster-Valllizenz, Nutzerin Muster Nutzerin@hayern.de IT-DLZ - PS-Test Valllizenz Mitglied 10,0920 12:12 17.09.20 13:07
B ostelimgen
@ Hilfe
E Abmelden LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF

9.2 Mitglieder hinzufligen
Nur Box-Ersteller und Box-Verwalter konnen Mitglieder aus dem Nutzer-Pool zu dieser Box
hinzuftigen.

Mochten Sie weitere Mitglieder hinzufiigen, klicken Sie in der Mitgliederverwaltung auf die
Funktion Verfugbare Mitglieder anzeigen. Dies blendet den Nutzer-Pool auf der linken Seite
ein.

Je nach Einstellungen Ihrer Administratoren fur Sie, sehen Sie im Nutzer-Pool folgende Nutzer
(soweit Sie nicht bereits Mitglieder der Box sind):

o alle Nutzer der Instanz
e die von Ihnen eingeladenen Gaste und alle Volllizenznutzer der Instanz

e nur die von Ihnen eingeladenen Gaste

= Beispielbox

Hars st Vita [ren ke Lasen Casteian scheeithen Lbseten Chat o
Muster-Volllizenz Nutzer
(Vollizenz) = Muster-Gastlizenz, Nutzer  Muster.Nutzerindbayernde  [T-DLZ - P5-Test Valllizenz  Mitglied - " O B =
Lrtrte Anmeldung: 14,09 3020 .
1A —  Muster-Gastlizenz. Nummer 3 Gast von IT-DLZ - P5- s .
1621:47 2 nummerd@firmac.de ez Gastlizenz Mitglied  [BJ O ]
& Stariseite Muster-Volllizene Muteer  Muster_Volllizenz@tayernde T-DLZ - PS-Test Valllizenz  Ersteller

Sl 1= Angezrigte Tellen 10 -

I| VERFOGRARE MITGLIEDER ANZEIGEN l SPEICHERN

B Benachrichtigungen (2}
B ciste
& Einsteliungen

LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF
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= Beispielbox
. e [
Muster-Volllizenz Nutzer Folgende Benutzer kbnnen direkt als neue Mitglheder hinzugefiigt werden: s
s St von
| B er-Gastlizens,
[Volllizenz) ~ e i —  MusterGastlizenz, o rebox@bayern.de IT-DLZ - Gastlizenz Mitglied [§
Horer s MNutzer
Lstzte A PS-Test
162147 . Gast von
+ ter Gast, Nutzerin 35t von T-DLZ - PS-Tes st L
. Muster Gast, Nutze Gast von IT-DLZ - PS-Test Gastizenz —  Muster ; e R DLz Gaslizen: Mitgled [
Gastlizenz Zweitnutzer e
M Startseite + : . T oLz
Muster, Nutzer Gast won IT-DLZ - PS-Test Gastieenz IUSLC “Volllizenz Muster_Voliirenr@hayern.de 1 Violzenz Ersteliar !
Mutzer PS-Test
B Benachrichtigungen (2) Gast von
+  Muster-Admin, Nutzerin IT-DLZ - P5-Test Volllizenz Muster-Gasthizens, o s eagfirmac de IT-DLE - Gastlizenr Mitglied [
Mummior 4 s T
| e PS-Test
2 caste ” =
+ Muster-Villlizens, Nutzorin M-DLZ - P5-Tost Volllizens
B Einsteiungen aite 1 Aisgersighe Dele o
+ UR-ADMIN IT-DLZ IT-DLZ - P5-Test Vollfizenz
= M
D Kiralich
Mitghed nicht gefunden? Uber Bax-Link sinkiden oder sinen newsn Gastrutzer nstellen ————————
SCHLIESSEN
E. Abmekden |

Solange sich die Nutzer im Nutzer-Pool befinden, kénnen diese nicht auf Daten der Box zu-
greifen. Die Nutzer kénnen nur auf die Daten innerhalb einer Box zugreifen, sofern diese der
Box als Mitglied hinzugefligt wurden.

Suchen Sie sich aus dem Pool den Nutzer aus, den Sie zu der Box hinzufigen méchten. Durch
Klicken auf das vorangestellte + - Symbol springt dessen Eintrag in den Mitglieder-Bereich der
Box. Durch Wiederholung kénnen weitere Nutzer der Box als Mitglied hinzugefiigt werden.

= Beispielbox

Muster-Volllizenz Nutzer G
m 358 von
i ) Mistes
(Volizenz) = r":’.:mﬁmim stopr SECUREBCH@bayErT.de T-DLE Gastlizenz Mitglied 0O
160020 sl u PSTest
Muster-Volllizens IT-DLZ - y - . o R R
s Muster_Volllizenz@bayern.de oo o Vollizenz Erstelier [ ] = 09.09.20 14:32  17.09.20 13:52
M Startseite —  MusterNolllizens, uster Nutzerin@ba T-DLZ - Fa e
ey Muster Nutzeringbayem.de 00" Vollipens Mirghed Jf [ B O = 1009201212 17.09.2013:07
B Benachrichngungen (21 e TR i

2 Gute

LISTE DER BENUTZER MIT EINMALIGEM FUGRIFF | | VERFUMGRARE MITGLIEDER ANZEIGEN SPEICHERN
B Einstelungen

Sie kénnen die Berechtigungen der neuen Mitglieder noch anpassen bevor Sie das Hinzufi-
gen mit Speichern bestéatigen (siehe Kapitel 9.5). Mit Schliel?en kdnnen Sie den Nutzer-Pool
wieder ausblenden.

9.3 Mitglieder entfernen

Nur Box-Ersteller und Box-Verwalter kbnnen Box-Mitglieder entfernen.

Mit Ausnahme des Box-Erstellers konnen alle Mitglieder eine Box entfernt werden. Klicken Sie
dazu auf das vorangestellte Minus - Symbol eines Nutzers in der Mitgliederverwaltung um
diesen zu entfernen. Mit Speichern schliel3en Sie den Vorgang ab. Er ist dann kein Mitglied in
dieser Box und kann damit auf keine Daten der Box mehr zugreifen.

= Beispielbox

Muster-Volllizenz Nutzer

a
O §
[« ]
(<]

(Volllizenz) = Muster-Gastlizenz. Nutzer  Muster.Nutzerin@bayernde IT-DLZ - PS-Test Volliizenz - Mitglied ~
Muster-Gastlizenz. Nummer P Gast von IT-DLZ - P5- " i
B i numm rmac.de e Gastlizenz Mitglied  [BJ O ]
Startselte Muster-Volllzens Nutrer  Muster_Volllizenz@bayern.de 1T-DLZ - PS-Test Volllizens  Ersteller

Henactwichtgungen (2)

Giste | |
LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF | | VERFUGBARE MITGLIEDER ANZEIGEN | | IRUIISEIZ ]

Einstellungen

#*
a
®
bed

Ein Box-Verwalter kann nicht nur ein anderes Mitglied aus der Box entfernen, sondern auch
sich selbst. Ein Box-Verwalter der sich selbst aus der Box entfernt hat keinen Zugang mehr
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zur Box, bis er wieder von einer berechtigten Person hinzugefugt wird. Versucht sich ein Box-
Verwalter aus der Mitgliederliste zu entfernen, erscheint deshalb folgender Hinweis:

Sie sind dabei, sich selbst den Zugriff auf diese Box zu nehmen. Wenden Sie sich an den Besitzer dieser Box, falls Sie erneut auf die Box zugreifen

mussen.

ABBRECHEN  BESTATIGEN

9.4 Gast aus der Mitgliederverwaltung einer Box erstellen

Nur der Box-Ersteller und Box-Verwalter, die Uber die Berechtigung verfigen einen Gast ein-
zuladen, kénnen Uber diese Funktion einen Gast anlegen.

Eine Methode einem neuen Gast den Zugriff auf eine Box zu gewahren, ist es ihn direkt aus
der Mitgliederverwaltung der Box anzulegen und so automatisch der Box hinzuzufiigen. Beta-
tigen sie dazu in der Mitgliederverwaltung zunéchst die Funktion verfugbare Mitglieder anzei-
gen.

= Beispielbox

Muster-Volllizenz Nutzer Folgende Benutzer kbnnen direkt als neue Mitglheder hinzugefiigt werden:

" A Gast von
| Muster-Gastiizens,
[Volllizenz) ~ e i —  MusterGastlizenz, o rebox@bayern.de IT-DLZ - Gastlizenz Mitglied [§
b b s Nutrer
Laeste Anmeldung: 16,0720 PS-Test
162147 Gast von
+ ter Gast, Nutzerin 35t von T-DLZ - PS-Tes st L
Muster Gast, Nutze Gast von IT-DLZ - PS-Test Gastlizenz —  Muster : Seciicbiigbsieide TDLZ- Gastlizen: Mitgled [
Gastlizenz Zweitnutzer Pt
W siarische + ™ ! " PE-T Gasth Muster-Volllizenz IT-DLE
uster, Nutzer Gast von IT-DLEZ - P5-Test Gastlizenz e el Muster_Volilizenza@bayern.de Vomizans Erstelior [
MNutrer PS-Test
B Benachrichrigungen (2 Gast von
gen (2) +  Muster-Admin, Nutzerin IT-DLZ - P5-Test Volllizenz —  MusterGastheenz. @ e rd@firmac de IT-DLE - Gastlizen Mitglied [
Mummer 4 it oo
| e PS-Test
2 caste ” =
+  Muster-Vollizenz, Nutzorin IT-DLZ - PS-Tost Vallizens
2 Einsteungen it 1w g awig e Telle e
+  UR-ADMIN T-DLZ IT-DLE - P5-Test Volllizenz
— M
D Kiralich
Mitghed nicht gefunden? i inkaceriider ginen r s .

SCHUESSEN |

n]

Abmaiden

Mitglied nicht gefunden? Uber Box-Link einladerfoder einen neuen Gastnutzer erstellen
SCHLIESSEN

Dann klicken Sie unterhalb des Nutzer-Pools auf den Link oder einen neuen Gastnutzer er-
stellen. Dort legen Sie einen Gastlizenznutzer so wie in der Gasteverwaltung an, wobei einige
Einstellungen bereits so vorausgefillt sind, dass der Gast dieser Box hinzugefugt wird (siehe
Kapitel 8.1).
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9.5 Berechtigungen und Rollen der Box-Mitglieder

Berechtigungen fur die einzelnen Mitglieder in einer Box kdnnen nur der Box-Ersteller und
Box-Verwalter einstellen und &ndern. Ersteller und Verwalter haben dabei immer alle Berech-
tigungen.

Offnen Sie die Mitgliederverwaltung der Box. Sie sehen die Berechtigungen der einzelnen Box-
Mitglieder und kdnnen diese Ihrem Bedarf entsprechend anpassen. Sie kénnen Uber das 1 -
Symbol die Anzeige Berechtigungen aus der Anzeige entfernen oder wieder einblenden. Mit
Hilfe der Checkboxen weisen Sie den Mitgliedern der Box die entsprechenden Berechtigungen
Zu.

= Beispielbox

Beispielbo D Erstes und letztes Zugriffsdatum anzeigen

Name E-Mail Firma p Lizenz Rolle Lesen Dateien Berechtigungen anzeigen
= Beispielbox
Name /N E-Mail Firma Lizenz Rolle Lesen Datei Léschen Chat Mitglieder

Muster-Volllizenz Nutzer =
Volllizenz —_ Muster-Gastlizenz, N Gast von IT-DLZ - . _—

( ) N m—— nummerd@firmac.de PS Test Gastlizenz Mitglied D I:I

Letzte Anmeldung: 16.09.2020 Muster-Gastlizenz,

16:21:47 = e " MusterNutzerin@bayern.de [T-DLZ - PS-Test  Volllizenz Mitglied - O
& stortseite Houster-VOIIZENZ  \uster Volllizenz@bayer.de IT-DLZ - PSTest  Vollizenz Ersteller
PR - ' 0.0.0.. .0 00
2 Giste =

LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF VERFUGBARE MITGLIEDER ANZEIGEN SPEICHERN
0 Einstellungen

1. Rolle in der Box: Der Ersteller einer Box kann einen Volllizenznutzer mit einem Klick auf
die Rolle Mitglied zu einem Box-Verwalter ernennen. Damit kann der Box-Verwalter stell-
vertretend fir den Box-Ersteller auch Mitglieder hinzufigen/entfernen, Rechte verge-
ben/nehmen, Daten verschieben und Dateien anderer umbenennen. Ein Box-Verwalter
kann die Box des Erstellers nicht l6schen. Gaste kdnnen nicht zu Box-Verwaltern ernannt
werden.

2. Leserecht (Dateien herunterladen): Um eine Datei innerhalb einer Box zu sehen und her-
unterzuladen, muss diese Person das Leserecht haben. Selbst hochgeladene Dateien sind
auch ohne Leserecht sichtbar.

3. Schreibrecht (Dateien hochladen): Der Nutzer kann Dateien in die Box hochladen. Zusatz-
lich zum Leserecht kann eine Datei heruntergeladen, geandert und auch wieder hochge-
laden werden. Das Schreibrecht erméglicht auch das Anlegen eines Ordners. Ohne
Schreibrecht kann der Nutzer keine Nachrichten schreiben.

4. Loschrecht (Ioschen und bearbeiten): Mithilfe des Loschrechts kann ein Nutzer die Dateien
anderer Mitglieder in der Box I6schen, sperren und entsperren, sowie Uberschreiben. Ohne
dass hier gesetzte Loschrecht kann der Nutzer lediglich seine eigenen Dateien I6schen.

5. Zugang zum Chat: Ein Nutzer kann mit allen anderen Mitgliedern in der Box chatten.

6. Mitglieder (sehen): Ist der Haken gesetzt, kann der Nutzer, egal ob Gast- oder Valllizenz,
die Mitgliederverwaltung 6ffnen und die Mitglieder der Box sehen.

Anderungen der Berechtigungen werden wahrend einer aktiven Sitzung sofort fir den Nutzer
wirksam. Evtl. muss der Nutzer seine Ansicht - beispielsweise mit F5 - aktualisieren.
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9.6 Berechtigungen fur neue Mitglieder voreinstellen

Nur Box-Ersteller und Box-Verwalter kénnen die voreingestellten Berechtigungen éndern.

Sie kénnen die Berechtigungen voreinstellen, welche neue Mitglieder einer Box standardma-
3ig bekommen, solange diese fir sie nicht manuell angepasst werden. Sie finden diese Vor-
einstellungen beim Erstellen der Box im Reiter VVoreingestellte Berechtigungen oder nach der
Erstellung der Box in den Einstellungen der Box unter der Rubrik Box-Beschreibung im Reiter
Voreingestellte Berechtigungen.

= Beispielbox

= Beispielbox by Navigation
Beispicibon & Dateien
Muster-Volllizenz Nutzer > [ Ankigen e F— Grose
(Volllizenz) = Teilen
Letrte Ansnelcre: 16,04.2020 | R O[O Aclgen Muster-Volizenz Nutzer
162147 [ Finanzdaten 2020 G Chat
= ¥ [ Prifhericht 2018 O[3 Finenzdaten Merster-Volizens Mutser
Startsal S "
e > [ Privfberich 2019 £ Mitglleder
- [ Promerichs 2020 El S Finanzdaten 2020 Muster-Vollenz, Nutzerin
R Benachrichtipungen (2) £ Einstellungen der Box
O P g anso hteicee v =
= Beispielbox H
Muster-Volllizenz, Nutzer © Eox-Beschreibung ALLGEMEIN® EIGENSCHAFTEN I VOREINGESTELLTE BERECHTIGUNGEN I
(Valllizenz)
Eete Aniniek 50920 £ weuonv
1344 Herunterladen
(}@ Etiketten Gifnen und Herunterladen von Dateien und Machrichten
* startseite
EE, Schlagwirter Hochladen
.‘ Benachrichtigungen Hochladen von Dateien, Erstellen von Nachrichten
. Paplerkort.
B Gase Loschen 0O
- Eigentiimerschalt idertragen Léschen von Dateien, Nachrichten und Chats
B Einstellungen
@ i Mitglieder . : :
iite Bow-Mitglieder schen, weitere Mitglheder cinladen
B abmelden Chate:
Lesen und Erstellen von Chat-Beitragen =
Journal [—
Datenraumjournal anzeigen
Impressum
Datenschutzerkiarung
SecureBox
Bayern

Vergeben Sie an dieser Stelle die voreingestellten Berechtigungen und speichern Sie diese
ab. Die Berechtigung Journal (Datenraumjournal anzeigen) wird in Kapitel 11.4.3 behandelt.

ACHTUNG

Planen Sie, die Box mit Nutzern auf3erhalb lhrer SecureBox Bayern Instanz zu teilen (siehe
Kapitel 10), sollten Sie mit den voreingestellten Berechtigungen besonders restriktiv sein. Bei
Nutzern mit einem Account einer anderen Instanz wird es lhnen nicht mdglich sein, deren
Berechtigungen vor deren erstem Zugriff auf die Box individuell anzupassen. Diese werden
automatisch mit den hier voreingestellten Berechtigungen zur Box hinzugefligt! Details dazu
finden Sie in Kapitel 10.
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9.7 Mitglieder der jeweiligen Benutzergruppen anzeigen

Nur Administratoren lhrer Instanz kénnen Benutzergruppen verwalten.

Sie kénnen Uber das m - Symbol in der Kopfzeile der Seite die Benutzergruppenliste aus-
und einklappen.

= Beispielbox
p—_ s
Muster-Volllizenz, Mutzer Benutzergruppen :
(Valllizenz) Gast von
= Muster Gast, Nutzerin  Muster_Nutzeringibayern.de IT-DLZ - Gastlizenz Mitglied o] o
Q d a
rirte Arenckdung: 25 09 20120 P5-Test
1023 Pohm
_  Muster-Gastiizonz, ? el
s nummerd@frmac de IT-DLZ - Gastlizens Mitglied = ) =
B i [ Admins — P5-Test
" Mutter Gast von
[ Gestisenzen Bastlizons Zereitnuteer CEHrCbOK@baYem do M-DLZ - Gastlizenz Mitglied -] £]
B Derachrichtigungen o PS-Test
Muster-Vollizenz DLz - .
M or =np@ Erm. ipeny r l /
9 cs []  micht Admins Mutrer uster_Volllieenz@bavernade oo o o Volllizenz Erstelle = =
- ste
er-Wolllizen: Im- -
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Volllirenzen
l:l Einstelhmngen D L3 >
@ witre v Angescighe 2éde 10w
E’ Abmclden LISTE DER BEMUTZER MIT EINMALIGEM ZUGRIFF | | VERFOGBARE MITGLIEDER ANTEIGEM SPEICHERM

Im Gegensatz zur Benutzergruppenliste im Admin-Bereich wird hier auf eine farbliche Dar-
stellung der Benutzergruppen verzichtet.

Mitglieder einer Box mit Gastlizenz haben nicht die Mdéglichkeit, sich die Benutzer-
gruppen anzuschauen. Das m - Symbol ist fur diese Lizenznehmer deaktiviert.
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10 Box Instanz-Ubergreifend teilen

Sie kdnnen auch Personen auf3erhalb lhrer Instanz Zugriff zu Daten gewahren, indem Sie der
Person einen mit einem speziellen Link Zugriff auf Ihre Box gewahren. Durch das Teilen eines
solchen ,Leselinks” verbrauchen Sie keine Lizenz, denn die Person wird hierbei kein festes
Mitglied Ihrer Instanz, und sie muss sich deshalb nicht registrieren. Boxen kénnen per Box-
Link oder per BoxMail an Instanz-fremde Nutzer geteilt werden. Nutzer ohne SecureBox Bay-
ern Account erhalten damit einen Einmalzugriff auf die Box.

Teilen Sie eine Box mit einem Nutzer einer anderer SecureBox Bayern Instanz, wird sich lhre
Box nach dem Klicken des Links fest in die Box-Ubersicht des anderen Nutzers einfiigen, falls
dieser Nutzer in seiner Instanz angemeldet ist oder sich bei Empfang des Leselinks darin an-
meldet. Anders als bei einer SecureBox Bayern-fremden Person erscheint der Nutzer in der
Mitgliederverwaltung lhrer Box. Deren Zugriff auf die geteilte Box endet nur, wenn der Nutzer
die Box in seiner Instanz l6scht oder er aus der Mitgliederliste der Box entfernt wird.

f: ACHTUNG

Wenn ein Benutzer eines ,Leselinks” sich mit einem SecureBox Bayern Account, ihrer oder
einer anderen Instanz, anmeldet wird dieser wie erwahnt der Mitgliederliste der Box hinzuge-
fugt. Da dieser dann nicht manuell hinzugeftigt wurde, erhalt dieser automatisch die voreinge-
stellten Berechtigungen der Box, welche Uber einen reinen Lesezugriff hinausgehen kénnen.
Siehe dazu auch Kapitel 9.6.

FUr Nutzer aus anderen Instanzen gelten die Richtlinien lhrer Instanz zu Passwort, Session-
Time-out oder 2-Faktor-Authentifizierung nicht. Stattdessen greifen die entsprechenden Richt-
linien aus deren Instanz.

10.1 Mitglieder mit Einmalzugriff anzeigen und Zugang trennen

Angezeigt werden kdnnen Zugriffe auf die Box durch Nutzer, die sich ohne SecureBox Bayern
Account zur Box angemeldet haben, in dem Fenster Liste der Benutzer mit einmaligem Zugriff.
Diese Funktion befindet sich in der Mitgliederverwaltung der Box.

= Beispielbox

Name N E-Mail Firma Lizenz Rolle Lesen Dateien schreiben Léschen Chat Mitglieder Erste Anmeldung Letzter Zugriff

—  Muster- Gast von IT-DLZ i ot
Gastlizenz Zweitnutzer securebox@bayern.de - PS-Test Gastlizenz Mitglied D
Muster-Volllizenz Nutzer - Muster_Vollizenz@bayern.de IT-DLZ - PS-Test Volllizenz Ersteller 09.09.2014:32  17.09.20 14:48
—  Muster-Volllizenz, 5 3 ocr . . 5 y
T Muster Nutzerin@bayern.de IT-DLZ - PS-Test Volllizenz Verwalter 10.09.2012:12  17.09.20 13:07

Seite 1w  AngezeigteZeilen 10 ¥  1-3von3

LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF | ‘ VERFUGBARE MITGLIEDER ANZEIGEN ‘ SPEICHERN

Mame n Zugriffsdatem

Gast] Nutzer ' 25.09.20 1106

SCHLIESSEN
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Mdochten Sie weitere Zugriffe auf die Box durch aktuell angemeldete Einmalzugénge unterbin-
den klicken Sie auf Zugang trennen.

HINWEIS

Solange die festgelegte Anzahl an mdglichen Zugriffen flir den Box-Link noch nicht erschopft
ist, ist es allen Empfangern des ,Leselinks“ moglich, sich fir einen neuen Einmalzugriff anzu-
melden. Bei BoxMail kénnen Sie keine Grenze festlegen. Deren Empfanger kénnen sich stets
neu anmelden.

10.2 Box-Link

Nur Box-Ersteller und Box-Verwalter kbnnen einen Box-Link lhrer Box erzeugen. Die Berech-
tigung Gaste einzuladen wird jedoch nicht bengétigt. Die Administratoren lhrer Instanz kénnen
fur diese Funktion die Nutzung eines Passcodes erzwingen.

Sie erstellen den Box-Link tiber die Funktion Teilen im Bl Meni (3-Punkte) der Box in der
blauen Leiste oder im : Menu (3-Punkte) der jeweiligen Box in der Box-Ubersicht. In der
Raster- oder erweiterten Ansicht der Box-Ubersicht nutzen Sie das <X Symbol.

= Beispielbox

= Beispielbox b, Navigation
(@) Buispielbax > Finanzdaten & Dateien
Muster-Volllizenz Nutzer > [ Anlagen preE P o
[Vallizens) = = Teilen
» [ Finanzdaten ) ) )
ung: 17.09.2020 [0 ]  Finanzdaten 2018 usster-Valllizons Nutzer
3 [ Finanedaten 2020 Controling-Berichte 1l das Jahr 2018 & chat
[ Prafbericht 2018
# starseite 5 [ Prilfbericht 2019 B Miglieder
> [ Prifbericht 2020
Benachrichtizy )
it Gl instelungen T L3
4 st & Einstellungen der o

= Box-Ubersicht

Muster-Volllizenz Nutzer @ Abstimmung im Personairat
[Vollizenz) PDF's sind maglichst bald hochauladen
Letz u 70720
= @ Beispielbox —
Bow-Benachrichtigungen entfernen
M startsoito
Informationen I Teilen I
B erachrichngungen (3) Allgemeine Infarmatienen fir interne und externe Mitarbeiter sowie sonstige Ansprechpartne
Léschen
B Gise
Planungsausschuss
Einstellungen der Box
B Einstelungen
Projekt A Bou-Etiketten
R D At i S it B e i
Projekt A e
Bitte externe Mitarbeiter nur nach Riicksprache mit Box-Ersteller hinzufiigen @ 8}‘ m 8 D = G

Sie landen dann zunéchst auf einer Ubersichtsseite zum Teilen einer Box.

Mitglieder hinzuflgen bringt Sie zur Mitgliederverwaltung der Box (siehe Kapitel 9). Gastnutzer
erstellen fuhrt zur Maske zum Anlegen eines neuen Gastes, wobei bereits Einstellungen so
vorausgewahlt sind, dass der neue Gast direkt zur aktuellen Box eingeladen wird (siehe Kapi-
tel 8.1). Um einen Box-Link zu erzeugen, verwenden Sie Link teilen.
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= Beispielbox

Muster-Volllizenz Nutzer Box-Link erzeugen

(Volllizenz)

Um gine Privacy Box 2u teilen, kiinnen Sie einen Link versenden,

Drer Link erméglicht Mutzern mit einem SecureBos Bayern-Konto einen daverhaften, allen anderen
Nutzern einen vinmaligen Zugriff,

Startseite
UINK TEILEN

i

Benschrichtigunpen [3)
Gaste Weitere Mitglieder zur Bax einladen

Alternativ kinnen Sie jeden Ihrer KontométgBeder befbebig Threr Box hinzulgen.
Sie erzichen héchste Sicherheit chne einen Link versenden zu missen,

Hite
MITGLIED HINZUFOGEN

#
I}
8
£ Einstetungen
O]
P

Kilrzlich

B Apmeiden Einen Gast elnladen

Ersteflen Sie zundchst ein Gastkonto, damit efn Benutzer 2u Ihrer Box eingeladen werden kann.

Tragen Sie Mame, E-Mail und ggf. Mobilfunk-R ein und den Sie dann anscheBend einen
Datenschutzerkdining Link.
= - GAST ERSTELLEN
SecureBox
Bayarm

Jede Box ist standardmaRig versiegelt. Wollen Sie einen Zugriff auf Ihre Box per Box-Link
ermdglichen, mussen Sie diese daher anschliel3end zunachst 6ffnen:

oo

= Beispielbox

Muster-Volllizenz, Nutzerin

(Volllizenz) Noch verfiigbare Anzahl von Zugriffen STANDARDWERT KEINER 150 o
Anzahl der moglichen Zugriffe

Letzte Anmeldung: 17.09.2020

14:49:33
Passcode verwenden
M Startseite Damit kénnen Sie die Box mit einem zusatzlichen Passcode absichern
‘ Benachrichtigungen
Passcode M 91898 o
./
2 Giste
Link zur Box
lf. Administration https://test.securebox.bayern.de/#/guest-access? EINLADUNG PER E-M4 o
b=2djgn@fm3kil5ribhya8vShiuzpapkpk@ljcj5flcq9bqtdg2b
U Einstellungen o
SPEICHERN
@ Hilfe
{9 Kiirzlich
B Abmelden

Impressum

Datenschutzerklarung
r = SecureBox
s Bayern

1. Sie 6ffnen die Box, indem Sie die noch verflugbare Anzahl von Zugriffen (Anzahl der mog-
lichen Zugriffe) auf die Box eintragen, welche Sie zulassen mdchten. Der Standardwert
liegt bei 150.

Verwenden Sie evtl. einen 5-stelligen Passcode und speichern Sie die Angaben.

Erst wenn die Angaben mit Speichern gespeichert wurden, erscheint hier der Box-Link.

Mit einem Klick auf Einladen per E-Mail, landen Sie auf der Maske um die Einladung per
E-Mail zu verschicken und/oder Empfangerdaten vorauszuftillen (siehe Kapitel 10.2.1).

Legen Sie ein von lhnen als sinnvoll erachtetes Zugriffskontingent auf diese Box fest. Mit der
Anzahl der Zugriffe bestimmen Sie, wie oft Nutzer, auf den von lhnen ihm zugeschickten Ein-
ladungslink klicken kénnen, um so Zugriff auf Ihre Box zu erlangen.

Mit jedem Aufruf des Links wird das Zugriffskontingent um eins verringert. Wollen Sie mehre-
ren Personen den Zugriff erlauben, dann sollte das Zugriffskontingent entsprechend erhoht
werden.
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Sobald alle Zugriffe ausgeschdpft wurden (Zugriffskontingent ist null), wird die Box automa-
tisch wieder versiegelt. Sie konnen auch durch einen Klick auf Keine den weiteren Zugriff un-
terbinden.

HINWEIS

Die Funktion Box teilen ist ein unsicherer Zugriff auf Ihre Daten, da bei diesem keine Anmel-
dedaten authentifiziert werden. Des Weiteren kann ein Box-Link im Internet von Unbefugten
abgegriffen werden. Um die Sicherheit des Zugriffs zu erhdéhen, sollten Sie fur die Einladung
zusatzlich einen 5-stelligen Passcode erstellen, den Sie auf einem anderen Weg tbermitteln
wie den Box-Link.

10.2.1 Einladung erstellen

Mochten Sie eine Einladung erstellen, geben Sie den Namen der Person ein, um den E-Mail-
Text zu personalisieren.

[0 Empfangerdaten vorab austiilien

Muster-Volllizenz Nutzer

(Volllize Nasne

Letr Einmalzugang, Nutzer
074

A& startseite

EINLADUNG PER E-MAIL SENDEN

B Benschrichtigungen (3)

Alternativ geben Sie die Empfangerdaten bereits ein und fihren damit eine Vorausfillung der
Daten fir die Anmeldemaske durch.

= Beispielbox

3 Empfangerdaten vorab ausfiilen
Muster-Volllizenz Nutzer

(volllizenz) Vorname Machname*
Letrte Anmeidung: 18,07 2020 Mutzer Enrmestzugang

#*  swrseite i

Firma Muster
a Benachrichtgungen (3]

2 Giste

EINLADUNG PER E-MAIL SENDEN

R nstellungen

Hinweis
In beiden Fallen ist es dem Empfanger des ,Leselinks" moglich einen eigenen angezeigten
Nutzernamen einzugeben bzw. den Vorausgeflillten abzuandern!

Nach einem Klick auf Einladung per E-Mail senden erhalten Sie folgende Anzeige:
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Muster-Viollizenz Nutzer Sehr geehrtelr) Nutzer Einmalzugang,
(Volllizenz)

SecureBox

= Beispielbox

urm unsere Daten online ru schiitzen, nutzen wir SecureBox Bayern,

Wir haben fir Sie in einer SecureBox Bayern-Privacy Box Daten hinterlegt. auf die Sie dber folgenden Link
Zugriff erhalten kinnen;

Seartaeit

arete hitps:itest securetson bayerm.de/# fgueest-

access?b=2djgnOfm3kil SridhyaBvShivzpapkpk0ljcSficg¥bgtdg2l

Benachrichtigungen (3)
Falls Sie bereits Ober einen SecureBox Bayern-Account verfiigen. kéinnen Sie sich bei SecureBox Bayern
anmelden, und die betreffende Privacy-Box wird in Thren Account automatisch eingef gt

Gaste
Falls Sie noch nicht SecureBox Bayern-Mutzer sind, kiinnen Sie folgendermalien einen einmaligen Zugriff

Eavsieliangen auf die Privacy-Box crhalten;

Geben Sie einen Namen fir den Einmal-Zugriff ¢in- beantworten Sic dic Captcha-Abfrage und- tragen
Hilfe Sie, sofern diese Option von uns gewihit wurde, den Passcode ein, den wir Ihnen aus Sicherheitsgrinden
auf separatem Wege 2ukommen Lxssen
Dieser Zugriff it fir Ske selbstverstindlich kostenlos.

Abmelden Mit freundlichen Griien

Muster-Vallizens Nutzer

ARl ' E-MAIL EINFOGEN

Mit einem Klick auf In E-Mail einfligen wird die Mail in ihren E-Mail-Client kopiert und gedffnet.

10.2.2 Anmeldung des Box-Link Empfangers

Dem Empfanger des ,Leselinks” bieten sich folgende Méglichkeiten:

1.

SecureBox Bayern Box-Zugriff

Sie haben noch kein SecureBox Bayern-Konto? Sie sind bereits SecureBox Bayern-Nutzer?

Hiermit erhalten Sie einen einmaligen Lesezugriff auf eine Privacy Box Die Privacy Box, zu der sie eingeladen wurden, wird bei der Anmeldung zu
Ihrem SecureBox Bayern-Konto hinzugefligt

Vorname Nachname

Benutzername *
Firma

Pas rt
Cap

ANMELDUNG

123abcdef C o

AUF DOKUMENTE ZUGREIFEN

Sprache <=
Deutsch  ~ s@

Der Nutzer hat bereits einen SecureBox Bayern Account und meldet sich entsprechend
mit seinen Zugangsdaten an. Er tritt der Box in diesem Fall nicht per Einmalzugriff bei,
sondern wird normales Box-Mitglied. Falls von Ihnen so festgelegt, erfolgt anschliel3end
noch eine Passcode-Abfrage.

Diese Option wird nicht eingeblendet, wenn Sie die Empfangerdaten vorausgefullt haben!

Der Nutzer meldet sich ohne SecureBox Bayern Account an. Anschlie3end sind noch Cap-
tcha und gegebenenfalls Passcode einzutragen bevor der Button Auf Dokumente zugrei-
fen freigegeben wird.

Der Nutzer ist bereits in SecureBox Bayern angemeldet und nach Nutzung des Links wird
die Box direkt - eventuell nach Eingabe des Passcodes - seinen verfliigbaren Boxen hin-
zugefugt. Er tritt der Box in diesem Fall nicht per Einmalzugriff bei, sondern wird normales
Box-Mitglied.
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10.2.3 Neuen Box-Link erstellen

Um die Sicherheit zu erhdhen, kann fir einen erneuten Zugriff ein neuer Box-Link erzeugt
werden. Dazu versiegeln Sie die Box zunéchst wieder, indem Sie die Anzahl der moglichen
Zugriffe auf 0 stellen. Nach 15 Minuten 6ffnen Sie die Box wieder und erhalten einen neuen
Box-Link. Der vorherige Box-Link ist damit ungultig.

10.3 BoxMail

Nur Nutzer mit der Berechtigung eine temporare Box anzulegen kénnen eine BoxMail verschi-
cken. Die Berechtigung Gaste einzuladen wird jedoch nicht bendétigt. Die Administratoren Ihrer
Instanz kénnen fur diese Funktion die Nutzung eines Passcodes erzwingen.

Die Funktion BoxMail bietet eine sehr komfortable Moglichkeit, den Namen einer temporaren
(BoxMail-)Box anzugeben, Dateien hochzuladen, die Dauer bis zur Léschung der temporaren
Box und die Empfanger des Einladungslinks zur Box festzulegen.

= Box-Ubersicht

Durch Klicken auf das BoxMail versenden - Symbol gelangt man auf die Bedienmaske. Hier
sind folgende Aktionen zu tatigen:

= BoxMail versenden

ALLGEMEIN SICHERHEIT VERSCHIEDENES
o An v securebox@bayern.de f, 01760000

i}

An W boxnutzer@musterbehoerde.bayern

]

‘ FUGEN SIE WEITERE EMPFANGER HINZU

o [ MusterLogo png X

‘ ANGEHANGTE DATEIEN | 1 Dateilen) angehéngt

BOX ERSTELLEN

1. Tragen Sie die E-Mail-Adresse und die Telefonnummer (ohne Leerzeichen und Schrag-
strich) derjenigen ein, die Mitglied in der BoxMail-Box werden und auf die Dateien zugreifen
sollen. Sie kdnnen im Dropdown-Menu vor den E-Mail-Adressen festlegen, wer in der E-
Mail auf Cc oder Bcc gesetzt wird. Wird kein Passcode verwendet, kann auf die Eingabe
der Telefonnummer verzichtet werden.

2. Sie mussen mindestens eine Datei auswahlen, welche in die Box hochgeladen werden
soll. Mit einem Klick auf das X neben dem Namen einer Datei kdnnen Sie diese wieder
entfernen.
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= BoxMail versenden

ALLGEMEIN SICHERHEIT

VERSCHIEDENES

o Passcode verwenden
Damit kénnen Sie die Box mit einem zusatzlichen Passcode absichern
Passcode ™ 25289
x_/
BOX ERSTELLEN

3. Mdchten Sie den Zugriff auf die BoxMail-Box mit einem Passcode schiitzen, 6ffnen Sie

den Reiter Sicherheit und setzen dort den Passcode.

= BoxMail versenden

ALLGEMEIN SICHERHEIT

Verfillt in (Tage(n))
Diese Box wird am 17.12.2020 geldscht

Box-Name

VERSCHIEDENES

Projekt Logodesign

o 90
(5]

e BOX ERSTELLEN

4. Legen Sie fest, nach wie vielen Tagen die BoxMail-Box mitsamt ihrem Inhalt gel6scht wer-
den soll. Die Hochstdauer fur die langste Nutzbarkeit einer BoxMail-Box wird durch die
Administratoren Ihrer Instanz festgelegt.

5. Hier kbnnen Sie lhrer BoxMail-Box einen Namen geben. Bleibt das Feld leer erhalt die Box

den Namen BoxMail.
6. Mit Box erstellen wird die Box angelegt und Sie gelangen zur folgenden Ansicht:

= BoxMail versenden

Lieber Empfanger,neue Dateien wurden fiir Sie in eine SecureBox Bayern Privacy Box hochgeladen. Sie
kénnen auf diese lber den folgenden Link zugreifen:

https:/test.securebox.bayern.de/#/guest-
access?b=506i0uai76tc8t213ah1p08iffwoght08g53gzv2ihrpfplibp

Diese Dateien sind bis zum 17.12.2020, 10:56:55 verfigbar. Die Box wird dann automatisch danach
geloscht. Um auf die Dateien zuzugreifen, geben Sie bitte lhren Namen und den Captcha-Code ein, der
erscheint, wenn Sie auf den Link klicken. Sollten Sie aufgefordert werden, einen zuséitzlichen Passcode
einzugeben, dann geben Sie bitte den Code ein, den Sie vom Absender dieser E-Mail separat (z.B. per SMS)
erhalten haben. Bitte den Absender kontaktieren, wenn Sie den angeforderten Passcode nicht erhalten

haben.
Mit freundlichen GriiBenMuster-Volllizenz Nutzer o
Sprache
DT IR N E-MAIL EINFUGEN
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7. Ein etwaiger Passcode wird nach dem Klick auf In E-Mail einfiigen sofort per SMS uber-
mittelt. Der Einladungstext wird auRerdem inklusive der Empfangerliste an lhren E-Malil
Client Ubertragen.

Das Anmeldefenster fur die Empfanger des Links in der E-Mail entspricht dem in Kapitel
10.2.2. Die BoxMail-Box erscheint als temporare Box in Ihrer Box-Ubersicht:

= Box-Ubersicht
Muster-Volllizenz Nutzer Verwaltungsakt Musterperson AZ 01234
(walllizenz)
@ revr (2
M stacteeit
Projekt Logodesign - BoxMail
B Benachrichtigungen (3) Diese Box wurde von BoxMail automatisch erstellt am 18.9.2020, 13:56:55
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11 Datenraume

Privacy Boxen erfullen die generellen Sicherheitsanforderungen. Bei bestimmten Anwendun-
gen wie Vertragsverhandlungen und bei besonders sensiblen Projekten sollen Dokumente je-
doch oft zusatzlich geschutzt werden. Der Datenraum entspricht weitgehend einer Privacy
Box, bietet aber zusatzliche Funktionen zum Schutz von Dokumenten gegen unerwinschte
Weiterverbreitung, sowie eine Protokollierung von - mit Dokumenten und Nachrichten zusam-
menhangenden - Vorgangen (wie beispielsweise das Herunterladen von Dateien).

Datenraume sind nicht per WebDAYV sichtbar, da dieses Protokoll die Schutzfunktion eines
Datenraums nicht versteht.

Sie erkennen einen Datenraum an dem * - Symbol. Das = - Symbol weist auf die besonderen
Funktionen eines Datenraums hin.

=
B Abmelden CL) Projekt Logodesign - BoxMail
Yese Box wi on BaxMail a

ol vt Mail automatisch erstedlt am 18.9.2020, 13:56:5

Vierwaltungsakt Musterperson AZ 01234
impressum @ Beispielbox o

In der Rasteransicht zeigt sich ein Datenraum auf folgende Weise:

U

(8]

Verwaltungsakt
Musterperson AZ 01234

D = Ca 2

Im Folgenden werden nur die zusatzlichen Funktionen und abweichendes Verhalten des Da-
tenraums, gegeniber anderen Boxen, beschrieben.

11.1 Anlegen eines Datenraums

Datenraume kdnnen nur von einem Volllizenznutzer angelegt werden, der Uber die entspre-
chende Berechtigung verfugt. Des Weiteren muss noch mindestens eine Lizenz fir einen Da-
tenraum zur Verfigung stehen.

In der Box-Ubersicht wahlen Sie dazu die Funktion neue Box erstellen mittels des B3 - Symbols
und wahlen den Datenraum aus.

= Box-Ubersicht

Bitte withlen Sie den geeigneten Box-Typ

() Temporire Box

() Privacy Box

@ Datenraum

Eigenschaften

» Revisionssicheres Journal

= Dynamische Wasserzeichen fir Dokumente

» Konfiguricrbare Zugriffs- und Darstellungsoptionen
ldeal fiir

= Due Diligences

+ Jahresabschlussprilfungen
* Projekte mit hohem Machweisbedarf

DATENRAUM ERSTELLEN

Stand: 04.02.2021 Version: 1.3 Seite 91 von 104




SecureBox Bayern

Benutzerhandbuch

Vergeben Sie anschliel3end einen Namen fir den Datenraum, wobei dafur die gleichen Regeln
wie fur (temporare) Privacy Boxen gelten (siehe Kapitel 5). Sie kdnnen wie bei anderen Boxen
optional eine Beschreibung angeben. Speichern Sie am Schluss ihre Eingaben ab, in dem Sie
auf Box erstellen klicken.

= Neue Box erstellen

ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIG... DATENRAUM

Box-Name *

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A|

Beschreibung

BOX ERSTELLEN

Konnen Sie die Funktion Datenraum erstellen aufrufen, den Datenraum jedoch nicht anlegen
fehlt die Lizenz um einen Datenraum zu erstellen.

11.2 Umwandeln einer (temporaren) Privacy Box in einen Datenraum
Nur mit einer vorhandenen Lizenz und dem Recht zum Erstellen eines Datenraums kann eine
(temporare) Privacy Box in einen Datenraum umgewandelt werden.

Offnen Sie dazu die Einstellungen der entsprechenden (temporaren) Privacy Box mittels dem
¢ Menu (3-Punkte) und in den Box-Beschreibungen den Reiter Eigenschaften.

= Beispielbox

@ Bow-Beschrelbung ALLGEMEIN EIGENSCHAFTEM VOREINGESTELLTE RERECHTIGUINGEN
5 WebDAV
Box-Typ
9 - Sollten Box-Typen deaktiviert sein, bitten Sie hren Administrator, diese Funktion zu aktivieren. Datenriume kinnen nicht in Privacy Box
Exiketton
) andere Box-Typen umgewandelt werden.
Datenraum
E‘G Sehlagwirter Backup aktiv
Wenn Sie das Backup dea . wird die Léschgarantie fiir Dateien halten, dic seitens der Anwender geléscht worden,

S, Temporare Box
= Eigentimerschalt dbertragen

Zeitlich begrenzter Zugriff O
Festlegen des Zeitraums fir den Zugriff

HINWELS: Lim die Revistonssicherfeit 2u gewdhleisten. kann die Unnandiung einer Privacy Sox in eten Datenraum nicht rickging gemacht werden

Andern Sie den Box-Typ auf Datenraum an und speichern Sie die Anderung ab.

HINWEIS

Die Umwandlung einer (temporaren) Privacy Box in einen Datenraum ist nicht umkehrbar. Ein
einmal erstellter Datenraum bleibt aus Griinden der Revisionssicherheit immer ein Datenraum,
bis er komplett geléscht wird.
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11.3 Die Rolle Assistent

Wourde der Datenraum durch einen Administrator mit Hilfe der Raumverwaltung (siehe dazu
das entsprechende Kapitel im SECUREBOX BAYERN ADMINHANDBUCH) angelegt, hat dieser
Administrator in der Box die Rolle Assistent. Diese Rolle kann Mitglieder zum Datenraum hin-
zuftigen (aber aul3er sich selbst nicht entfernen) und Einstellungen zu deren Berechtigungen
tatigen. Abgesehen davon hat ein Nutzer mit dieser Rolle nur die Berechtigung Mitglieder (se-
hen). Die Berechtigungen/Rolle fiir die Rolle Assistent kdnnen nicht geandert werden. Aller-
dings kann dieses Mitglied wie ein normaler Nutzer aus der Mitgliederliste des Datenraums
entfernt werden.

Der Assistent hat keine Méglichkeit Daten in der Box zu sehen oder am Chat oder Umfragen
teilzunehmen. Er kann also auch keine Umfragen erstellen oder I6schen. Er kann keine Chats
lesen, herunterladen oder lI6schen. Auch Dateien, Nachrichten oder Ordner kénnen von die-
sem nicht geldscht oder aus dem Papierkorb wiederhergestellt werden. Auch auf das Daten-
raumjournal hat er keinen Zugriff.

11.4 Das Datenraumjournal

Das Journal ist fur jeden Datenraum-Ersteller und die Datenraum-Verwalter eines Datenraums
einsehbar. Andere Mitglieder des Datenraums kénnen das Journal nur sehen, wenn ihnen in
der Mitgliederverwaltung des Datenraums das entsprechende Recht gewahrt wurde.

Jeder Datenraum verfligt automatisch tber ein eigenes Journal. Im Journal werden Aktionen
im Datenraum unveranderbar und damit revisionssicher aufgezeichnet, um im Bedarfsfall Zu-
griffe und Anderungen an Datenrauminhalten nachvollziehen zu kénnen. Das erstreckt sich
auf Lesezugriffe auf Dokumente, das Hochladen und Herunterladen von Dokumenten, LO-
schen von Dokumenten, Schreiben von Nachrichten und Zustimmung zu den oder Ablehnung
der Nutzungsvereinbarung.

Im Journal wird jedes Datenraum-Mitglied unter seinem angezeigten Nutzernamen gefihrt.
In einem Datenraum gelangen Sie tiber das Bl Menii (3-Punkie) zum Journal.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A Navigation
Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A & Dateien
> [7 Anlagen Name Ersteller Grofy
=< Teilen
I:' I:] Anlagen Muster-Volllizenz
Nutzer & Chat
5 1] i Muster-Volll 21MI
O @ Prifbericht2017.pdf N:‘é;f olllizenz £ Mitglieder
[ [w) @ Prifbericht2018_Abschnittl_Entwurf.docx Muster-Volllizenz 117k @ Einstellungen der Box
MNutzer
@ Datenraumjournal
|:| Termin am 01.11 wurde abgesagt Muster-Volllizenz
Nutzer
B Umfrage
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Beispiel fur Journaleintrage:

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Journal
Benutzer Beschreibung Datum

"
Muster-Volllizenz Termin am 01.11 wurde abgesagt hochgeladen 21.09.2020 09:45:38
Nutzer
Muster-Volllizenz Prifbericht2018_Abschnittl_Entwurf.docx 21.09.2020 09:44:47
Nutzer hochgeladen
Muster-Volllizenz Priifbericht2017.pdf hochgeladen 21.09.2020 09:43:07
Nutzer
Muster-Volllizenz Anlagen hochgeladen 21.09.2020 09:42:04
Nutzer

v

100 i
ML N SRRl roRTIEREN

11.4.1 Exportieren eines Datenraumjournals
Nur der Datenraum-Ersteller und die Datenraum-Verwalter kbnnen das Journal exportieren.

Sie kdnnen das Journal exportieren um dieses beispielsweise auf ein anderes Medium zu
archivieren oder es mit einer Software auszuwerten. Das Journal wird nach einem Klick auf
Exportieren im gewunschten Verzeichnis ihres Geréts als csv-Datei gespeichert.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Journal
Benutzer Beschreibung Datum
Muster-Volllizenz Termin am 01.11 wurde abgesagt hochgeladen 21.09.2020 09:45:38
Nutzer
Muster-Volllizenz Prifbericht2018_Abschnittl_Entwurf.docx 21.09.2020 09:44:47
Nutzer hochgeladen
Muster-Volllizenz Priifbericht2017.pdf hochgeladen 21.09.2020 09:43:07
Nutzer
Muster-Volllizenz Anlagen hochgeladen 21.09.2020 09:42:04
Nutzer
v
100 i
ToM & osel > ‘ EXPORTIEREN

11.4.2 Nicht-Aufzeichnung von Lese-Download-Aktivitaten

Diese Einstellung kann nur vom Datenraum-Ersteller und Datenraum-Verwaltern, sowie vom
Datenraum-Assistenten wahrend der Datenraumerstellung, vorgenommen werden.

Die Aufzeichnung von Lesezugriffen und Downloads im Journal kann in den Einstellungen der
Box im Reiter Datenraum ausgeschaltet werden. Diese Einstellung kann nicht gleichzeitig mit
der Einstellung Benachrichtigung beim Massendownload genutzt werden.
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

® Box-Beschreibung ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN DATENRAUM

£ webbav

Benachrichtigung beim Massendownload I:I
% Etiketten Definieren Sie unten die beiden Schwellenwerte fiir den Journaleintrag
[a Schlagwérter Zustimmung der Nutzungsvereinbarung des Datenraums erzwingen

Ein neuer Datenraumanwender muss der Nutzungsvereinbarung explizit zustimmen, bevor er den D

Datenraum betreten darf
= Eigentiimerschaft dibertragen
Datenraumarchiv
Keine Loschung von Dateien, Ordnern und dem Datenraum als Ganzes nach Aktivierung mehr méglich. D

= i . .
S Index exportieren Irreversible Funktion.

Keine Lese-Download-Aktivititen im Journal aufzeichnen D
Achtung! Dies ist eine Einmal-Aktion und kann nicht zurtickgenommen werden.

Begrenzung der Verfallsperiode des Box-Inhalts I:I

Box-Inhalt wird nach dem angegebenen Zeitraum nach dem Hochladen geléscht
SPEICHERN

Lese- und Download-Aktivititen werden nicht mehr im Jousmal des Datenraums aufgezeichnet, wenn diese Option aktiviert ist. Dieser Vorgang kann nicht riickgingie gemacht werden,

ABBRECHEN  BESTATIGEN

HINWEIS
Diese Einstellung ist ein einmaliger Vorgang innerhalb eines Datenraums und kann nach dem
Speichern nicht mehr riickgangig gemacht werden.

11.4.3 Zugriffsberechtigungen auf das Datenraumjournal

Datenraum-Ersteller, Datenraum-Verwalter und Datenraum-Assistent kdnnen in der Mitglie-
derverwaltung einem Volllizenz-Mitglied das Recht auf Einsichtnahme des Journals geben.
Nutzer mit einer Gastlizenz kénnen das Journal nicht 6ffnen.

= Datenaustausch Abteilung 1 und Abteilung 3 2um Projekt A

Mame Bl Fima [ Fade Lewen Dateeen scrreiven Lischen ot MitgSeder o
= Muster, Nutzer securebav@bayem de Gastvon [T-DLZ - PS-Test  Gastlizenz  Mitglied O -] = [
= Muster-Gastlizenz, Nutzer securebox@bayem de Gastvon [T-DLZ - PS-Test  Gastlizenz  Mitglied O = = El

Muster-violllizenz Mutzer Muster_Volliizenz@bayern.de IT-DLZ - P5-Test Vollizenz  Ersteller
= Muster-Volllizenz, Nutzerin Muster Nutzerini@bayern de IT-DLZ - P3-Test Volllizenz  Mitghed - [B = .} @

| LISTE DER BENUTZER MIT EINMALIGEM ZUGRIFF

| VERFUGBARE MITGLIEDER ANZEIGEN I

Nur wenn das Recht Journal beim Eintrag eines Mitglieds gesetzt ist, kann dieser Nutzer das
Journal 6ffnen.
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11.5 Zutrittskontrolle tber Nutzungsvereinbarung

Diese Einstellung kann nur vom Datenraum-Ersteller und Datenraum-Verwaltern, sowie vom
Datenraum-Assistenten wahrend der Datenraumerstellung, vorgenommen werden.

Fiur einen Datenraum kann eine Nutzungsvereinbarung mit Zugriffs- und Verhaltensregeln
festgelegt werden. Der entsprechende Text wird in den Einstellungen der Box im Meni Box
Beschreibungen im Reiter Datenraum eingegeben.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

@ Box-Beschrelbung ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN DATENRAUM
=
= WebDAV
Benachrichtigung beim Massendownload D
E>o Etiketten Definieren Sie unten die beiden Schwellenwerte fur den Journaleintrag
[b Schlagwbrter Zustimmung der Nutzungsvereinbarung des Datenraums erzwingen
Ein neuer Datenraumanwender muss der Nutzungsvereinbarung explizit zustimmen, bevor er den Datenraum

N betreten darf

+— Eigentlimerschaft libertragen
Datenraumvereinbarung

g.. Index exportieren Hiermit verpflichte ich mich die Daten aus diesem Datenraum vertraulich zu behandeln und nur solche Dateien herunterzuladen, die ich filr meine
Arbeit bendtige
Mirist bewusst, dass unter anderem alle Download-Aktivitaten aufgezeichnet werden und diese Aufzeichnungen regelmafig durch dazu

berechtigte Personen gesichtet werden. Zu diesem Zweck

Alle Mitglieder des Datenraums, auf3er der Box-Ersteller und Box-Verwalter, missen diesen
Regeln vor dem ersten Zutritt zustimmen, bevor Sie Zugriff auf Daten erhalten. Sowohl die
Zustimmung zu den, als auch die Ablehnung der, Regeln werden im Journal protokolliert.

Meldet sich ein einfaches Mitglied des Datenraums, zum ersten Mal in diesem an bekommt es
folgende Meldung:

Datenraumvereinbarung

Hiermit verpflichte ich mich die Daten aus diesem Datenraurn vertraulich zu behandeln und nur solche Dateien herunterzuladen, die
ich fiir meine Arbeit bendtige.

Mir ist bewusst, dass unter anderem alle Download-Aktivitaten aufgezeichnet werden und diese Aufzeichnungen regelmaRig durch
dazu berechtigte Personen gesichtet werden. Zu diesem Zweck

NICHT ZUSTIMMEN  rdSEapiellay

Nur, wenn der Nutzer der Vereinbarung zustimmt, wird ihm Zugriff auf die Daten und Doku-
mente im Datenraum gewabhrt.

Die entsprechenden Journaleintrage lauten:

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Jaurnal
Benutzer Beschrelbung Datum
Muster-vedllizenz. Der Vereinbarungstext wurde akreptiert 21092020 10:34:21
Mutzerin
Muster-Volllizenz Der Viereinharungstest wurde aktuslisiort 21.09.2020 10:23:54
Mutzer
Muster-Volllizenz Termin am 01.11 wurde abgesagt hochgeladen 21.09.2020 09:45:38
Nutzer
Muster-Vollligenz Prisflerichi2018_Abschnitt]_Entwurl docx 21.09.2020 09:44:47
Hutzer hachgeladen
Muster-Volllizenz Prifbericht2017.pdf hochgeladen 21.09.2020 09:43:07
Mutzer
Mugter-Violllizonz Anlagen hachgeladon 21.09.2020 09:42:04
Mutzer

100 L N TR
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HINWEIS

Wird die Nutzungsvereinbarung eines Datenraums verandert, ist von allen zugriffsberechtigten
Nutzern, auf3er dem Datenraum-Ersteller und Datenraum-Verwalter, eine neue Zustimmung
erforderlich. Auch bei einer Anderung der Berechtigungen eines Mitglieds kann eine erneute
Zustimmung notig werden.

11.6 Schutz vor unautorisierte Weiterverbreitung von Inhalten

11.6.1 Dokumentation bei untypischen Downloads

Diese Einstellungen kénnen nur vom Datenraum-Ersteller und Datenraum-Verwaltern, sowie
vom Datenraum-Assistenten wahrend der Datenraumerstellung, vorgenommen werden.

Um den Inhalt des Datenraums vor einen Massendownload von Dateien zu schiitzen, kdnnen
Sie Mal3zahlen (Anzahl und Intervall) fur das Herunterladen von Dateien festlegen. Wird im
festgelegten Intervall von einem Nutzer mehr als die festgelegte Anzahl an Objekten aus die-
sem Datenraum heruntergeladen oder gedffnet, wird im Journal ein Eintrag dazu erstellt. Ein
Herunterladen weiterer Daten wird allerdings nicht unterbunden.

Sie finden diese Einstellungen in den Einstellungen der Box im Menl Box-Beschreibungen im
Reiter Datenraum.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

® Box-Beschreibung ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN DATENRAUM

=

= WebDAV
Benachrichtigung beim Massendownload

?@ Etiketten Definieren Sie unten die beiden Schwellenwerte fiir den Journaleintrag

= 5

[b Schlagwérter Anzahl der Downloads

+— Eigentimerschaft (ibertragen ) 2
Download-Intervall (Min.)

Im obigen Beispiel ist es den Mitgliedern des Datenraums erlaubt, bis zu 5 Dateien innerhalb
von 2 Minuten herunterzuladen.

LTy

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Journal

Benutzer Beschreibung Datum

~

Muster-Volllizenz, Massendownload-Alarm ausgeldst 21.09.2020 10:50:01

Nutzerin

Muster-Volllizenz, Termin am 01.11 wurde abgesagt 21.09.2020 10:49:58

Nutzerin heruntergeladen

Muster-Volllizenz, Kostenstellen_2019.xlsx heruntergeladen 21.09.2020 10:49:58

Nutzerin

Muster-Volllizenz, Priifbericht 2019_Vorlage.pdf heruntergeladen 21.09.2020 10:49:58

Nutzerin

HINWEIS

Der Aufruf jeder Seite eines Dokuments wird als Download im Journal verzeichnet und wird
bei Anwendung der Regel zur Benachrichtigung beim Massendownload herangezogen. Es
kann daher dazu kommen, dass ein vielfaches Blattern durch ein Dokument zu einer Meldung
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im Journal fihrt. Dies kann besonders dann gehauft auftreten, wenn PDF-Dokumente mit der
Funktion Nur Lesen versehen wurden (siehe Kapitel 11.6.3).

11.6.2 PDF-Dateien mit Wasserzeichen versehen

Nur der Datenraum-Ersteller und der Datenraum-Verwalter kdnnen einer PDF-Datei die Funk-
tion Wasserzeichen zuweisen und wieder nehmen.

Das dynamisch generierte \Wasserzeichen von SecureBox Bayern kann nur einer PDF-Datei
hinzugefugt werden. Das Wasserzeichen enthéalt den Namen des Nutzers und einen Zeitstem-
pel, an welchen diese Datei von einem Nutzer gedffnet und heruntergeladen wurde. Diese
Kennzeichnung bietet einen Schutz gegen unberechtigte Weitergabe von Unterlagen. Wird
diese Funktion einer PDF-Datei zugewiesen, so wird sie automatisch in jede Seite der Datei
eingebettet.

Offnen Sie dafiir den Datenraum, markieren Sie die PDF-Datei in deren Checkbox und klicken
Sie das [® - Symbol.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A - D [‘@

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

? [J Anlagen Name Ersteller GréBe Hochladedatum
[0 3 Anigen Muster-Volllizenz 21.09.20 09:42 H
Nutzer
O © Kostenstellen_2019 xlsx Muster-Volllizenz 8.4 kB 21.09.20 10:48 H
Nutzer

@  Prifbericht 2018_Abschnittl_Entwurf.pdf Muster-Vollizenz 780 kB 21.09.2011:11 ;

Nutzer

O © Prifbericht 2018_Vorlage.pdf Muster-Vollizenz ~ 43.9 kB 21.09.20 10:48 :
Nutzer

Im Dropdown-Menu finden sich zuséatzliche Datenraum-Funktionen.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A Alle Objekte auswahlen n

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A O Alle Objekte abwahlen
2 [ Anlagen Name Ersteller m
D D Anlagen Muster-) Markierte Objekte herunterladen 42 H
Nutzer
@ Markierte Objekte lschen
D % Kostenstellen_2019 xlsx Muster-) 48 H
Nutzer . ) .
# Markierte Objekte verschieben
[A) @ Profbericht 2018 Abschritt1_Entwurf.pdf Muster-) 11 H
Nutzer | Datenraumeinstellungen
D @ @ Prifbericht 2018_Vorlage.pdf Mustery @ Wasserzeichen 48 :
Nutzer
= Nurlesen .
O [8 ® Prafericht 2019 Vorlage.pdf Muster 48 :
Nutzer
Keine
=L (N~ et cocmmam an 0 concon oo e i vTEIE— aa=in s AR AR AR .

Wahlen Sie den Befehl \Wasserzeichen aus. Damit haben Sie dem PDF-Dokument ein Was-
serzeichen zugewiesen. Mochten Sie das Wasserzeichen wieder entfernen, 6ffnen Sie bei
markiertem Dokument erneut das Dropdown-Meni und wahlen den Befehl Keine.
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Alle Objekte auswahlen

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A O Ale Objekte abwahlen
> [ Anlagen Name Ersteller Im
D I_:l Anlagen Muster-) Markierte Objekte herunterladen 45 H
Nutzer
@ Markierte Objekte léschen

O @ Kostenstellen_2019.xdsx Muster-) ba ;
MNutzer . X i
% Markierte Objekte verschieben

[8) @ Profbericnt 2018_Abschnitt1_Entwurf.pdF Muster-} 11 :
Mit Wasserzeichen Nutzer = Datenraumeinstellungen

[ [B @ Prafbericht 2018 Vorlage.pdf Mustern @ Wasserzeichen 48 :

Nutzer
& Nurlesen

O @ Prifbericht 2019_Vorlage.pdf Muster- 48 :
MNut:
maial Keine

/M [ . -

11.6.3 Herunterladen von PDFs unterbinden

Nur der Datenraum-Ersteller und der Datenraum-Verwalter kdnnen einer PDF-Datei die Funk-
tion Nur Lesen zuweisen oder diese wieder entfernen.

Wenn einer PDF-Datei die Funktion Nur Lesen zugewiesen, kann ein Nutzer die Datei nicht
e herunterladen

e aus der Web-Oberflache drucken

e in die Zwischenablage des Geréats kopieren

Offnen Sie dafir den Datenraum und markieren Sie die PDF-Datei in deren Checkbox und
klicken Sie auf das [® - Symbol.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A -- Alle Objekte auswahlen _

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A O ale Objekte abwihlen
> [ Anlagen Name Ersteller im
D I_:l Anlagen Muster-) Markierte Objekte herunterladen 45 H
Nutzer
@ Markierte Objekte l6schen

O ® Kostenstellen_2019.xlsx Muster-! 48 $
MNutzer R ) )
# Markierte Ohjekte verschieben

® Priifbericht 2018_Abschnitt1_Entwurf.pdf Muster-} 11 H
Nutzer  Datenraumeinstellungen
I:l @ @  Priifbericht 2018 Vorlage.pdf Muster? @ Wasserzeichen A8 5
MNutzer
& Nur lesen i
|:| @ % Priifbericht 2019_Vorlage.pdf Muster- 48 H
Nutzer
Keine
(=l (N~ ;oo om0 e o ra . vemwE aa=in AT An AR AR 4 :

Wahlen Sie im Dropdown-Menu den Befehl Nur lesen aus.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A
> [ Anlagen Name Ersteller Groe Hochladedatum

[0 O Anlagen Muster-Volllizenz 21.09.20 09:42 H

Nutzer
O @ Kostenstellen_2019 .xlsx Muster-Volllizenz 8.4 kB 21.09.20 10:48 :

Nutzer
D @ % Prifbericht 2018_Abschnittl_Entwurf.pdf Muster-Volllizenz 78.0kB 21.09.20 11:11 H

Nur lesen MNutzer
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Ab sofort kann das PDF-Dokument nur noch in der Weboberflache von SecureBox Bayern
betrachtet werden und enthélt zum weiteren Schutz aul3erdem auf jeder Seite ein \Wasserzei-
chen:

Priifbericht 2018_Abschnitt1_Entwurf.pdf

Mochten Sie ein Herunterladen des Dokuments ohne weiteres wieder ermdglichen, 6ffnen Sie
bei markiertem Dokument erneut das Dropdown-Meni und wéhlen die Option Keine oder
Wasserzeichen.

11.7 Datenraum Instanz-tubergreifend teilen
Nur Datenraum-Ersteller und Datenraum-Verwalter haben Zugriff auf die Einstellungen zum

Instanz-Ubergreifenden Teilen des Datenraums.

Im Gegensatz zu anderen Boxen steht der Datenraum unter einem besonderen Schutz. Auch
bei Datenrdumen ist es jedoch mdglich Nutzer mittels Box-Link oder BoxMail einzuladen.

Allerdings kénnen damit standardmafig nur bereits in lhrer oder einer anderen SecureBox
Bayern Instanz registrierte Nutzer Zugriff auf den Datenraum erhalten. Eine Anmeldung mittels
Einmalzugriff ist standardmafig nicht maglich.

ACHTUNG
Wie bei anderen Boxen erhalten diese Nutzer die fiir den Datenraum voreingestellten Berech-
tigungen. Achten Sie auf diese Einstellungen!

Wenn Sie zwingend Einmalzugriffe auf Datenrdume zulassen mussen, ist die Funktion Daten-
raumeinmalzugriff fir Ihre Instanz separat zubuchbar. Wenden Sie sich daftir an die zustandi-
gen Ansprechpartner in lhrer Behorde.

Wurde die Funktion gebucht, steht diese anschliel3end in Ihrer gesamten Instanz zur Verfu-
gung, muss aber fur jeden Datenraum explizit in den Einstellungen der Box im Reiter Daten-
raum aktiviert werden:
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

® Box-Bescheelbung ALLGEMEIN® EIGENSCHAFTEN DATENRAUM
é WebDav
Benac beim I:]
(‘ Etiketten Dehinieren Sie unten die beiden Schwellenwerte fir den Journateintrag
& schiagwisrter Zusti der i des D i O
Ein never Datensaumanwender muss der Mutzungsvereinbarung explizit zustimmen, bevor er den Datenraum betreten darf
m Papierkorb
One Time Access (Einmalzugriff) aktivieren
+— Eigentiimerschalt dbertragen D
B+ Index expartieren
Datenraumarchiv I:]
Keine Loschung von Dateien. Ordnern und dem Datenraum als Ganzes nach Aktivierung mehr méglich. rreversible Funktion.

Im Datenraumjournal werden Einmalzugriffe wie folgt gefuhrt:

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

MNutzer Beschreibung Datum
VerratelchimmerMNochNicht Termin am 01.01. wurde abgesagt 07.02.2020
Muster, Firma Unbekannt heruntergeladen 14:13:34
o oMb ennerlden e |
\I\EL;;:E‘CFTLQTE::;E:Sthht Der Vereinbarungstext wurde akzeptiert ?1353220
&J;i;ﬁ‘iﬁim?a;ﬁzﬁz&iht Anonymes Mitglied der Box beigetreten ?1353220
Xﬁrgr:ttjc;chNicht Muster, keine Der Vereinbarungstext wurde abgelehnt ?zgiégzo
Xﬁrgr:tt)c;chNicht Muster, keine Anonymes Mitglied der Box beigetreten ?zgéggzo
Muster-Admin, Zustandiger Der Vereinbarungstext wurde akzeptiert ?32?3220

ACHTUNG
Das Offnen von PDFs mit aktivierter Nur-Lesen Funktion durch Einmalzugriffe wird im Daten-
raumjournal nicht aufgezeichnet.

Wir raten von der Aktivierung der Funktion Datenraumeinmalzugriff flr eine Instanz ab.
Werden anschlieRend fir einen Datenraum Einmalzugriffe ermdglicht, ist eine eindeutige Zu-
ordnung von Herunterlade-Vorgangen oder das Offnen von Dokumenten nicht mehr maoglich,
auch wenn diese Aktivitaten grundsatzlich aufgezeichnet werden sollten.

Daher ist die Funktion Datenraumeinmalzugriff fir eine Instanz standardmafig nicht gebucht
und muss vom SecureBox Bayern Administratorenteam manuell aktiviert werden

11.8 Funktion Datenraumarchiv aktivieren

Diese Einstellungen kénnen nur vom Datenraum-Ersteller und Datenraum-Verwaltern vorge-
nommen werden.

Unter dem B8 Veni (3-Punkte) des Datenraums 6ffnen Sie die Einstellungen. Im Register
Datenraum aktivieren Sie die Funktion Datenraumarchiv und bestatigen durch einen Klick auf
Speichern. Innerhalb eines Datenraumarchivs kénnen anschlieRend keine Daten gel6scht,
umbenannt oder verschoben werden. Alle anderen Funktionen sind jedoch weiterhin verfug-
bar.
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

® Box-Beschreibung ALLGEMEIN* EIGENSCHAFTEN VOREINGESTELLTE BERECHTIGUNGEN DATENRAUM
-
= WebDAV
Benachrichtigung beim Massendownload D
% Etiketten Definieren Sie unten die beiden Schwellenwerte fir den Journaleintrag
[:b Schlagworter Zustimmung der Nutzungsvereinbarung des Datenraums erzwingen
Ein neuer Datenraumanwender muss der Nutzungsvereinbarung explizit zustimmen, bevor er den Datenraum D

betreten darf
b= Eigentlimerschaft Gbertragen

Datenraumarchiv
=N . Keine Léschung von Dateien, Ordnern und dem Datenraum als Ganzes nach Aktivierung mehr moglich.
Incexexnartietery Irreversible Funktion.
Keine Lese-Download-Aktivitdten im Journal aufzeichnen D

Achtung! Dies ist eine Einmal-Aktion und kann nicht zuriickgenommen werden.

Begrenzung der Verfallsperiode des Box-Inhalts D

Box-Inhalt wird nach dem angegebenen Zeitraum nach dem Hochladen geldscht
SPEICHERN

HINWEIS
Die Archivierung kann nicht riickgangig gemacht werden. Auch ein archivierter Datenraum
verbraucht eine Datenraumlizenz.

ACHTUNG
Ein einmal archivierter Datenraum kann nur geléscht werden, indem der Volllizenznutzer, dem
der Datenraum gehort, von einem Administrator geléscht wird!

Der Nutzer mit der Rolle Ersteller im Datenraum kann die Eigentimerschaft an einen anderen
Volllizenznutzer Ubertragen (siehe Kapitel 5.2.3); das gilt auch fiir archivierte Datenraume.

11.9 Dateilebensdauer einstellen
11.10 Datenraumindex erstellen

Der Datenraumindex kann nur vom Datenraum-Ersteller, Datenraum-Verwaltern und dem Da-
tenraum-Assistent erstellt werden.

Im Datenraum steht in den Einstellungen der Box die zusatzliche Rubrik Index exportieren zur
Verfuigung. Sie erreichen die Einstellungen der Box Uber das H Vven (3-Punkte) mit Wahl
der Option Einstellungen der Box.

Wahlen Sie anschliel3end die Rubrik Index exportieren aus. In der sich 6ffnenden Anzeige
kdnnen Sie auswahlen, ob Sie einen Datenraumindex nur Uber die darin enthaltenden Ver-
zeichnisse anlegen moéchten, oder ob Sie einen vollstandigen Index Uber Verzeichnisse und
die im Datenraum ablegten Dokumente dokumentiert haben méchten. Der Index kann im For-
mat einer PDF-Datei oder einer XML Datei angelegt werden.
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

® Box-Beschreibung Index exportieren

) Zu exportierende Elemente auswihlen Ausgabeformat
= WebDAV

Ordner = pdf =

% Etiketten

EXPORTIEREN
Eb Schlagwdrter

= Eigentlimerschaft Gibertragen

£ Index exportieren

Ausschnitt aus einem damit generierten PDF-Dokument:

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A
v

Prafbericht 2018_Vorlage. pdf

Priafbericht 2019 Vorlage. pdf

Kostenstellen_2019 xIsx

Prafbericht2018_Abschnitt1_Entwurf docx

Prafbericht 2018_Abschnitt1_Entwurf pdf

Termin am 01.11 wurde abgesagt

Anlagen

+ Anlage_Kostenstellen xlsx

U

-4

2020.09.21-13:55 « Muster-Volllizenz Nutzer

11.11 Umfragen

11.11.1 Die Umfragelbersicht

Nur Volllizenznutzer mit den Berechtigungen Lesen und Hochladen kénnen die Umfragetber-
sicht aufrufen.

Zur Umfrageubersicht gelangen Sie Uber das H Meni (3-Punkte) im Datenraum mit Wahl der
Option Umfrage.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A LTI Navigation
Dateien
Name /N E-Mail Firma Lizenz Rolle Lesen Dateien schreiben Léschen
— Gast von IT-DLZ . _ -
Muster, Nutzer securebox@bayern.de - PSTest Gastlizenz Mitglied D < Teilen
Muster-Gastlizenz, Gast von IT-DLZ . e
— 3 al
Nutrer securebox@bayern.de PSTost Gastlizenz Mitglied D Q Chat
Muster-Volllizenz
Muster_Volllizenz@bayern.de IT-DLZ - PS-Test Volllizenz Ersteller 4 v 4
Pt zeq = = = £ Mitglieder
—  Muster-Volllizenz, . 2 e . "
Nutrerin Muster.Nutzerin@bayern.de IT-DLZ - PS-Test Volllizenz Mitglied ~ D
&£ Einstellungen der Box
Seite 1w Angezeigte Zeilen 10 = 1!
fl Datenraumjournal
‘ LISTE DER BENUTZER MIT EINMALIGEM ZUGR\FF‘ ‘ VERFUGBARE MITGL B2 Umfrage

Mit dem Dropdown-Menu der Umfrageubersicht kdnnen Sie die Umfragen nach ihrem Status
filtern:
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Umfrage

Status

Ale ~ |:| Nur die von mir erstellten Umfragen anzeigen | FILTER ANWENDEN

Keine Umfragen vorhanden

Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Umfrage

Alle Jur die von mir erstellten Umfragen anzeigen | FILTER ANWENDEN

Entwurf
Aldiviert vorhanden

Abgeschlossen

Abgebrochen

1. Alle: Zeigt alle aktivierten, abgeschlossenen und abgebrochenen Umfragen an zu denen
man eingeladen ist bzw. war. Wenn die Checkbox daneben aktiviert ist, werden alle eige-
nen Umfragen, inklusive Entwirfe, angezeigt.

2. Entwurf: Zeigt eigene Umfrageentwirfe an. Die Checkbox daneben wird bei dieser Aus-
wahl ausgeblendet.

3. Aktiviert: Zeigt aktuell laufende Umfragen, zu denen man eingeladen ist, an.
Abgeschlossen: Zeigt alle Umfragen mit diesem Status zu denen man eingeladen war.

5. Abgebrochen: Zeigt alle Unfragen, zu denen man eingeladen war, an die abgebrochen
wurden.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Umfrage

Status

Ale ~ D Nur die von mir erstellten Umfragen anzeigen | FILTER ANWENDEN

Keine Umfragen vorhanden

Mit Hilfe der Checkbox kénnen Sie sich Ihre selbst erstellten Umfragen anzeigen lassen. Eine
alleinige Anderung dieser Checkbox wird erst nach Betétigung von Filter anwenden angewen-
det.

11.11.2 Umfragen erstellen

Wenn Sie die bendtigten Berechtigungen besitzen um die Umfrageubersicht zu 6ffnen, kénnen
Sie daraus die Maske zum Erstellen der Umfrage 6ffnen. Um die Umfrage jedoch tatsachlich
erstellen zu kénnen bendtigen Sie zuséatzlich die Berechtigung Mitglieder (sehen).
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= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Umfragebeschreibung Teilnehmer
Uberschrift
Welche Farbe passt besser fiir die dritte Arbeitsmappe? o Nur eingeladene Mitglieder anzeigen
D Muster-Volllizer Nur nicht eingeladene Mitglieder anzeigen
Filligkeitsdatum und -ze. Stunden Minuten
o E 30.00.2020 - 14 30 I:l Muster. Nutzer  Alle Mitglieder anzeigen

[J  Muster-Gastlize Alle auswahlen

Beschreibung

Anlage Kostenstellen.xlsx Auswahl aufheben

] Anonym Einfachwahl [ Kommentare erlaubt

Optionen
Option 1
. I [u}
Griin Beschreibung
Option 2
Blau Beschreibung L

‘ WEITERE OPTIONEN HINZUFUGEN

o ENTWURF SPEICHERN UMFRAGE VEROFFENTLICHEN

Geben Sie hier eine Uberschrift fir die Umfrage ein.

2. Hier legen Sie den Zeitpunkt fir das automatische Umfrageende fest. Standardmafig sind
der Folgetag und die aktuelle Uhrzeit eingetragen.

3. Die Beschreibung ist optional. Wurde die Umfrage zu einer Datei oder Nachricht erstellt ist
dessen Name hier voreingetragen.

4. Mit diesen Checkboxen legen Sie Regeln fur die Umfrageteilnehmer fest:
e Anonym: Es wird nicht angezeigt wie ein einzelner Teilnehmer abgestimmt hat
e Einfachauswahl: Es kann nur eine der Abstimmungsoptionen gewéhlt werden

e Kommentare erlaubt: Die Teilnehmer kénnen nicht nur zwischen den Abstimmungsop-
tionen wahlen, sondern zusétzlich einen Kommentar abgeben

5. Hier geben Sie die Abstimmungsoptionen an. Optional kdnnen Sie auch ausfuhrlichere
Beschreibung fiir jede Option angeben. Méchten Sie weitere Auswahlmdglichkeiten hinzu-
flgen wahlen Sie weitere Optionen hinzuftigen. Mitdem @ - Symbol am Ende des Eintrags
einer Option kdnnen Sie dies wieder entfernen.

6. Hier fugen Sie die gewiinschten Teilnehmer, aus den Mitgliedern des Datenraums, zur
Umfrage hinzu bzw. entfernen diese. Sie kdnnen im Suchfeld nach Teilnehmern filtern und
Uber das i Menu (3-Punkie) die vorgeschlagene Nutzer-Auswahl einschranken oder alle
Nutzer hinzufligen oder entfernen.

7. Hier kénnen Sie die Umfrage entweder direkt vertffentlichen oder als Entwurf speichern
den Sie dann in der Umfrageubersicht bearbeiten kdnnen.
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Wenn Sie Umfrage direkt veréffentlicht haben werden Sie sofort zur Detailansicht der Umfrage
weitergeleitet um selbst an der Umfrage teilzunehmen, Sie zu bearbeiten oder auszuwerten
(siehe Kapitel 11.11.7). An alle eingeladenen Mitglieder wird aul3erdem eine E-Mail mit dem
Einladungslink zur Umfrage verschickt.

11.11.3 Umfrage zu einem Objekt aus der Dateiansicht erstellen

Sie kdnnen nur dann die Maske zur Erstellung einer Umfrage zu einem Dokument oder Ordner
offnen, wenn Sie Volllizenznutzer sind und die Berechtigung zum Léschen dieses Objekts be-
sitzen. Dies ist dann der Fall, wenn Sie im Datenraum das Recht Loschen besitzen oder es
sich um ein Objekt handelt, dass Sie selbst erzeugt bzw. hochgeladen haben. Um die Umfrage
tatsachlich erstellen zu kénnen, bendtigen Sie zusatzlich die Berechtigungen Lesen, Hochla-
den und Mitglieder (sehen).

Um eine Umfrage zu einem Objekt zu erstellen 6ffnen Sie in der Listenansicht des Datenraums
das ¢ Menu (3-Punkte) einer Datei, eines Ordners oder einer Nachricht. Anschlie3end wahlen
Sie den Befehl Umfrage erstellen aus. In der Rasteransicht nutzen Sie stattdessen das -
Symbol beim gewtinschten Objekt.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

@ Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A > Anlagen

> [ Anlagen Name Ersteller Grae Hochladedatum

©  Anlage_Kostenstellen.xlsx hNAU:‘C"V‘Jm‘ZC”Z 84l e tenaen
utzer

Umbenennen

Loschen

Direkten Link anzeigen
Eigenschaften

Als ungelesen markieren

Datei sperren

I Umfrage erstellen I

Die ausgewahlte Datei oder Nachricht wird mit der Umfrage verkniupft und Beschreibung der
Umfrage wird mit der Bezeichnung des Objekts vorausgefillt. Ansonsten verhalt sich die Um-
frage gleich wie eine aus der Umfrageubersicht erstellte Umfrage und die Erstellung lauft auch
entsprechend weiter ab (zur Erstellung siehe Kapitel 11.11.2).

11.11.4 An einem Umfrageentwurf weiter arbeiten

Sie kdnnen nur auf eigene Umfrageentwdirfe zugreifen.

= Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Umfrage
Status

Entwurf ~ FILTER ANWENDEN

Uberschrift Ersteller Beschreibung Anhange Falligkeitsdatum

Welche Farbe passt besser fiir die dritte Arbeitsmappe? Muster-Volllizenz Nutzer Anlage Kostenstellen.xlsx - 30.09.2020 14:30:00

W < Seite 1 >

Mochten Sie auf die Umfrage zugreifen die Sie als Entwurf gespeichert haben, wahlen Sie in
der Umfrageubersicht den Status Entwurf aus, um nur ihre Umfrageentwirfe anzuzeigen. Mit

Stand: 04.02.2021 Version: 1.3 Seite 106 von 104



SecureBox Bayern

Benutzerhandbuch

einem Klick auf den Namen der gewiinschten Umfrage wird diese getffnet und steht Ihnen zur
weiteren Bearbeitung wieder zur Verfligung. Siehe dazu auch Kapitel 11.11.2.

BERICHT ANZEIGEN UMFRAGE ABBRECHEN UMFRAGE VEROFFENTLICHEN ENTWURF SPEICHERN

Wenn alle Umfrage-Daten von lhnen eingetragen wurden, kénnen Sie die Umfrage veroffent-
lichen. Sie werden anschlie3end direkt zur Detailansicht der Umfrage weitergeleitet und an
alle eingeladenen Mitglieder wird auRerdem eine E-Mail mit dem Einladungslink zur Umfrage
verschickt. Mit Entwurf speichern kénnen Sie die Anderungen am Entwurf abspeichern ohne
die Umfrage zu verdffentlichen. Bericht anzeigen ist fir noch nicht vertffentlichte Umfragen
nicht relevant. Sie kdnnen hier auch die Umfrage abbrechen ohne Sie vorher zu veréffentli-
chen.

11.115 Detailansicht einer Umfrage

Sie kénnen diese Ansicht nur fir Umfragen 6ffnen, welche Sie selbst erstellt haben oder zu
denen Sie eingeladen wurden.

Wenn Sie in der Umfragetbersicht eine aktive Umfrage mit einem Klick auswahlen, wird deren
Detailansicht geoffnet. Alternativ erreichen Sie diese auch indem Sie auf den Einladungslink
einer Umfrage klicken. In der Detailansicht werden Ihnen verschiedene Optionen geboten:

e Datei anzeigen: Wurde mit der Umfrage eine Datei oder Nachricht verkniipft, kbnnen Sie
diese mit dieser Option herunterladen oder 6ffnen.

e Bericht anzeigen: Offnet ein neues Fenster mit dem Zwischen- oder Endergebnis der Um-
frage (je nach deren aktuellen Status).

o Umfrage verwalten: Sind Sie der Ersteller der Umfrage kénnen Sie diese mit dieser Option
bearbeiten

e Auswahl bestatigen: Méchten Sie an einer laufenden Umfrage teilnehmen oder ihre Aus-
wahl andern, kdnnen Sie die gewéhlte Auswahl hiermit bestétigen.

Wenn die Umfrage nicht anonym ist kénnen Sie an dieser Stelle auch bereits das Abstim-
mungsverhalten anderer Teilnehmer sehen.

= 4 Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A

Welche Farbe passt besser fiir dritte Arbeitsmappe?
Filligkeitsdatum: 30.08 2019 15:15:00
Anlage_Kostenstellen.xlsx

Teilnehmer: Volllizenznutzer, Zweiter, Muster-Volllizenz, Nutzer

Griin Blau Kommentar

Muster-Volllizenz, Nutzer O O

DATEI ANZEIGEN ~ BERICHT ANZEIGEN  UMFRAGE VERWALTEN [EUEN.NR[N:E 7.y (el

Stand: 04.02.2021 Version: 1.3 Seite 107 von 104



SecureBox Bayern

Benutzerhandbuch

11.11.6 Aktivierte Umfragen verwalten
Sie kdnnen nur eigene Umfragen verwalten.

Mdochten Sie eine Umfrage verwalten wahlen Sie in der Detailansicht der Umfrage Umfrage
verwalten. In der folgenden Ansicht sind bei einer aktiven Umfrage die meisten Optionen aus-
gegraut. Sie konnen jedoch u.a. die Teilnehmerliste weiterhin anpassen. Im unteren Menu-
band kénnen Sie aus verschiedenen Optionen auswéhlen.

EINGELADENE BENACHRICHTIGEN BERICHT ANZEIGEN UMFRAGE ABBRECHEN UMFRAGE BEENDEN ENTWURF SPEICHERN

o Eingeladene benachrichtigen: Verschickt eine Erinnerungsmail an alle Teilnehmer welche
auch den Teilnahmelink zur Umfrage enthalt.

e Bericht anzeigen: Damit kann das Zwischen- oder Endergebnis einer Umfrage angezeigt
werden.

e Umfrage abbrechen: Beendet die Umfrage vorzeitig und setzt den Status auf Abgebro-
chen.

e Umfrage beenden: Beendet die Umfrage vorzeitig und setzt den Status auf Abgeschlos-
sen.

e Entwurf Speichern speichert Anderungen an der Umfrage ab. Wurden neuen Teilnehmer
hinzugefugt, wird diesen eine E-Mail mit dem Einladungslink zur Umfrage zugeschickt.

11.11.7 An einer Umfrage teilnehmen

Sie kénnen nur an Umfragen teilnehmen welche Sie selbst erstellt haben oder zu denen Sie
eingeladen wurden.

Der einfachste Weg an einer Umfrage teilzunehmen ist es den Einladungslink in der E-Mail,
welche sich nach der Erstellung der Umfrage erhalten haben sollten, anzuklicken. Wenn Sie
Zugang zur Umfrageubersicht des Datenraums haben, kénnen Sie die entsprechende Um-
frage alternativ mit einem Klick auf ihren Namen in dieser 6ffnen.

In beiden Féllen landen Sie anschlief3end in der Detailansicht der Umfrage. Je nachdem wel-
che Einstellungen der Ersteller der Umfrage getroffen variiert deren Aussehen etwas.

Wy Tielciol-CIll = <« Datenaustausch Abteilung 1 und Abteilung 3 zum Projekt A
Musterbehorde

Welche Farbe passt besser fir dritte Arbeitsmappe?

Volllizenznutzer, Zweiter
(Volllizenz) Filligkeitsdatum: 30.08.2019 15:15:00

eldung: 28.08.2019

Let:
16

Anlage_Kostenstellen.xlsx

i Teilnehmer: Volllizenznutzer, Zweiter, Muster-Volllizenz, Nutzer, Muster-Admin, Zustindiger
M  Startseite

Griin Blau Kommentar

.‘ Benachrichtigungen
Muster-Admin, Zustandiger O Habe Griin gewihl:? Aber wire Tirkis keine Option?

O Einstellungen

@ Hite Volllizenznutzer, Zweiter O O

[® Abmelden ~
DATEI ANZEIGEN  BERICHT ANZEIGEN AN S (e S

Zur Abstimmung wéhlen Sie eine der Optionen aus. Moglicherweise dirfen Sie auch mehrere
Optionen auswéhlen. Falls dies fur die Umfrage so eingestellt wurde kénnen Sie auch einen
Kommentar anfiigen. Das Kommentarfeld kann bis zu 512 Zeichen enthalten.

Klicken Sie am Schluss auf Auswahl bestatigen. Solange die Umfrage aktiv ist kénnen Sie ihr
Votum in der Detailansicht der Umfrage jederzeit abandern.
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Alle Teilnehmer einer Umfrage kdnnen sich lber die Umfrageverwaltung, mit einem Klick auf
Bericht anzeigen, nach der Auswahl einer Umfrage jederzeit einen Bericht in Form eines PDF-
Dokuments herunterladen. In diesem ist das Ergebnis oder der aktuelle Zwischenstand der

Umfrage festgehalten.

Ist die Auswahl einer Umfrageoption anonym erfolgt, dann erfolgt im Bericht keine Nennung
der Nutzer. Es ist dann nur das Auswahlergebnis sichtbar.

Eine Auswahl kann u.U. mit einem Kommentar versehen sein, der dann im Bericht erwahnt

wird.

HINWEIS

Auch wenn es sich um eine anonyme Umfrage handelt, werden Kommentare stets dem Nutzer

zugeordnet der Sie abgegeben hat. Kommentare sind also nie anonym!

Beispielbericht:
Poll name: Welche Farbe passt besser fur die dritte Arbeitsmappe?
Description: Anlage Kostenstellen xlsx
Created by: Muster-Volllizenz Nutzer
Publication date: 9/21/20 3:14 PM
Due date: 9/30/20 2:30 PM
Anonymous: No
Multi-vote: Mo
Comments allowed: |Yes
Participation: 274 (50%, 2 missing)
Have not voted: Muster, Nutzer, Muster-Gastlizenz, Nutzer
Poll Results
Option: Grin Blau
User
Muster-Volllizenz v
Nutzer
Muster-Volllizenz, V'
Nutzerin
Choice total: 2 (50%) (0 (0%)
Did not vote: 2

Mame:

Muster-Volllizenz, Nutzerin

Ich habe Gran gewdhlt. Aber ware Turkis keine Option?

Option Number

Name Description

1

Grin

2

Blau
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12 WebDAV

Um WebDAV nutzen zu kdnnen muss dieses vom Administrator lhrer SecureBox Bayern In-
stanz aktiviert worden sein.

Uber das WebDAV Protokoll hat der Nutzer eine einfache Mdglichkeit, Daten und Dokumente
von seinem PC in SecureBox Bayern abzulegen, ohne sich dabei Gber einen Browser einzu-
wahlen - vorausgesetzt, der Nutzer hat sich ordnungsgemarf bei SecureBox Bayern registriert
und verfugt Gber einen gultigen Nutzernamen zur Anmeldung und Passwort.

WebDAV ist ein Internetprotokoll, welches anderen Regeln fir den Zugriff auf Dateien und far
die Arbeit mit Dateien unterliegt, als man es vom Windows Explorer kennt. Obwohl vom PC
aus auf Dateien zugegriffen werden kann, liegen die Dateien weiterhin auf dem Server von
SecureBox Bayern.

Die Nutzung von WebDAV erfordert die lokale Speicherung von Nutzernamen und Kennwort
und ist daher sicherheitstechnisch nur empfehlenswert, wenn sich das genutzte Gerat in einer
vertrauenswirdigen Umgebung befindet.

Um den Anforderungen der Schutzklassen 2 und 3 des TCDP (Trusted Cloud Datenschutz-
Profil) zu entsprechen, sollten Sie WebDAV nicht verwenden.

HINWEIS

Datenraume sind nicht per WebDAYV sichtbar, da dieses Protokoll die Schutzfunktionen eines
Datenraums nicht versteht. Nur (temporare) Privacy Boxen kénnen in ein WebDAV-Laufwerk
eingebunden werden.

12.1 Einrichten von WebDAV

12.1.1 WebDAV-Link far alle Privacy Boxen

Der WebDAV-Link mit dem Sie alle Ihre SecureBox Bayern Privacy-Boxen in ein Laufwerk
einbinden kdnnen, lautet: https://app.securebox.bayern.de/webdav/~all

Sie finden diesen Link in lhrem SecureBox Bayern Account in der Rubrik Erweiterungen in den
Einstellungen, die fur alle Nutzer zuganglich ist (siehe Kapitel Fehler! Verweisquelle konnte
nicht gefunden werden.).

12.1.2 WebDAV-Link fur eine Privacy Box

Sie kdnnen alternativ dazu auch eine einzelne (temporére) Privacy Box uber WebDAV einbin-
den. Die zur jeweiligen Privacy-Box gehdrige URL finden Sie in den Box Beschreibungen.

Box auswabhlen, tUber das i Menu (3-Punkte) in die Einstellungen der Box gelangen oder
innerhalb der Dateiansicht Uber das B8 Men (3-Punkte) in der blauen Leiste die Einstellungen
der Box auswahlen. (Siehe Kapitel 5.2)

= Beispielbox H
Muster-Volllizenz Nutzer @® soxBeschreibung WebDAV
(Volllizenz)
=
Letzte Anmeldung: 21.09.2020 = WebDAV
11:32:58
E>o Etiketten
M Startseite
[‘o Schlagwérter
‘ Benachrichtigungen (3)
—_ https://app.securebox.bayern.de/webdav/1£
2 Eigentimerschaft dbertragen
2 Giste
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12.1.3 WebDAV-Einbindung fur Windows-PCs

In vielen Firmen sind die PCs Uber ein Netzlaufwerk mit Servern verbunden, um auf abtei-
lungsubergreifende gemeinsam abgelegte Dateien abzulegen oder zuzugreifen. Auf &hnliche
Art und Weise binden Sie die SecureBox Bayern Privacy Boxen als Netzlaufwerk ein. Fir die
folgenden Screenshots wurden teils Windows 7 und teils Windows 10 genutzt. Die Schritte
sind unter Windows 7, Windows 8 und Windows 10 &hnlich.

| L = | Dieser PC = o x
Computer Ansicht Q

2 « 4 H, DieserPC C F h )

# Schnellzugriff
Ordner (7)
@ OneDriv
e 3 3D-Objekte
v [l Dies—ne £ Dildew i
§or Reduzieren fm—
3
= pi| % Verwalten stemaord
e An "Start” anheften
Metrlaufwerk verbanden. ..

In neuemn Fenster &ffnen

3| Dg
¥ ¢
b wm
B v

Lo

An Schnellzugriff anheften perke (2
Hetzlaufwerk trennen... & (C)
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1. Offnen Sie den Explorer und wechseln Sie auf die Ansicht Dieser PC. Mit dem rechten
Mausklick 6ffnet sich das Kontextmenu von Dieser PC.

2. Wahlen Sie Netzlaufwerk verbinden aus.

& Netlsufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fur die Verbindung und den Qrdner, mit dern die Verbindung
hergestellt werden soll:
Laufwerk: Fi b
Ordmer: http/fidgard Asrmyprivacy.defwebdaw/~3 |_1 “| | Durchsuchen..
Bewpiek \\Server Fraigabe
[ Verbindung bei Anmeldung wiederherstellen

l-‘-_’|'c'crhindung mit anderen Anmeldeinformationen herstellen

Abbrechen

3. Wahlen Sie den Laufwerksbuchstaben aus, den das Netzlaufwerk erhalten soll. Sie kon-
nen einen beliebigen Buchstaben verwenden, sofern dieser sich noch nicht anderweitig in
Verwendung befindet.

4. Fugen Sie die entsprechende WebDAV-URL in das Feld Ordner ein, entweder, um alle
Boxen einzubinden, oder nur eine einzelne Box.

5. Wird der Haken Verbindung bei Anmeldung wiederherstellen gesetzt, wird ihre Privacy Box
nach einem Neustart automatisch wieder als Laufwerk eingebunden und sofort wieder fir
Sie nutzbar.
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6. Setzen Sie einen Haken in die Checkbox Verbindung mit anderen Anmeldeinformationen
herstellen. Wenn dieser Haken nicht gesetzt ist, versucht Windows sich mit dem Windows-
Benutzernamen anzumelden.

Klicken Sie anschlieend auf Fertig stellen und melden sich in folgendem Fenster mit Ihren
Zugangsdaten an:

Windows-5Sicherheit @

Connect to app.securebox.bayern.de
Connecting to app.securebox.bayern.de

=y | Muster_Mutzer |
|Ml | SO BSAERORAOEREES |

Anmeldedaten speichern

| oKk || Abbrechen
Eingerichtete WebDAV Verbindung:
FER
@@v\g; + Computer b 1j (\epp.secureboxbayem.de@SSL\webdav) (Z:) » [ 43 ][ 3 N\app.secureboxbayern... 0]
Organisieren MNeuer Ordner Bz - E] ‘9‘

Name Typ GroBe

Dateiordner
Dateiordner

Anlagen
Finanzdaten 2017
Prifbericht 2017
Prifbericht 2017(1)
| 100MB.bin
=) Anlage_Kostenstellen xdsx
Prafbericht2016_Vorlage,pdf
\E_] Prifbericht2017_Abschnittl_Entwurf.docx

Dateiordner
Dateicrdner
BIN-Datei 102.400 KB

12.2 Arbeiten mit WebDAV

12.2.1 Probleme bei erneutem Login

Mit dem WebDAV Client von Windows 7, kommt es beim Verbinden der SecureBox Bayern
Boxen mit WebDAYV als Netzwerkadresse und nicht als Netzlaufwerk, zu Problemen nach ei-
nem erneutem Windows Login. Die Lésung fur dieses Problem ist das Einrichten des WebDAV
Laufwerks strikt nach dieser Anleitung.

Auch eine 15-minUtige Sperrung lhre Login Daten kann die Ursache dafir sein, dass Sie sich
nicht mehr anmelden kdnnen. Prifen Sie dieses am besten mithilfe einer Anmeldung in Secu-
reBox Bayern mit dem Browser.

Wird bei einem Login die Fehlermeldung Zugriff verweigert angezeigt, konnen Sie Uber die
Anmeldeinformationsverwaltung die Anmeldedaten fir den Webclient aus dem Tresor entfer-
nen. Naheres dazu erfahren Sie auch tber die technischen Informationen von Microsoft.

12.2.2 50 MB Downloadlimit unter Windows / 4 GB Upload-Limit

Je nach Windowsversion kann es sein, dass die maximale Download-Grof3e einer Datei mittels
WebDAV auf 50 MB limitiert ist. Grundsatzlich ist es moglich auch groRere Downloads mit
WebDAYV durchzuftihren.

Achtung: Die nachfolgenden Einstellungen sollten nur durch getibte Windows PC-Nutzer
durchgefuhrt werden: Klicken Sie auf Start und geben Sie in dem Feld Ausfiihrung den Begriff
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regedit ein und bestéatigen Sie mit der ENTER-Taste. Abhangig von lhren Benutzerrechten
mussen Sie zunéchst eine Sicherheitsabfrage beantworten, bevor sich der Registrierungsedi-
tor starten l&sst.

Im Registrierungs-Editor folgen Sie dem Pfad:

HKEY_LOCAL_MACHINEN\SYSTEM\CurrentControlSet\services\WebClient\Parameters

Im Ordner Parameters finden Sie den Eintrag FileSizeLimitsinBytes. Durch Doppelkli-
cken auf den Namen o6ffnet sich der Editor. Bitte tragen Sie dort das Maximum fFFFFfff
(achtmal, Hexadezimalcode) ein und speichern Sie den Wert anschliel3end mit OK. Anschlie-
Rend schliel3en Sie den Registrierungs-Editor und verbinden Thr WebDAV-Laufwerk neu.

Sie haben nun die Mdglichkeit, Dateien mit der vom Betriebssystem vorgegeben Maxi-
malgrol3e herunterzuladen.

Es ist nicht in allen Windowsversionen méglich dieses Limit durch eine Anpassung dieses
Registry-Schlissels zu andern. Ist dies bei Thnen der Fall ware eine mégliche Alternative, statt
des in Windows integrierten WebDAV-Clients, einen anderen geeigneten WebDAV-Client zu
nutzen.

Bei Uploads greift ein 4 GB Dateigrof3en-Limit. Dies liegt an den bei WebDAV eingesetzten
Technologien. Mochten Sie gréfRere Datenmengen mittels WebDAV hochladen teilen Sie
diese in kleinere Dateien bis maximal 4GB auf.

12.2.3 Verschieben von Dateien innerhalb einer Box

Wie in der SecureBox Bayern W eb-Oberflache kann auch bei der Nutzung tber WebDAV nur
Box-Ersteller oder Box-Verwalter Dateien von einem Ordner in den anderen Ordner verschie-
ben. Wie in der Web-Oberflache ist es nicht mdglich Dateien oder Ordner in eine andere Box
zu verschieben.

12.2.4Vorgehen wenn Boxen Gber WebDAYV nicht getffnet werden kdnnen

Ihre SecureBox Bayern Privacy Boxen kénnen nur tber die WebDAV-Schnittstelle gedffnet
werden, wenn die Namen der Boxen auch dem zulassigen Zeichensatz Ihres Betriebssystems
(Windows, Mac) entsprechen.

Es kann sein, dass Sie in der Web-Oberflache keinerlei Probleme mit dem Offnen einer Box
oder dem Herunterladen von Dateien haben, tber WebDAV jedoch keinen Zugang bekom-
men.

Ist dies der Fall, so &ndern Sie einfach den Namen der betroffenen Box in Ihrer SecureBox
Bayern Instanz, indem Sie in den Einstellungen der Box in der Rubrik Box-Beschreibung im
Reiter Allgemein die Sonderzeichen im Feld Name entfernen. Nun kénnen Sie diese Box auch
Uiber WebDAV normal verwenden.

12.2.5 2-Faktor-Authentifizierung per WebDAV nicht mdglich

Ist fir Thren Account eine 2-Faktor-Authentifizierung mittels SMS-Passcode aktiviert, konnen
Sie sich nicht per WebDAV zu SecureBox Bayern verbinden.
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13 API-Anleitung, Governance Suite und Sonstiges

Suchen Sie eine Anleitung zur Nutzung der API-Funktionen von SecureBox Bayern? Das IT-
DLZ stellt dazu keine eigene Anleitung bereit. Der zustandige Administrator ihrer Instanz kann
Ihnen jedoch maglicherweise eine englischsprachige API-ANLEITUNG FUR IDGARD zur Verfu-
gung stellen. An dieser Anleitung kénnen Sie sich auch fiir SecureBox Bayern orientieren.

Zur Verwaltung groRRere Nutzerzahlen kann die SECUREBOX BAYERN GOVERNANCE SUITE
hilfreich sein. Deren Funktionsumfang ist hauptsachlich fur Administratoren von Bedeutung.
Ihr zustandiger Administrator kann Ihnen jedoch mdglicherweise einen Zugang zur Verfigung
stellen.

Weitere Information zu diesen und anderen Themen finden Sie auch im SECUREBOX BAYERN
ADMINHANDBUCH.

Auf der Website https://www.idgard.de/ kbnnen Sie u.a. auch weitere Anleitungen in Form von
Videos und FAQs zu idgard finden, welche auch beim Arbeiten mit SecureBox Bayern nitzlich
sein konnten. Beachten Sie dabei aber, dass SecureBox Bayern zwar auf idgard beruht, die
Funktionalitat und Bedienung sich in einzelnen Punkten aber dennoch unterscheiden kénnen.
Unter anderem kann der Versionsstand derer Anleitungen und von SecureBox Bayern abwei-
chen.

HINWEIS
Bei Fragen oder Problemen wenden Sie sich bitte zunachst immer an lhren zustandigen Ad-
ministrator.
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